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KAS VYKDO KIBERNETINIUS
ISPUOLIUS?

/x x\ Internetiniai nusikaltéliai
ITI Siekia pavogti ir parduoti organizacijos ar asmeninius duomenis
[=

arba prasyti iSpirkos uz informacijg ar prieigq prie Jusy jrenginio.

UzZsienio vyriausybés

* X Suinteresuotos gauti konfidencialiq ir vertingq informacijq, kuri
** suteikty strateginj ar politinj pranasumg.
Programisiai
(==\ Skirtingos kompetencijos lygj turintys asmenys, daZznai

I ) I vykdantys atakas be konkretaus tikslo, pavyzdZiui, norédami
[=] iSbandyti savo jgtdZius.

Politiniai aktyvistai
::-E Siekdami savo politiniy ar ideologiniy tiksly, gali atskleisti
E‘ konfidencialiq informacijq, diskredituoti ar sustabdyti
organizacijos veiklg.

Teroristai
Suinteresuoti skleisti propagandg ir sutrikdyti procesus.
r 1 DaZniausiai jie turi maZiau techniniy gebéjimy, tadiau
—_——

didZiausig motyvacijq.

Organizacijos darbuotojai
;)\@ ISnaudodami savo prieigq prie duomeny ar tinkly gali vykdyti
@(()\ kenkéjiskq veiklg, pavyzdZiui, pavogti konfidencialius ar
svarbius duomenis ir paviesinti konkurentams.

KODEL MANE GALI ATAKUOTI?

Norédami gauti finansinés naudos ar dél kity tiksly atakuotojai gali i8naudoti
viskq, kas tik yra Jisy jrenginiuose. Negalvokite, kad neturite nieko vertingo —
visada jmanoma surasti bidg, kaip iSnaudoti Jusy jrenginj arba duomenis.

® Gali bati pavogti prisijungimo duomenys prie el. bankininkystés ar kity
finansiniy sistemy, siekiant gauti tiesioginés finansinés naudos.

® Asmeniné informacija gali bati naudojama siekiant pavogti asmens
tapatybe, Jasy asmeniniy duomeny pagrindu parengti labiau
suasmenintq fisingo atakq ar parduoti informacijq kitiems nusikaltéliams.

® Organizacijos informacija gali bati vertinga konkurentams arba uZ jg
galima papradyti ipirkos, jei neturite atsarginiy kopijy.

® Gali bati i8naudojami kompiuteriniai resursai:  visiskai nieko vertingo
neradus Jisy jrenginyje, $io jrenginio resursai gali bati naudojami vykdyti
kitas atakas arba ,kasti® kriptovaliutas.

INTERNETE ATMINTINE

Nepriklausomai nuo to, kokio dydZio organizacijoje dirbate ar kokj darbg atliekate, yra svarbu

suprasti, kodél galite biti paZeidZiami kibernetinémis atakomis ir kaip galite save apsaugoti. Jei

norite bati saugis elektroninéje erdvéje, nereikia biti kibernetinio saugumo ekspertais — uztenka

laikytis kibernetinio saugumo taisykliy ir savo organizacijos saugumo politikos nurodymy.

KAIP SAUGOTIS

Q 2
NUO FISINGO ATAKY? o = o,

Fisingas yra suké&iavimo forma, skirta isvilioti konfidencialius duomenis ar priversti
vartotojqg paspausti kenkéjiskos interneto svetainés nuorodq, atidaryti uzkréstq
laisko priedq. Fisingo laiskai, svetainés ar Zinutés daznai atrodo autentiski, tadiau
i§ tikryjy gali bati suklastoti.

Fis$ingui naudojama vieSai prieinama informacija apie Jus, taip
siekioma laiskus padaryti kuo tikroviskesnius. PerZitrékite savo
paskyry privatumo nustatymus ir nevieSinkite per daug asmeninés
informacijos socialiniuose tinkluose.

Zinokite, kokia informacija prieinama apie Jus vie$umoje, taip
galésite i$ anksto numatyti, kas gali bati panaudota atakoms.

Atakuotojai fiSingo atakos metu gali naudoti psichologinius metodus
- skubinimg ar autoritety nurodymus, veréianéius jus atlikti tam tikrqg
veiksmaq.

Jo B [

Niekas néra apsaugotas nuo fiSingo ataky, todél jeigu gavote
|m| jtarting laiskq, jj atidaréte ar j jj atsakius kilo jtarimas, praneskite
atsakingiems asmenims (duomeny apsaugos pareigtnui, IT skyriui).
Taip sumaZinsite galimas fiSingo atakos pasekmes.

e

APSAUGOKITE
SAVO JRENGINIUS @

ISmanieji telefonai ir apyrankés, plansetés, kompiuteriai gali bati iSnaudoti
nuotoliniu badu arba turint fizine prieigq. Vis délto Jus galite apsaugoti Siuos
irenginius nuo labiausiai paplitusiy ataky.

Neignoruokite programinés jrangos atnaujinimy - juose yra
patobulinimy, kurie saugo jasy jrenginj.

Nenaudokite piratinés programinés jrangos — kartu su ja gali bati
idiegiamas kenkéjiskas programinis kodas.

Naudokite papildomg apsaugos programing jrangqg: antivirusines
programas, ugniasienes.

UzZrakinkite savo jrenginj, kai juo nesinaudojate. Naudokite PIN kodq,
slaptaZodj, biometrinius uZraktus — tai dar labiau apsunkins
atakuotojams galimybe iSnaudoti Jasy jrenginj, jei paliksite jj be
priezitros, pamesite ar jrenginys bus pavogtas.

NAUDOKITE
SUDETINGUS
SLAPTAZODZIUS

Atakuotojai bandys prisijungti prie Jasy paskyry populiariausiais slaptaZodZiais
(pavyzdziui: qwerty, 123456, password ir t. t) arba naudos viedai prieinamas
slaptaZzodziy duomeny bazes i$ pries tai atlikty ataky, todél jei naudojate vienodg
slaptazodj keliose paskyrose, visos Jisy paskyros yra pazeidziamos.

Sukurkite sudétingus, tadiau jsimenamus slaptaZodZius itin
ﬂ svarbioms paskyroms: pvz., slaptazodj i$ trijy atsitiktiniy ZodZiy.
/ﬂ) Venkite tokiy nuspéjamy slaptaZzodziy, kaip gimimo datos, Seimos
nariy ar augintiniy vardai ir pan.
*«:Mﬁ UZsirasykite slaptaZodZius tik naudodami slaptaZodziy tvarkymo
x programing  jrangg. Niekada niekam neatskleiskite savo
slaptaZodziy.
Svarbioms paskyroms (el. bankininkysté, el. pastas ir soc. tinklai)
r 1 naudokite dviejy faktoriy autentifikacijg — 2FA. Ji suteikia papildomqg

biudg patikrinti, ar prisijungiantysis yra tikrai tas, kas skelbiasi.

A ——
@ SlaptaZodZius keiskite bent kelis kartus per metus.

JEIKYLAABEJONIY D -

- KLAUSKITE (2 I

Apie incidentus praneskite savo organizacijos IT skyriui, duomeny apsaugos
pareigtinui, nacionaliniam kibernetinio saugumo centrui.

Kibernetines atakas gali bti labai sunku atpazinti, todél nedvejokite
papradyti patarimy ar pagalbos, jei kas nors atrodo jtartina,
nejprasta ar neaisku.

|
Coi

Apie atakas praneskite kaip jmanoma greiéiau — nemanykite, kad tai
padarys kas nors kitas. Net jeigu padaréte, ko neturéjote padaryti
(pvz., paspaudéte suklastotq nuorodq ar pateikéte informacijq),
visada praneskite apie tai, kas nutiko.

I@I

Jei jtariate, jog patekote j atakq, pirmiausia pasikeiskite svarbiausiy
paskyry slaptaZodzius ir nuskenuokite jrenginj tam skirta antivirusine
programine jranga.

®



PASTEBEJOTE

ITARTINA SITUACIJA?

Apie jtartinas situacijas, laiskus, tinklapius ar incidentus galite pranesti Vilniaus universiteto

Informacijos sistemy ir kibernetinés saugos ekspertams el.pastu: incidentai@knfvu.lt. Gausite

patarimy ir konsultacijg kaip Jums reikéty elgtis.
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Bitdefender

Vilniaus universitetas Kauno fakultetas

Adresas: Muitinés g. 8, LT-414280 Kaunas
Telefonas: (8 37) 422 523
El. pastas: info@knf.vu.lt

Socialinis partneris

Dalis informacijos yra licencijuota pagal NCSC UK Atvirosios vyriausybés licencijq v3.0 (Open Government Licence v3.0)



