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IRENGINIAI, SKIRTI DARBUI

Esant galimybei, skirkite visiems darbuotojams,
dirbantiems nuotoliniu btdu, tik darbui skirtus
atskirus jrenginius.

NAUDOTOJO TEISES

Jsitikinkite, jog naudojantys darbdavio skirtus
irenginius darbuotojai juose turi tik naudotojo (t. y.
neturi administratoriaus) teises.

PAGALBA
Uztikrinkite tinkamq pagalbg darbuotojams, jei
kyla techniniy problemy dirbant namuose.

INCIDENTY PRANESIMAS

Nustatykite tvarkq, pagal kurig darbuotojai galéty
pranesti apie jtarting jrenginio veikimg ar galimus
kibernetinius incidentus, kurie kyla dirbant namuose.

IRENGINIY SAUGUMAS

UzZtikrinkite, jog visi darbuotojy jrenginiai yra
apsaugoti, turi gerai veikianéig, atnaujintg
antivirusing programing jrangg su ugniasienés
funkcija.

VIENINGOS TVARKOS LAIKYMASIS

Parenkite tvarkg, kokiu bddu vyksta darbas
nuotoliniu bddu: kur saugomi dokumentai, kam ir
kokios teisés bei atsakomybés suteikiamos ir pan.

KOMUNIKACIJA
Nustatykite konkredius saugius komunikacijos
kanalus darbuotojy tarpusavio bendravimui (pvz.,

Sifruotas el. pastas, bendravimo realiu laiku
programos ir pan.)

DOKUMENTY BENDRINIMAS

Nustatykite priemones ar programas, kuriomis
darbuotojai privalo  naudotis  tarpusavyje

bendrindami dokumentus. Bendrinami dokumentai
turéty bati papildomai Sifruojami.

KONFIDENCIALIOS INFORMACIJOS APSAUGOS
UZTIKRINIMAS

Apribokite prieigg prie visy sistemy, turinéiy
konfidencialiq informacijg, kurios nereikalingos tuo
metu darbo funkcijai atlikti.

NUOTOLINIAI SUSITIKIMAI
Organizuokite reguliarius nuotolinius susitikimus,
aptarkite darby eigq ir iskilusias problemas.
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IRENGINIY NAUDOJIMAS

Nenaudokite darbui skirty jrenginiy asmeniniams
tikslams. Esant galimybei, stenkités visiskai atskirti
jrenginius, naudojamus darbui ir asmeniniams
poreikiams.

NUSTATYKITE SAUGIA PRIEIGA PRIE BEVIELIO
WI-FI RYSIO

Privaloma nustatyti naujg Wi-Fi ir marsrutizatoriaus
slaptaZodj tik pradéjus dirbti namuose ir
rekomenduojama Siuos slaptazodzius reguliariai,
pvz., kartqg kas kelis ménesius pasikeisti. ISjunkite
SSID tinklo (ang. SSID broadcast) transliacijq.

ANTROJO FAKTORIAUS AUTENTIFIKACIJA
Jsitikinkite, jog visose darbui skirty sistemy paskyrose,
kuriose jmanoma, yra jjungta antrojo faktoriaus
autentifikacija.

SAUGI PROGRAMINE JRANGA

Darbui skirtuose jrenginiuose nenaudokite nelegalios
programinés jrangos ir programy, kurios nesusijusios
su darbine veikla. Nevenkite programy atnaujinimy
ir reguliariai tai atlikite.

JIRENGINIO APSAUGA NUO KITY ASMENU PRIEIGOS
Jrenginiams naudokite slaptazodzius ar biometrines
prisijungimo priemones. UZrakinkite (ang. lock)
jrenginio ekrang nors ir trumpam palikdami darbui
skirtg skaitmeninj jrenginj, kad namiskiai netydéia
nepadaryty Zalos.

ANTIVIRUSINE PROGRAMINE JRANGA

Jsitikinkite, jog jrenginyje jdiegta legali antivirusiné
programa, patikrinkite, kad atnaujinimaiautomatiskai
atsiunéiami.

DOKUMENTY BENDRINIMAS

Dokumenty bendrinimui su kolegomis naudokite tik
i§ anksto darbdavio numatytg programine jrangg.
Laikykités darbdavio nustatyty saugumo reikalavimy
bendrindami dokumentus (pvz., slaptaZodZziai,
Sifravimas ir pan.).

KOMUNIKACIJA

Bendravimui naudokite tik darbui skirtg el. pasto
dézute ir darbdavio nurodytg realaus laiko
susira$inéjimui  skirtg programing  jrangq.
Nenaudokite jokiy asmeniniy paskyry.

SOCIALINE INZINERIJA

Darbo metu nesilankykite su darbu nesusijusiose
interneto svetainése, neskubékite spausti nuorody
el. laiskuose ir neskelbkite vieSai apie darbo procese
naudojamus jrankius bei metodus.



