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INTRODUCCION

Segun el informe D22, las pymes se enfrentan a una importante escasez de especialistas
cualificados en ciberseguridad, y los empleados actuales suelen carecer de los conocimientos
sistémicos necesarios para responder adecuadamente a las amenazas cibernéticas cada vez mas
complejas. Por lo tanto, es especialmente importante que la educacidn superior prepare a
especialistas que puedan aplicar sus conocimientos en el entorno de las pymes, tanto en el
ambito técnico como en el de la gestidn. En vista de ello, en el documento D2.3 se cred una via
de aprendizaje basada en competencias, dividida en diferentes areas tematicas y centrada en el
desarrollo de habilidades practicas.

Este documento presenta uno de los principales resultados del proyecto: los mdédulos de
formacién para estudiantes de educacion superior (D3.1). El objetivo de esta actividad es crear
programas de formacién para instituciones de educacién superior (IES) que cubran las areas
clave de conocimientos, habilidades y competencias en materia de ciberseguridad relevantes
para las pequefas y medianas empresas (pymes).

Estos mdédulos son el resultado de un trabajo constante basado en un analisis detallado de las
necesidades (D2.2), durante el cual se encuesté a representantes de pymes, de la formacion
profesional (FP) y de instituciones de educacién superior, asi como en una estructura de itinerario
formativo claramente definida (D2.3).

El programa de formacién, que corresponde a los niveles 5-6 del Marco Europeo de
Cualificaciones (MEC), estd disenado para estudiantes de educacidén superior y empleados
avanzados de pymes. Consta de ocho mddulos basicos y un maoédulo inspirador, que abarcan
cuatro areas de competencia esenciales:

¢ Habilidades técnicas (gestion de programas de seguridad, administracién de sistemas).
¢ Habilidades analiticas (herramientas analiticas, operaciones de seguridad).
¢ Habilidades organizativas (gobernanza y politicas de seguridad, planificacion de la
ciberseguridad).
- Gestién de riesgos (gestion y mitigacion de riesgos, continuidad del negocio, recuperacion
ante desastres y gestién de incidentes y seguridad del personal).

Cada maddulo tiene un valor de 3 créditos ECTS (que corresponden a una carga de trabajo de 75
horas por parte del estudiante), se ajusta a los principios del Espacio Europeo de Educacién
Superior y sigue las recomendaciones metodoldgicas especificadas en D2.3: la educacién se basa
en métodos de aprendizaje activo (por ejemplo, estudios de casos, aprendizaje basado en
proyectos) y aprendizaje autodirigido, con resultados de aprendizaje claramente diferenciados
en los niveles de conocimientos, habilidades y competencias.

- D3.1 Médulos de formacién para estudiantes de instituciones de educacién superior
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Cada mddulo de 3 créditos ECTS ha sido desarrollado por diferentes socios del consorcio,
aprovechando su experiencia especifica en el campo y su experiencia profesional.

Los mdédulos desarrollados cubren las siguientes areas clave, identificadas como de importancia
critica en el informe D2.2:

CATEGORIES AND MODULES

ORGANIZATIONAL SKILLS
M5

Security Program Security Governance

LEL Management & Policy EVA
Systems Cybersecurity M6
L3Nl Administration Planning I G
RISK MANAGEMENT
M7
TIMTAL Analytical Tools Risk Management I VU
. . M4 & Business Continuity, M8
OLEMISEN Security Operations PRIOS

Disaster Recovery,
and Incident
Management &
Personnel Security

n D3.1 Médulos de formacion para estudiantes de instituciones de educacion superior
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1. M1: GESTION DE PROGRAMAS DE SEGURIDAD

Cédigo del médulo

—

Titulo del médulo

GESTION DE PROGRAMAS DE SEGURIDAD

Profesor(es) Instituciéon o departamento donde se imparte el
modulo
Modalidad de imparticion Idioma

Presencial, en linea, hibrido Inglés, finés, turco, noruego, lituano, rumano,

francés, polaco, espariol

Requisitos previos

Ninguno

Numero de créditos
ECTS asignados

Carga de trabajo del
estudiante

Horas de trabajo
presencial

Horas de trabajo
individual

3 75 horas

50 horas

25 horas

Objetivo y resultados del médulo

SuUs organizaciones.

Al finalizar este curso, los alumnos habran adquirido las habilidades necesarias para gestionar de forma
eficaz programas de seguridad en respuesta a las amenazas de ciberseguridad. Desarrollaran
estrategias de defensa contra amenazas actuales, como el phishing, el ransomware y los ataques DDoS,
dentro de los marcos de gestidon de proyectos y recursos. Ademas, los estudiantes aprenderan a aplicar
métricas de seguridad y métodos de garantia de calidad, adquiriendo la capacidad de optimizar los
programas de seguridad, gestionar los recursos de manera eficiente y mejorar la seguridad de la
organizacion mediante el uso de herramientas adecuadas contra las amenazas en constante evolucion.
Este curso también desarrollara su competencia en la evaluacién, notificacién y comunicacién de
amenazas, lo que les permitird implementar estrategias de ciberseguridad de manera eficaz dentro de

Resultados del aprendizaje del
modulo

Métodos de ensefianza y aprendizaje

Métodos de evaluacién

Conocimientos: Los alumnos
adquirirdn conocimientos
practicos sobre las ultimas
amenazas a la ciberseguridad,
como el phishing, el
ransomware y los ataques
DDoS, y aprenderan a
gestionarlas mediante una
gestion eficaz de proyectos y
recursos y la implementacion
de medidas de control y

A seleccionar por el profesor, de la
parte 1.3. [Métodos de ensefanza, por
ejemplo, clases tedricas, ponentes
invitados, cuestionarios, juegos, tareas
practicas/laboratorios, ensefianza y
aprendizaje entre pares, aprendizaje
autoguiado, etc.] de D2.3 «Estructura
de la ruta de aprendizaje de los
agentes de cambio en ciberseguridad
de las pymesy.

Pruebas de autoevaluacion
Prueba de evaluacién de
conocimientos

- D3.1 Médulos de formacién para estudiantes de instituciones de educacién superior
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garantia de calidad.

Habilidades: Los alumnos
aprenderdan a utilizar
herramientas y software para
protegerse contra las amenazas
cibernéticas en constante
evolucioén, y a aplicar practicas
de seguridad sélidas en la
gestidn de proyectos y recursos
para mejorar las métricas
generales de seguridad y el
control de calidad dentro de
SuUs organizaciones.

A seleccionar por el profesor, de la
parte 1.3. [Métodos de ensefianza, por
ejemplo, tareas practicas/laboratorios,
actividades practicas, entornos
simulados, cuestionarios, juegos,
estudios de casos, etc.] de D2.3
«Estructura de la ruta de aprendizaje
de los agentes de cambio en
ciberseguridad para pymesn».

Evaluaciones practicas

Competencias: Los alumnos
seran competentes en la
evaluacion y mitigacion de
posibles amenazas a la
seguridad, la comunicaciéon
eficaz de cuestiones de
ciberseguridad y la notificaciéon
precisa de amenazas e
infracciones a través de los
canales adecuados dentro de
su organizacion.

A seleccionar por el profesor, de la
parte 1.3. [Métodos de ensefanza, por
ejemplo, entornos simulados,
competiciones de captura de la
bandera, 5E, CBL, CL, POCIL, PBL, etc|]
de D2.3 «Estructura de la ruta de
aprendizaje de los agentes de cambio
en ciberseguridad para pymes».

Simulaciones
Competiciones

Contenido del médulo: desglose de los temas

Gestion de proyectos
e Planificacién de proyectos

¢ Definicion de los objetivos del proyecto
e Definicion del alcance y los requisitos del pro-

yecto

e Preparaciéon del calendario del proyecto

Horas de trabajo

Horas de trabajo individual y

presencial tareas
[}
—_ T ]
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¢ Planificar un proyecto
de concienciacion so-
bre ciberseguridad para
los empleados de las
pymes.

¢ Defina objetivos claros
para el proyecto de

n D3.1 Médulos de formacién para estudiantes de instituciones de educacién superior
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e Herramientas de gestién de proyectos

e Amenazas actuales para la ciberseguridad
(DDoS, ransomware, malware, phishing, zero-
day, ataques a |loT, etc.)

e Modelizacidon de amenazas y analisis de vul-
nerabilidades

e Planes de respuesta ante emergencias e inci-
dentes

¢ Notificacion de amenazas e incidentes de ci-
berseguridad

Co-funded by
the European Union

concienciacién sobre
ciberseguridad con el
fin de mejorar la com-
prension de los em-
pleados de las pymes
sobre las posibles ame-
nazas a la seguridad.
Esbozar el alcance y los
requisitos del proyecto
de concienciaciéon so-
bre ciberseguridad para
los empleados de las
pymes, incluidos los te-
mas de formaciény los
recursos necesarios.
Preparar el calendario
del proyecto de con-
cienciacidon sobre ciber-
seguridad para emplea-
dos de pymes.

Utilizar herramientas
de gestién de proyectos
para supervisar el pro-
gresoy la utilizaciéon de
los recursos del pro-
yecto de conciencia-
cidn sobre ciberseguri-
dad dirigido a los em-
pleados de las pymes.
Investigar las amenazas
actuales de ciberseguri-
dady recopilar los re-
sultados en un informe.
Crear un modelo de
amenazas simplificado
para ayudar a los em-
pleados de las pymes a
identificar posibles vul-
nerabilidades de segu-
ridad en sus operacio-
nes diarias.

Buscar y revisar ejem-
plos de planes de res-
puesta a emergencias e
incidentes.

. Qué pasos deben te-
nerse en cuenta al pre-
parar un informe sobre
la notificacion de ame-
nazas e incidentes de
ciberseguridad? Inves-
tigue y resuma.

- D3.1 Médulos de formacién para estudiantes de instituciones de educacién superior
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Gestion de recursos 05 05 [ 12 e Planifica una estrategia
e Gestidn de recursos humanos (equipos de de gestion de recursos
proyecto) para garantizar el uso

e Concienciacion sobre seguridad y formacion eficaz de los recursos
del equipo de una pyme ficticia.

e Gestion del inventario de hardware y software e Crear un plan tematico

e Herramientas y software de seguridad de muestra para la for-

e Uso eficaz de los recursos tecnolégicos macion en materia de

» Asignacién de presupuesto y recursos Ciberseguridad.

e Preparar un inventario
de hardware y software
para una PYME ficticia.

e Investigar las herra-
mientas y el software
de seguridad mas utili-
zados.

e Crear un presupuesto
de muestra y un plan
de asignacién de recur-
sos para una PYME hi-
potética.

Métricas de seguridad 05 051 13 e Investigar las métricas
e Métricas de seguridad y técnicas de medicién de seguridad utilizadas
¢ Recopilacién de datos con SIEM para evaluar la postura
e Anélisis de métricas de seguridad de ciberseguridad en
e Supervision del proyecto y evaluacion del ren- las pymes.
dimiento ¢ Investiga las fuentes de
e Revisidon de acciones y adaptacién del pro- las que el software
yecto SIEM recopila registros.
e Informes sobre métricas de seguridad « Configure y examine un
software SIEM de c6-
digo abierto.

e Analizar las métricas de
seguridad mediante la
recopilacion de regis-
tros con el software
SIEM.

e Informar de los resulta-
dos del analisis de las
meétricas de seguridad
con graficos y elemen-
tos visuales.

Control de calidad y 05 051 13 e ;Cémo deben planifi-

control de calidad carse los procesos de

e Gestién de la calidad garantia y control de

e Normas de calidad en ciberseguridad calidad para mejorar la

* Auditorias de cumplimiento y calidad eficacia de las aplicacio-

e Técnicas de prueba y validacién nes de ciberseguridag

e Recomendaciones de evaluacién y mejora en las pymes? Investi-
guey resuma.

e Investigue los elemen-
tos de control del anexo

- D3.1 Médulos de formacién para estudiantes de instituciones de educacién superior
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A de la horma ISO/IEC
27001:2022.

e Investigue e informe
sobre qué son las técni-
cas de prueba y valida-
cion.

¢ . Qué beneficios apor-
tan a las pymes la revi-
sién y la mejora conti-
nuas de los procesos de

calidad?
Total | 32 ] 2 [14 | 2 [ 50 ] 25

Estrategia de | Porcentaje de | Criterios de evaluacién
evaluacién ponderacion

comparativa
Prueba de | 10% 10 puntos: 95-100 % de respuestas correctas.
autoevaluacion | 9 puntos: 85-94 % de respuestas correctas.
Prueba de | 10% 8 puntos: 75-84 % de respuestas correctas.
autoevaluacion Il 7 puntos: 65-74 % de respuestas correctas.
Prueba de | 10% 6 puntos: 55-64 % de respuestas correctas.
autoevaluacion Il 5 puntos: 45-54 % de respuestas correctas.
Prueba de | 10% 4 puntos: 35-44 % de respuestas correctas.
autoevaluacion IV 3 puntos: 25-34 % de respuestas correctas.
Prueba de evaluacion 60% 2 puntos: 15-24 % de respuestas correctas.
de conocimientos 1 punto: 0-14 % de respuestas correctas.

Material de estudio (Apellido, inicial del nombre. (Afio, mes, dia). Titulo del articulo. Titulo de la
revista/periédico, nimero de volumen (nimero de edicién), nimeros de pdgina de todo el articulo,
editor, URL)

Lecturas obligatorias

Lecturas recomendadas

https://sansorg.egnyte.com/dI/RFrVibX2oc
https://edwps.com/wp-content/uploads/2018/04/Cyber-PMO-U.S.-Cyber-Magazine.pdf
https://healthybyte.net/cybersecurity/what-is-a-security-program-management

2. M2: ADMINISTRACION DE SISTEMAS

Titulo del médulo Cédigo del médulo

ADMINISTRACION DE SISTEMAS

- D3.1 Médulos de formacién para estudiantes de instituciones de educacién superior
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Profesor(es) Institucion o departamento donde se imparte
el médulo
Modalidad de imparticion Idioma
Presencial, en linea, mixto Inglés, finés, turco, noruego, lituano, rumano,
francés, polaco, espariol

Requisitos previos

Ninguno
Numero de créditos Carga de trabajo del Horas de trabajo Horas de trabajo
ECTS asignados estudiante presencial individual
3 75 50 25

Objetivo y resultados del médulo

Al finalizar este curso, los alumnos serdn capaces de gestionar de forma continua (identificar, analizar,
evaluar, estimar y mitigar) los riesgos relacionados con la ciberseguridad de las infraestructuras, los
sistemasy los servicios de las TIC mediante la planificacién, la aplicacion, la notificaciéon y la comunicacién
del analisis, la evaluacion y el tratamiento de riesgos. Los estudiantes conoceran los fundamentos de las
redes para gestionar adecuadamente los dispositivos de red, operar en servidores Linux y Windows,
gestionandolos y protegiéndolos. Ademas, los conocimientos sobre la nube y la inteligencia artificial en
el contexto de la ciberseguridad les resultardn muy Utiles para acelerar adecuadamente las tareas y
realizar automatizaciones y escalados. Los estudiantes también aprenderdn a reforzar los sistemas,
realizar la busqueda de amenazas y garantizar la disponibilidad de los servidores (acrénimo de la triada
CIA).

.. B Métodos de ensenanza y B ..
Resultados del aprendizaje del médulo .. Métodos de evaluacion
aprendizaje

- D3.1 Médulos de formacién para estudiantes de instituciones de educacién superior
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Conocimientos: Los alumnos adquiriran
conocimientos sobre administracion de
redes, sistemas operativos, fundamentos de
redes, herramientas de administracién de
redes, seguridad de dispositivos de red,
administracion de sistemas Linux,
administraciéon de sistemas Windows,
virtualizacién, computacién en la nube
utilizando |A para procedimientos de redes
y ciberseguridad, procedimientos de
ciberseguridad, deteccién de amenazas,
andlisis de amenazas, respuesta a
amenazas, remediacion de amenazas,
fundamentos de ciberseguridad, defensa
de la organizacién contra ataques,
seguridad de infraestructuras y redes,
supervision y analisis de redes, gestion de
incidentes. Seran capaces de establecery
describir procedimientos eficaces de
administraciéon de sistemas y rutinas
operativas adaptadas a las necesidades
especificas de los lugares de trabajo de las
pymes en materia de normas de
cumplimiento.

A eleccién del profesor:
clases presenciales,
grabaciones de video,
presentaciones,
dispositivos virtuales (si
procede), analisis de
bibliografia, ponentes
invitados, ensefanzay
aprendizaje entre iguales,
tutorias.

Pruebas de autoevaluacion
Y pruebas de evaluaciéon de
conocimientos.

Habilidades: Los alumnos aprenderan a
utilizar metodologias y herramientas para
disefiar e implementar arquitecturas de
sistemas seguras, incluidos sistemas
operativos, bases de datos, redes e
infraestructuras en la nube para lugares de
trabajo de pymes.

A eleccidn del profesor:
clases en directo,
grabaciones de video,
presentaciones,
dispositivos virtuales (si
procede), analisis de
bibliografia, ponentes
invitados, enseflanza y
aprendizaje entre iguales,
tutorias.

Pruebas de autoevaluacién
y pruebas de evaluacién de
conocimientos

Competencias: Los alumnos seran
competentes para desarrollar e
implementar marcos estratégicos de
ciberseguridad para la administraciéon de
sistemas, liderar proyectos y equipos para
mejorar el fortalecimiento y la
disponibilidad de los sistemas, y tomar
decisiones éticas para mantener practicas
solidas de ciberseguridad en diversos
dmbitos administrativos para los lugares de
trabajo de las pymes.

A eleccidon del profesor:
clases en directo,
grabaciones de video,
presentaciones,
dispositivos virtuales (si
procede), analisis de
bibliografia, ponentes
invitados, ensefanzay
aprendizaje entre iguales,
tutorias.

Pruebas de autoevaluacion
Yy pruebas de evaluacion de
conocimientos.

n D3.1 Médulos de formacién para estudiantes de instituciones de educacién superior
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Horas de trabajo

Horas de trabajo individual

presencial y tareas
. ] ol 5
Contenido del médulo: desglose de los i g © Tareas
temas | . o] 2
[%)] @ frer) T
@© k2l c
i) @© C — o—
") S O ] o 0
21 ¢ 3] £ .g ‘T
o 5 |2 R | o 2
Administracién de sistemas operativos 4 |05 |2 |05 |7 |35 | Recuento
e Sistemas operativos hexadecimal
e Relaciéon entre hardware y soft- Practicar comandos
y de Windows
ware Practica con
e Binarios, conteo hexadecimal comandos de Linux
e Bitsy bytes Practica con el
e Linea de comandos en el sistema Administrador de
operativo ‘E:areag ) tion d
. . reacion y gestion de
e Comandos de Windows y Linux . Y9
. . . archivos
e Clientey servidor Windows Modificacién y
e Aplicaciones, procesos y servicios visualizacidn de claves
en Windows y valores del Registro
e Extensionesy tipos de archivo Modificacion de la
e Clavesy valores del Registro configuracion del
Confi i6n del P ld trol Panel de control
o on |guraC|on el Panel de contro Gestién de usuarios y
e Usuariosy grupos grupos
e Estructura de dominioy adminis- Gestion de la
trador de servidores estructura del dominio
e ADyYGPO Creacion y eliminacion
. de objetos de Active
e Interfacesy kernel de Linux -
] Directory
* Procesos en Linux Gestion de procesos
e Convenciones de nomenclatura de en Linux
archivos y directorios Manipulacién de
e Shells de Linux y sintaxis de co- archivos y carpetas
mandos Trabajar con tuberias
. . . Comandos de
e Manipulaciéon de archivos y carpe- L
supervision del
tas . sistema
e Trabajo con tuberias y comandos Gestidn de servicios
de supervision del sistema Linux
e (Cestidn de procesos y control de
tareas
e Gestion de servicios
Administraciéon del sistema de bases de 4 |05 2105 7| 3,5| Gestionde
datos repositorios y listas de
o . fuentes
e Repositorios y listas de fuentes Gestién de un servidor
e Gestion de un servidor web web

n D3.1 Médulos de formacién para estudiantes de instituciones de educacién superior
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Registros del sistema y supervision
de registros

Programacioén de tareas en Linux
Solucidn de problemas del servi-
dory lared

Copias de seguridad y recupera-
cion

Proteccion de GRUB

Cortafuegos

Objetos de Active Directory y ges-
tion de GPO

DNS y DHCP

Fundamentos de PowerShell
Microsoft BitLocker, AppLocker y
firewall

LDAP y Kerberos

NTLM

Politicas de contrasefias y blo-
queos

Autenticacion y control de acceso
Protocolo de mensajes de control
de Internet (ICMP)

TCP frente a UDP

NetBIOS y SMB

SSLyTLS

Certificados

Protocolos Telnet y Secure Shell
(SSH)

HTTP y HTTPS

Protocolos de sistemas de correo
Protocolo del sistema de nombres
de dominio (DNS)

FTPy RDP

Encapsulacion frente a descapsu-
lacion

Sniffers de red y Wireshark
TCP/UDP

DHCP, DNS

Verificacion y gestion
de registros del
sistema y supervision
de registros
Programacion de
tareas en Linux
Solucién de
problemas del servidor
Restauracion de
copias de seguridad
Proteccion de GRUB
Gestion de servicios de
bases de datos
Configuracién de
politicas de
contrasefas
Configuracion de
politicas de bloqueo
de cuentas
Configuracion de la
autenticaciény el
control de acceso

Administracion de redes

Tipos de redes y redes inaldambri-
cas

Redes y topologias

Identidad y acceso de dispositivos
Dispositivos de infraestructura y
seguridad

Dispositivos especializados y arqui-
tectura de red

Redes virtuales

Direcciones fisicas y légicas
Modelos OSly de red
Encapsulacion y descapsulaciéon
de datos

0,5

0,5

3,5

Creacién de
topologias de red
Gestion de dispositivos
de red

Construccién de la red
Proteccion de
dispositivos de red
Creacién de redes
virtuales
Configuracion de
protocolos deredy
numeros de puerto
Trabajar con Cisco
Packet Tracer
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Protocolos de red y niUmeros de
puerto

Medios y cables de red
Tecnologias inalambricas
Herramientas de administracion
de redes

Cisco Packet Tracer

Clases de red y subredes
Protocolo de resoluciéon de direc-
ciones (ARP)

Direccionamiento IP estatico
frente a dindmico

Traduccién de direcciones de red
(NAT)

Conmutadores y Cisco |I0S
Seguridad de puertos de conmu-
tadores e interfaces de enrutado-
res

Configuracién de VLAN y DTP
Enrutamiento entre VLAN
Introduccién a las ACL

Solucidén de problemas de red

Trabajar con el
protocolo de
resolucion de
direcciones (ARP)
Planificacion de una
red

Configuracion de
direcciones IP
estaticas y dinamicas
Configuracion de
DHCP y NAT
Trabajar con Cisco |I0S
Configuracion de
VLAN

Solucion de
problemas de red

Administracién de la nube

Hipervisores y maquinas virtuales
Contenedores

Proteccién de entornos virtuales
Copia de seguridad y recuperacion
Computacion en la nube y CSP

. Qué son los modelos de servicios
en la nube?

Tipos de implementacién en la
nube

Redes virtuales

Servicios informaticos de AWS
Amazon Elastic Compute Cloud
(EC2)

Herramientas de supervision en la
nube

Herramientas de automatizacion y
orguestacion

Amenazas y vulnerabilidades de
seguridad en la nube

Gestion de identidades y accesos
(IAM)

Control de acceso basado en roles
(RBAC)

Autenticacién multifactor (MFA)
Cifrado de datos en la nube

Nube privada virtual (VPC)
Docker y Kubernetes

0,5

0,5

3,5

Creacién de maquinas
virtuales
Configuracién de
contenedores
Proteccion de
entornos virtuales
Trabajar con copias de
seguridad

Gestion de redes en la
nube

Configuracién de
redes virtuales
Trabajar con
herramientas de
supervision de la nube
Implementacién de la
automatizaciény la
orguestacion
Deteccion de
amenazasy
vulnerabilidades de
seguridad en la nube
Configuracion de la
gestién de
identidades y accesos
(IAM)
Implementacion del
cifrado de datos en la
nube

Trabajar con Docker y
Kubernetes
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Administracion de sistemas ciberfisicos 0,5 0,5 3,5 | Configuracién de la
e Seguridady controles de acceso infraestructura
. . .. Componentes
e Tipos de autenticacion T
principales
¢ TACACS+y RADIUS Implementacién de
e Configuracion AAA controles de
e Objetivos de gestion de riesgos seguridad
e Cifradoy descifrado Trabajar con TACACS+
e Tablas hashy tablas rainbow Y RA[.DlUS .
S fing MAC . Configuracion de AAA
o poofing Yy envenenamiento Experimentar con el
ARP cifrado y descifrado
e VLAN Hopping y DHCP malicioso Andlisis de ataques
e |nundacién ICMP comunesy técnicas de
e Inundacion TCPy UDP defensa
. Configuracion de
e Secuestro de sesion e
) zonas desmilitarizadas
e Spoofing de DNS (DMZ)
e Defensa en profundidad (DID) y Investigacion de
confianza cero honeypots
e Zonas desmilitarizadas (DMZ) Fortalecimiento
e Honeypotsy refuerzo de la red mediante las mejores
. . practicas para una red
e Mejores practicas para una red se-
segura
gura Instalacion de VPN
e VPN Trabajar con Secure
e SSHyVNC Shell (SSH)
e Cortafuegos con estado frente a Trabajo con Virtual
cortafuegos sin estado Network Computing
e Basados en host frente a basados (V,NC.) .
Técnicas de trabajo
en red con cortafuegos
e Cortafuegos de hardware frente a Implementacion de IA
cortafuegos de software en cortafuegos
e Cortafuegos de aplicaciones web Usodde Snorty |
tcpdump para la
(WAF) -
e |Aen cortafuegos grotecq,on yla
eteccion
e IDSelPS
e NIDSyHIDS
e Snort
e tcpdump
Fortalecimiento del sistema 0,5 0,5 3,5 | Trabajar con técnicas
e Técnicas GenAl de GenAl
. L Gestion de cuentas de
e Generacion de codigo .
o ) usuarioy control de
e (Gestion de cuentas de usuarioy acceso
control de acceso Deteccidn de
e Deteccidén de anomaliasy resolu- anomalias y resolucion
cién de problemas de problemas
e Resolucion de errores del servicio Resolucion de errores
Apache2 del servicio Apache2
P . . con GenAl
e (Gestion de parches y actualizacio- Configuracién de la
nes gestion de parchesy
e Copia de seguridad y recuperacion actualizaciones
automatizadas Configuracion de
e Gestion de activos de Tl e inventa- copias de seguridad y
. recuperacion
rio i
automatizadas
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Recuperacién de archivos elimina-
dos con GenAl

Procedimientos de ciberseguridad
Deteccidon y analisis de amenazas
Respuesta y correccion de amena-
zas

Aprovechamiento de la IA para la
deteccidén de amenazas en tiempo
real

Validacion y prueba de modelos
GenAl

Gobernanza y marcos normativos
Configuracién y seguridad del DNS
Configuracién y seguridad de
DHCP

Fundamentos de PowerShell
Seguridad de puertos de conmu-
tador

Sistema basico de entrada/salida
de red (NetBIOS)

Protocolo de bloque de mensajes
del servidor (SMB)

Capa de sockets seguros (SSL) y
seguridad de la capa de transporte
(TLS)

Certificados de seguridad
Protocolos de sistemas de correo
Protocolo del sistema de nombres
de dominio (DNS)

Protocolo de transferencia de ar-
chivos (FTP)

Protocolo de escritorio remoto
(RDP)

Programacién de tareas en Linux
Solucién de problemas del servi-
dor

Solucién de problemas de red
Copia de seguridad y recuperacion
Proteccion de GRUB
Configuraciéon y proteccién de cor-
tafuegos

Gestion de activos de
TI

Recuperacién de
archivos eliminados
con GenAl
Implementacién de la
seguridad DNSy
DHCP

Trabajar con Microsoft
BitLocker y Microsoft
AppLocker
Configuracion del
firewall de Microsoft
Configuracién de la
seguridad de puertos
de conmutador
Proteccién del
protocolo de
transferencia de
archivos (FTP)
Proteccion del
protocolo de escritorio
remoto (RDP)
Programacion de
tareas de seguridad
en Linux

Proteccién de GRUB
Configuraciény
seguridad de
cortafuegos (iptables)

Disponibilidad

IR frente a SOC

Eventos e incidentes

Deteccidn y clasificacion de alertas
Documentaciéon y generaciéon de
informes

. Qué son los ataques web?

0,5

0,5

Deteccidon de eventos
e incidentes
Realizacion de la
clasificacion de alertas
Elaboracion de
documentacion e
informes adecuados
Implementacion de

e DoSyDDoS actividades
.. teri |
e Inyeccién SQL y XSS Fl)’mocsideejrlw(irees a

Inyecciéon de comandos e inclusiéon
de archivos locales (LFI)

Realizar y proteger
contra DoSy DDoS
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e Falsificacidn de solicitudes entre Deteccion de ataques
sitios (CSRF) web y propagacion de
e Fuerza brutay relleno de creden- malware

Realizar andlisis

ciales
. seguros de malware
e Pasar el hash y pasar el ticket estatico y dindmico
e Reconocimiento LDAP Gestién de 10C
e Control de acceso defectuoso Configuracion de
e Ransomware politicas de

contrasefas
Configuracion de
politicas de «traiga su

e Virus informaticos y gusanos
e Caballo de Troya y adware

e Keyloggery criptojacking propio dispositivo»
e Malware sin archivos (BYOD)
e Comprender la propagacion del Configuracion de
malware politicas de acceso
remoto

e Analisis estatico y dinamico del
malware

e Analisis seguro del malware

e Analisis hibrido Investigacion de
malware

e Realizacién de analisis estatico y
dinamico del malware

e GCestion de IOC Yy politicas de con-
trasefias

e Politicas de uso aceptable (AUP)

e Politicas de «traiga su propio dis-
positivo» (BYOD)

e Politicas de acceso remoto

Total | 2 | 35 (15| 35 | 5 25

8 0

Estrategia de | Porcentaje de | Criterios de evaluacién
evaluacién ponderacién

comparativa
Prueba de | 5% 10 puntos: 95-100 % de respuestas correctas.
autoevaluacion (1) 9 puntos: 85-94 % de respuestas correctas.
Prueba de | 5% 8 puntos: 75-84 % de respuestas correctas.
autoevaluacion (2) 7 puntos: 65-74 % de respuestas correctas.
Prueba de | 5% 6 puntos: 55-64 % de respuestas correctas.
autoevaluacion (3) 5 puntos: 45-54 % de respuestas correctas.
Prueba de | 5% 4 puntos: 35-44 % de respuestas correctas.
autoevaluacion (4) 3 puntos: 25-34 % de respuestas correctas.
Prueba de | 5% 2 puntos: 15-24 % de respuestas correctas.
autoevaluacion (5) 1 punto: 0-14 % de respuestas correctas.
Prueba de | 5%
autoevaluacién (6)
Prueba de | 5%
autoevaluacién (7)
Prueba de evaluacion de | 65%
conocimientos
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3. M3: HERRAMIENTAS ANALITICAS

Cédigo del médulo

—

Titulo del médulo

HERRAMIENTAS ANALITICAS

Profesor(es) Instituciéon o departamento donde se imparte el
modulo
Modalidad de imparticion Idioma

Presencial, en linea, hibrido Inglés, finés, turco, noruego, lituano, rumano,

francés, polaco, espariol

Requisitos previos

Ninguno

Horas de trabajo
individual

Numero de créditos Carga de trabajo del Horas de trabajo
ECTS asignados estudiante

3 75 50 25

presencial

Objetivo y resultados del médulo

Al finalizar este curso, los alumnos habran adquirido las habilidades necesarias para proteger los activos
de la organizaciéon mediante métricas de rendimiento, analisis de datos e inteligencia de seguridad.
Aprenderdn a aplicar eficazmente herramientas analiticas para identificar posibles riesgos y
vulnerabilidades de ciberseguridad, a aprovechar la informacién basada en datos para mejorar las
medidas de seguridad y a utilizar métricas de rendimiento relacionadas con contrasefas, uso del
navegador, correo electrénico y aplicaciones de procesamiento de datos. Al finalizar el mddulo, los
participantes serdn capaces de evaluar y mitigar las posibles amenazas de seguridad utilizando las
herramientas adecuadas e informar de cualquier amenaza o interrupcién a los canales reglamentarios

correspondientes.

Resultados del aprendizaje del

moédulo

Métodos de ensefianza y aprendizaje

Métodos de evaluacién

Conocimientos: Los alumnos
adquirirdn conocimientos
practicos sobre cémo aplicar
mediciones de rendimiento,
andlisis de datos e inteligencia
de seguridad para proteger los
activos de la organizacion.

A seleccionar por el profesor, de la
parte 1.3. [Métodos de ensefanza, por
ejemplo, clases tedricas, ponentes
invitados, cuestionarios, juegos, tareas
practicas/laboratorios, ensefianza y
aprendizaje entre pares, aprendizaje
autoguiado, etc.] de D2.3 «Estructura
de la ruta de aprendizaje de los
agentes de cambio en ciberseguridad
de las pymess».

Pruebas de autoevaluacion
Prueba de evaluaciéon de
conocimientos
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Habilidades: Los alumnos
aprenderan a utilizar
herramientas analiticas para
identificar posibles riesgos y
vulnerabilidades de
ciberseguridad, aplicar
conocimientos basados en
datos para reforzar las practicas
de ciberseguridad y utilizar
meétricas de rendimiento para
evaluar y mejorar la seguridad
de las contrasenas, la
navegacion, el correo
electrénicoy el manejo de
datos.

A seleccionar por el profesor, de la

actividades practicas, entornos
simulados, cuestionarios, juegos,
estudios de casos, etc.] de D2.3

de los agentes de cambio en
ciberseguridad para pymes».

parte 1.3. [Métodos de ensefanza, por
ejemplo, tareas practicas/laboratorios,

«Estructura de la ruta de aprendizaje

Evaluaciones practicas

Competencias: Los alumnos
serdn competentes en la
evaluacién y mitigacion de
posibles amenazas de
seguridad utilizando
herramientas analiticas,
informando con precisién de las
amenazasy violaciones a los
canales adecuados dentro de

su organizacion.

A seleccionar por el profesor, de la

ejemplo, entornos simulados,

competiciones de captura de la
bandera, 5E, CBL, CL, POCGIL, PBL, etc]
de D2.3 «Estructura de la ruta de
aprendizaje de los agentes de cambio
en ciberseguridad para pymes».

parte 1.3. [Métodos de ensefianza, por

Simulaciones
Competiciones

Contenido del médulo: desglose
de los temas

Mediciones de rendimiento

(métricas)

e Métricas de rendimiento

e Supervision del sistemay la red

e Supervision de métricas de rendi-
miento

e Mapeo de redes

e Analisis de vulnerabilidades

e Andlisis del trafico de red

Horas de trabajo presencial

Horas de trabajo individual y

tareas
L
- )
w Qa
(0] T © 2
Qf ~ v 50 r Tareas
ol @ ) @ S
0w ol S 2 @ v el .53
o=l @ = E 08 85
n O c Q o o| Q.=
o of Cl X | ool BT
OEf O | a | d|rI|FE
10 05 |5 05 |16 8,5 | e Investigar sobre métricas

y herramientas de rendi-
miento. Comparar herra-
mientas de supervision
del rendimiento e identi-
ficar sus diferencias.

e Completar la instalacion
de Zabbix y realizar la
configuracion basica.

e Crear una aplicacién para
supervisar métricas de
rendimiento con Zabbix.
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e |[dentifique las vulnerabi-
lidades del sistema obje-
tivo utilizando software
de mapeo de redes
(como nmap, rustscan,
etc.).

Realizar un analisis de
vulnerabilidades en el
sistema objetivo utili-
zando el software Nes-
sus. Preparar un informe
de pruebas de vulnerabi-
lidad.

Realizar un analisis del
trafico de red utilizando
Wireshark.

Analisis de datos 10 0,5 5105 16 | 8,5 Realizar pasos de lim-

e Recopilaciéon de datos piezay preprocesa-

e Limpieza y preprocesamiento de miento de datos en un
datos conjunto de datos rela-

e Andlisis de datos cionado con cuestiones
e Visualizacién de datos de ciberseguridad prepa-
e Herramientas analiticas rado para una PYME hi-

« Aplicaciones del analisis de datos potética.

en la ciberseguridad Analizar el conjunto de
datos limpiado y prepro-
cesado de la PYME hipo-
tética y visualizar los re-
sultados.
¢Cuales son algunos
ejemplos de aplicaciones
del analisis de datos en la
ciberseguridad? Investi-

gue.

Inteligencia de seguridad 10 0,5 7105 18 8 | ¢ Investigue como la inteli-

e Comprender la inteligencia de se- gencia de seguridad con-
guridad tribuye a las estrategias

e Fuentes de inteligencia de seguri- de seguridad proactivas
dad de las pymes.

e Métodos de recopilacion de inteli- e ;Cuales son las fuentes
gencia sobre amenazas mas comunes para obte-

« Marcos de inteligencia sobre ame- ner inteligencia de segu-
nazas ridad? ¢ Cémo se evalla

e Plataformas de inteligencia de se- la fiabilidad de estas
guridad basadas en IA fuentes?

e Casos practicos sobre aplicaciones * Defina las ventajas y limi-

de inteligencia de seguridad taciones de cada método
de recopilacién de inteli-

gencia sobre amenazas.
Explique las caracteristi-
cas principales de los
marcos de inteligencia
sobre amenazas, como
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MITRE ATT&CK y Cyber
Kill Chain.

e Examine un caso prac-
tico real en el que se uti-
lizd la inteligencia de se-
guridad. Describa los mé-
todos de recopilacién de
inteligencia utilizados en
ese caso practico.

Total | 30 | 1,5 17 1,5 | 50 | 25
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Estrategia de | Porcentaje de | Criterios de evaluacion
evaluacién ponderacion
comparativa
Prueba de | 15% 10 puntos: 95-100 % de respuestas correctas.
autoevaluacion | 9 puntos: 85-94 % de respuestas correctas.
Prueba de | 15% 8 puntos: 75-84 % de respuestas correctas.
autoevaluacion |l 7 puntos: 65-74 % de respuestas correctas.
Prueba de | 15% 6 puntos: 55-64 % de respuestas correctas.
autoevaluacién Il 5 puntos: 45-54 % de respuestas correctas.
Prueba de evaluacion 55% 4 puntos: 35-44 % de respuestas correctas.
de conocimientos 3 puntos: 25-34 % de respuestas correctas.
2 puntos: 15-24 % de respuestas correctas.
1 punto: 0-14 % de respuestas correctas.

Material de estudio (Apellido, inicial del nombre. (Afio, mes, dia). Titulo del articulo. Titulo de la
revista/periédico, nimero de volumen (ndmero de edicion), nimeros de pdgina de todo el articulo,
editor, URL)

Lecturas obligatorias

Lecturas recomendadas

https://brainstation.io/career-guides/what-tools-do-cybersecurity-analysts-use
https://www.comptia.org/content/articles/what-is-wireshark-and-how-to-use-it
https://medium.com/@jcm3/wireshark-traffic-analysis-part-1-tryhackme-walkthrough-
a9beclid94d9

https://www.kali.org/tools/nmap/
https://www.freecodecamp.org/news/what-is-nmap-and-how-to-use-it-a-tutorial-for-the-greatest-

scanning-tool-of-all-time/
https://www.varonis.com/blog/cyber-kill-chain
https://www.youtube.com/watch?v=kVnvIBNiC58
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https://medium.com/@jcm3/wireshark-traffic-analysis-part-1-tryhackme-walkthrough-a9bec11d94d9
https://medium.com/@jcm3/wireshark-traffic-analysis-part-1-tryhackme-walkthrough-a9bec11d94d9
https://www.kali.org/tools/nmap/
https://www.freecodecamp.org/news/what-is-nmap-and-how-to-use-it-a-tutorial-for-the-greatest-scanning-tool-of-all-time/
https://www.freecodecamp.org/news/what-is-nmap-and-how-to-use-it-a-tutorial-for-the-greatest-scanning-tool-of-all-time/
https://www.varonis.com/blog/cyber-kill-chain
https://www.youtube.com/watch?v=kVnvIBNiC58
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4. M4: OPERACIONES DE SEGURIDAD

Titulo del médulo

—

Cédigo del médulo

OPERACIONES DE SEGURIDAD

Profesor(es) Instituciéon o departamento donde se imparte el
modulo
Modalidad de imparticion Idioma

Presencial, en linea, mixta, consultas Inglés, finés, turco, noruego, lituano, rumano,

francés, polaco, espariol

Requisitos previos

Ninguno

Numero de créditos
ECTS asignados

Carga de trabajo del
estudiante

Horas de trabajo
presencial

Horas de trabajo
individual

3 75

50

25

Objetivo y resultados del médulo

Al finalizar este curso, los estudiantes serdn capaces de gestionar eficazmente las operaciones de
seguridad dentro de las infraestructuras, los sistemas y los servicios de las TIC. Adquiriran las habilidades
necesarias para supervisar, detectar, responder y recuperarse de incidentes de ciberseguridad mediante
la aplicaciéon de las mejores practicas, herramientas y marcos relevantes para las operaciones de

seguridad.

Resultados del aprendizaje del médulo

Métodos de ensefanza y
aprendizaje

Métodos de evaluacion

Conocimientos: Los alumnos adquirirdn
conocimientos avanzados sobre
operaciones de seguridad, incluyendo
supervision, deteccidn, respuesta a
incidentes y recuperacion. Seran capaces de
establecer y describir rutinas operativas de
ciberseguridad eficaces adaptadas a las
necesidades especificas de los lugares de
trabajo de las pymes en cumplimiento de
las normas de ciberseguridad.

A seleccionar por el
profesor, de la parte 1.3.
[Métodos de ensefanza,
por ejemplo, clases
tedricas, analisis de
bibliografia, ponentes
invitados, ensefanzay
aprendizaje entre pares,
tutorias, etc.] de D2.3
«Estructura de la ruta de
aprendizaje de los agentes
de cambio en
ciberseguridad para
pymes».

Pruebas de autoevaluacion
Prueba de evaluacién de
conocimientos
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Habilidades: Los alumnos seran capaces de
aplicar metodologias y herramientas
avanzadas para realizar tareas de
operaciones de seguridad, disenar e
implementar estrategias de supervision
eficaces, llevar a cabo respuestas a
incidentes y desarrollar rutinas operativas
sélidas especificamente adaptadas a los
lugares de trabajo de las pymes.

A seleccionar por el
profesor, de la parte 1.3.
[Métodos de enserianza,
por ejemplo, clases
tedricas, andlisis de
bibliografia, ponentes
invitados, ensenanza y
aprendizaje entre pares,
tutorias, etc.] de D2.3
«Estructura de la ruta de
aprendizaje de los
agentes de cambio en
ciberseguridad para
pymes».

Pruebas de
autoevaluacion.

Prueba de evaluacién de
conocimientos

Competencias: Los alumnos seran
competentes en el desarrolloy la
implementacién de politicas y
procedimientos estratégicos de operaciones
de seguridad para los lugares de trabajo de
las pymes.

A seleccionar por el
profesor, de la parte 1.3.
[Métodos de enserianza,
por ejemplo, clases
tedricas, andlisis de
bibliografia, ponentes
invitados, ensenanza y
aprendizaje entre iguales,
tutorias, etc.] de D2.3
«Estructura de la ruta de
aprendizaje de los
agentes de cambio en
ciberseguridad para
pymes».

Pruebas de autoevaluacion
Prueba de evaluacién de
conocimientos

Contenido del médulo: desglose de los
temas

Horas de trabajo presencial

Horas de trabajo
individual y tareas

o I}
] ok T5l = Tareas
n © g’g’j = e © 'O Qg
3 b 2 c © g s ¢l 870
.0 0 8] Q — ol 235
—_ c > = o] [OY)} O .=
Uo] 0] + — [0] e}
[Q] Ov O a O < I—C
= @] \© o O =
(o]
o [

ﬂ D3.1 Médulos de formacién para estudiantes de instituciones de educacién superior



Cyber Agent

o~ — o

RN Co-funded by
L the European Union

Fundamentos de las operaciones de 0,5 0,5 9 6 Identificary

seguridad comprender la

- Comprensidon de las operaciones de estructuray la

seguridad y el SOC (centro de operaciones funcién de un

de seguridad) SOC, analizar

- Funciones y responsabilidades en las diversas funciones

operaciones de seguridad dentro de las

- Descripciéon general de las herramientas y operaciones de

tecnologias de operaciones de seguridad seguridad,
investigar las
herramientas
utilizadas en las
operaciones de
seguridad y
analizar un caso
practico.

Convergencia de la seguridad 0,5 05| 13 6 Revisar la

- Comprensién de la convergencia de la
seguridad

- Fundamentos de la seguridad fisica
(principios de seguridad fisica, proteccién de
activos fisicos, politicas)

- Estudio de caso que destaca los principios
de convergencia en materia de seguridad

definiciéon y los
principios de la
convergencia de
la seguridad,
reconocer la
importancia de
integrar las
operaciones de
seguridad fisica y
digital, identificar
y evaluar los
riesgos en los
ambitos
cibernéticoy
fisico.
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Gestion de la informacién y los eventos de
seguridad

- Revisiéon de los principios de supervision de
la seguridad.

- Implementacién de soluciones SIEM

0,5

13

Introduccién a la
supervision de la
seguridady la
implementaciéon
de SIEM.
Principios basicos,
como tipos de
registros, métodos
de detecciony
ciclo de vida de la
supervision.
Aspectos
practicos de la
implementacion
de un SIEM,
incluyendo
arquitectura,
recopilaciéon de
datos, creacién de
reglasy gestion
de alertas.

Practicas de operaciones de seguridad

- |dentificar fuentes de datos y optimizar la
recopilaciéon de registros

- Centralizar las alertas con el SIEM

- Prueba de su SIEM

10

0,5

15

Programa de
formacién
completoy
orientado a la
practica con
conocimientos
esencialesy
habilidades
practicas en
gestion de
registros,
configuracién de
SIEM y deteccion
de amenazas en
diversos entornos
de Tl

Total

26 2

20

50

25

Porcentaje de
ponderacion
comparativa

Estrategia de
evaluacion

Criterios de evaluacion

Prueba de | 10%

autoevaluacion (1)

Prueba de | 10%

autoevaluacion (2)

10 puntos: 95-100 % de respuestas correctas.
9 puntos: 85-94 % de respuestas correctas.
8 puntos: 75-84 % de respuestas correctas.
7 puntos: 65-74 % de respuestas correctas.
6 puntos: 55-64 % de respuestas correctas.
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Prueba de | 10% 5 puntos: 45-54 % de respuestas correctas.
4 puntos: 35-44 % de respuestas correctas.
3 puntos: 25-34 % de respuestas correctas.
Prueba de | 10% 2 puntos: 15-24 % de respuestas correctas.
autoevaluacion (4) 1 punto: 0-14 % de respuestas correctas.

autoevaluacion (3)

Prueba de evaluacién de | 60 %
conocimientos

Material de estudio (Apellido, inicial del nombre. (Afo, mes, dia). Titulo del articulo. Titulo de la
revista/periédico, nimero de volumen (ndmero de edicién), nimeros de pdgina de todo el articulo,
editor, URL)

Lectura obligatoria

Cybellium (2024). Guia de estudio sobre los centros de operaciones de seguridad (SOC): una guia
completa para aprender sobre los centros de operaciones de seguridad (SOC)

Muniz, J. (2021). El centro de operaciones de seguridad moderno. Pearson Education.

ENISA (2017). Estrategias para la respuesta a incidentes y la cooperacion en caso de crisis cibernéticas.
Estrategias para la respuesta a incidentes y la cooperacién en caso de crisis cibernéticas — ENISA
(europa.eu)

Lecturas recomendadas

Basta, A, Basta, N., Anwar, W., Essar, M. |. (2024). Centro de operaciones de seguridad de cédigo abierto
(SOC): guia completa para establecer, gestionar y mantener un SOC moderno.

Cybellium (2023). Gestidon de un centro de operaciones de seguridad (SOC).
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5. M5: GOBERNANZA Y POLITICA DE SEGURIDAD

Titulo del médulo Cédigo del médulo

GOBERNANZA Y POLITICA DE SEGURIDAD

Profesor(es) Instituciéon o departamento donde se imparte el
modulo
Modalidad de imparticion Idioma
Presencial / Online / Hibrido Inglés, finés, turco, noruego, lituano, rumano,
francés, polaco, espariol

Requisitos previos

Ninguno
Numero de créditos Carga de trabajo del Horas de trabajo Horas de trabajo
ECTS asignados estudiante presencial individual
3 75 50 25

Objetivo y resultados del médulo

La asighatura «Gobernanza y politicas de seguridad» tiene como objetivo preparar a los estudiantes para
afrontar los retos de la ciberseguridad en las pymes, integrando la gobernanza de la seguridad en la
estrategia empresarial y garantizando el cumplimiento de la normativa legal, como el RGPD. El médulo
abarca aspectos como la identificacidn de amenazas y vulnerabilidades, el disefio de politicas de
seguridad sélidas y adaptables y la gestion eficaz de incidentes. Ademas, se centra en el desarrollo de
estructuras de gobernanza que asignen funciones claras en la organizacién, alineando la ciberseguridad
con los objetivos estratégicos. Los estudiantes adquirirdn competencias técnicas en la evaluacién y
mitigacidon de riesgos cibernéticos, y desarrollaran habilidades de analisis para proponer mejoras en la
madurez de la seguridad. También aprenderdan a comunicar eficazmente las necesidades de
ciberseguridad a los ejecutivos, apoyando la toma de decisiones informadas y garantizando el
cumplimiento normativo y la ética en materia de ciberseguridad. El mdédulo «Gobernanza y politicas de
seguridad» también incorpora un examen especifico de la prevencién del phishing, los ciberataques
impulsados por la inteligencia artificial y la gestién del ransomware, analizando cémo estas amenazas
especificas requieren un enfoque integrado de la gobernanza y el cumplimiento normativo. La eficacia
de las politicas de seguridad no solo se medira por su capacidad para prevenir incidentes, sino también
por su adaptabilidad a las amenazas emergentes y el cumplimiento de la normativa legal vigente.
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Resultados del aprendizaje del
moédulo

Métodos de ensefianza y aprendizaje

Métodos de evaluacién

Conocimientos: Los alumnos
adquirirdn conocimientos
avanzados sobre cémo
implementar nuevas rutinas y
flujos de trabajo de
ciberseguridad en los lugares
de trabajo de las pymes,
incorporando los principios y
tendencias actuales de
ciberseguridad y el
cumplimiento de la legislacién
nacional e internacional
relevante para su sector.

Adquirir conocimientos
avanzados sobre cémo integrar
la prevencion del phishing,
gestionar las amenazas
impulsadas por la Ay
responder al ransomware en
entornos de pymes.

Clases magistrales (lecturas
dirigidas): Las clases magistrales
proporcionaran una base conceptual
s6lida en materia de ciberseguridad,
gobernanza, privacidad y
cumplimiento normativo, fomentando
la participacidn activa de los alumnos.
Incluye clases interactivas que
incorporan sesiones regulares de
preguntasy respuestas, encuestasy
ejercicios de resolucién de problemas
en directo. Utilizando herramientas
como Mentimeter y Poll Everywhere,

Participacion en debates y foros: La
participacion en debates y foros
permitird a los alumnos debatir y
analizar criticamente cuestiones de
ciberseguridad, fomentando sus
habilidades argumentativas. Se
aplicara a cuestiones relacionadas con
la ética, las politicas y la toma de
decisiones en materia de
ciberseguridad.

Estudios de casos: Los estudios de
casos permitiran a los estudiantes
analizar situaciones de ciberseguridad
en pymes, aplicando los conocimientos
tedricos para resolver problemas reales.
Se centraran en temas como la gestion
de violaciones de datos, el ransomware,
el phishing, los ataques impulsados por
la inteligencia artificial, la
implementacion de politicas de
seguridad y la gobernanza.

Pruebas de
autoevaluacién: Las
autoevaluaciones permiten
a los alumnos evaluar su
comprensién de cada
subtema a través de una
serie de preguntas,
proporcionando
informacién continua para
identificar dreas de mejora.
No afectan a la nota final,
pero son fundamentales
para el aprendizaje
autodirigido.

Examen final (opcional): El
examen final es opcional y
permite a los estudiantes
obtener un certificado de
finalizacién mediante la
evaluacién de su
comprension general del
curso a través de preguntas
de desarrollo, andlisis de
casos y preguntas de
opcion multiple. Es
necesario aprobarlo para
obtener el certificado de
finalizacién, mientras que
aguellos que no lo realicen
recibirdn un certificado de
asistencia.

Habilidades: Los alumnos
adquiriran habilidades en el uso
de metodologias avanzadas
para realizar evaluaciones de
riesgos, diseflar e implementar
nuevas rutinas de

Talleres practicos: Los talleres
practicos permitiran a los alumnos
aplicar los conceptos de
ciberseguridad a través de ejercicios
como el desarrollo de politicas y
simulaciones de incidentes, con
comentarios en tiempo real del

Evaluaciones practicas:
Las evaluaciones practicas
a lo largo del curso
permitirdn a los alumnos
aplicar los conocimientos
tedricos a situaciones
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ciberseguridad y preparar
estrategias de respuesta,
garantizando una gobernanzay
un cumplimiento eficaces en
los lugares de trabajo de las
pymes.

Desarrollar habilidades en el
disefoy la implementacion de
rutinas integrales de
ciberseguridad que aborden
amenazas avanzadasy
garanticen el cumplimiento
normativo de la organizacion.

instructor. Estan disefiados para
reforzar las habilidades practicas y
preparar a los alumnos para aplicar lo
que han aprendido en situaciones
reales.

Trabajos practicos y proyectos
individuales: Los trabajos practicos y
los proyectos individuales permitiran a
los alumnos aplicar los conceptos de
ciberseguridad a través de tareas como
la redaccidn de politicas y el analisis de
riesgos, desarrollando habilidades de
trabajo auténomoy la aplicaciéon
practica de los conocimientos tedricos.

Proyectos colaborativos: Los
proyectos colaborativos permitiran a
los alumnos trabajar en equipo para
desarrollar soluciones de
ciberseguridad para pymes, incluyendo
politicas de seguridad y modelos de
gobernanza. Fomentaran el trabajo en
equipo, la gestion de proyectosy la
aplicacion practica de los
conocimientos adquiridos, con
comentarios de profesores y
compaferos.

simuladas, como el
desarrollo de politicas de
ciberseguridad y
simulaciones de incidentes,
con el objetivo de evaluar
su capacidad para resolver
problemas reales en el
contexto de las pymes.

Proyectos en grupo: Los
proyectos en grupo
permitirdn a los alumnos
desarrollar un proyecto
integral de ciberseguridad,
desde la identificacion de
riesgos hasta la propuesta
de modelos de gobernanza
y planes de respuesta a
incidentes, evaluando tanto
la calidad del contenido
como la capacidad de
colaboracién. Este proyecto
es clave para la evaluaciéon
final e integra todo el
aprendizaje del curso.

Competencias: Los alumnos
seran competentes en el
desarrolloy la implementacion
de politicas estratégicas de
ciberseguridad, liderando
iniciativas para establecer
nuevas rutinas y flujos de
trabajo en los lugares de
trabajo de las pymes, y
tomando decisiones éticas que
se ajusten a los objetivos de la
organizaciéony a los requisitos
de cumplimiento.

Adquirirdan competencia en la
formulacién y ejecuciéon de
politicas de ciberseguridad que
prevengan amenazas
cibernéticas sofisticadas y

Simulaciones de escenarios: Las
simulaciones de escenarios permitiran
a los alumnos gestionar incidentes de
ciberseguridad en entornos virtuales
gue reproducen atagues reales,
tomando decisiones estratégicas bajo
presion. Este método mejora las
habilidades en la gestion de crisis y la
respuesta a incidentes, y es clave para
ensefar la evaluacion de politicas de
seguridad y la toma de decisiones en
situaciones criticas.

Los estudiantes deberan demostrar
como aplicarian las politicas de
gobernanza para prevenir o responder
a incidentes especificos, como ataques
de phishing, ransomware y ataques
impulsados por IA, evaluando su

Simulaciones y gestion de
incidentes: Se evaluara la
capacidad de los alumnos
para gestionar incidentes
de ciberseguridad en
simulaciones que
reproducen crisis reales en
una pyme. El objetivo es
medir su capacidad para
manejar la presién, tomar
decisiones estratégicas y
ejecutar planes de
respuesta en tiempo real,
evaluando su aplicaciéon
practica en situaciones
dinamicas.
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garanticen el cumplimiento de | comprension del marco normativo
las normativas internacionales pertinente.
de ciberseguridad.
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Horas de trabajo Horas de trabajo
presencial individual y tareas

. L Tareas
Contenido del médulo: desglose de los temas

Practicas (IES)

Clases
U1l Consultas
U1l Pruebas
Y| Todo el trabajo
»n| Trabajo

0
O
W
O

Contexto organizativo Lectura,
-Evolucién de la ciberseguridad en las pymes investigacion,
-Principales amenazas y vulnerabilidades preparacion de
actuales casos practicos
-Impacto de la ciberseguridad en la estrategia
empresarial

-Retos especificos de la ciberseguridad en las
pymes frente a las grandes empresas

- Comprensién de las implicaciones normativas
de las practicas de ciberseguridad y cémo se
alinean con las estructuras de gobernanza.

- Retos comunes de ciberseguridad especificos
de las pymes, como presupuestos limitados,
falta de personal dedicado a la seguridad y
métodos practicos para priorizar las inversiones
en ciberseguridad.

Privacidad 4 0,5 3|05 8 4 | Andlisis de
-Principios de privacidad en ciberseguridad politicas, tarea
-Proteccidon de datos personales y RGPD individual
-Impacto de la privacidad en las operaciones de
las pymes

-Herramientas y técnicas para la proteccién de
la privacidad

Leyes, ética y cumplimiento 5 0,5 3|05 9 5 | Estudio de caso,
-Organizaciones, politicas y normas de analisis legislativo

ciberseguridad

-Legislacion nacional e internacional pertinente
-Cumplimiento normativo en las pymes

-Etica en la ciberseguridad

-Consecuencias legales del incumplimiento en
materia de ciberseguridad

- Analisis de como se pueden utilizar las
herramientas basadas en la inteligencia
artificial para reforzar la gobernanza de la
ciberseguridad y garantizar el cumplimiento
mediante la supervisidon continua y la respuesta
automatizada a las amenazas.
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Gobernanza de la seguridad

-Estructura de gobernanza de la ciberseguridad
-Funciones y responsabilidades en la gestién de
la seguridad

-Modelos de madurez de la ciberseguridad
-Integracion de la ciberseguridad en la
gobernanza corporativa

-Mejorar las capacidades para realizar
evaluaciones de riesgos y formular planes de
respuesta estratégicos en condiciones de crisis
simuladas (ransomware, ataques de phishing,
etc)

0,5 0,5 4 | Analisis de

escenarios de
gestiéon de riesgos

Comunicacién a nivel ejecutivo y directivo
-Estrategias de comunicacién sobre
ciberseguridad

-Informes de seguridad para la alta direccién
-Toma de decisiones basada en datos de
seguridad

-Gestioén de crisis y comunicacion en materia de
ciberseguridad

- Dominar las habilidades de gestién de crisis y
toma de decisiones en situaciones de alto
estrés que impliguen ataques impulsados por
IA'y ransomware.

0,5 0,5 Preparacién de
presentaciones,
comunicacién
con las partes

interesadas

Politica de gestion

-Desarrollo de la politica de seguridad
-Implementacién y supervisién de politicas
-Evaluacion y mejora continua de las politicas
-Adaptacion de las politicas de seguridad a los
cambios tecnoldgicos y normativos
-Exploracion de cdémo unas politicas eficaces de
formacidn y sensibilizacidén pueden ser un
componente crucial del cumplimiento
normativo y la mitigacién de riesgos.

0,5 0,5 Redacciény
revision de un
documento

normativo

Total

26 18 50| 25

Estrategia de | Porcentaje de

ponderacion
comparativa

evaluacion

Criterios de evaluaciéon

Autoevaluacion | 10%

Evaluacién de conceptos fundamentales sobre el
contexto organizativo.

Autoevaluacion |l 10%

Evaluacién de conceptos fundamentales sobre

privacidad.

Autoevaluacion Il 10%

Evaluacién de leyes, ética y politicas de cumplimiento.

Autoevaluaciéon IV 10%

Evaluacién de politicas de ciberseguridad.

Autoevaluacion V 10%

Evaluacion de la comunicacion a nivel ejecutivo.
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Autoevaluacion VI 10% Evaluaciéon de las politicas de gestiéon y la creaciéon de
politicas en materia de seguridad.

Prueba de evaluacion 40% Examen final que abarca preguntas integradoras sobre
de conocimientos todos los temas del curso.

10 puntos: 95-100 % de respuestas correctas.
9 puntos: 85-94 % de respuestas correctas.

8 puntos: 75-84 % de respuestas correctas.

7 puntos: 65-74 % de respuestas correctas.

6 puntos: 55-64 % de respuestas correctas.

5 puntos: 45-54 % de respuestas correctas.

4 puntos: 35-44 % de respuestas correctas.

3 puntos: 25-34 % de respuestas correctas.

2 puntos: 15-24 % de respuestas correctas.

1 punto: 0-14 % de respuestas correctas.

Material de estudio (Apellido, inicial del nombre. (Afio, mes, dia). Titulo del articulo. Titulo de la
revista/periédico, nimero de volumen (ndmero de edicién), nimeros de pdgina de todo el articulo,
editor, URL).

Lectura obligatoria

«EU Cybersecurity Law: Governing Resilience and Coherence in the Digital Age» (Ley de
ciberseguridad de la UE: gobernanza de la resiliencia y la coherencia en la era digital), de Luisa Marin
e Este libro ofrece un analisis en profundidad de las leyes y politicas de ciberseguridad de la UE,
fundamentales para comprender cémo se estructura y se aplica la gobernanza de la
ciberseguridad en el contexto de la UE.

«La ciberseguridad en la Unién Europea: resiliencia y adaptabilidad en la politica de gobernanza», de
George Christou
e Este libro explora los marcos de gobernanza y los procesos de elaboracion de politicas para la
ciberseguridad dentro de la UE, lo que ayuda a los estudiantes a comprender la interaccion
dinédmica entre los diferentes niveles de gobernanza.

«Phishing y contramedidas: comprender el creciente problema del robo de identidad electrénica»,
de Markus Jakobsson y Steven Myers
e Aunqgque no es especifico de la UE, el andlisis detallado de las técnicas de phishing y las
contramedidas que ofrece este libro puede contextualizarse en el marco de la UE centrandose en
el cumplimiento del RGPD y los principios de proteccién de datos.

«Legislacién y normativa europea en materia de ciberseguridad», editado por Nadya Purtova y Bert-
Jaap Koops

e Este volumen editado abarca las medidas legales y reglamentarias especificas de la
ciberseguridad en la Unién Europea, incluidos los retos de cumplimiento y marcos como la
Directiva NISy el RGPD.

«Ransomware: Understanding Digital Extortion and its Threat to Your Organization» (Ransomware:
comprender la extorsion digital y su amenaza para su organizacion), de Allan Liska y Timothy Gallo
e Este texto, complementado con estudios de casos y ejemplos especificos de la UE, ayudara a los
estudiantes a comprender las implicaciones de los ataques de ransomware en el marco de la
normativa de la UE.
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Lecturas recomendadas

«El Reglamento General de Proteccion de Datos (RGPD) de la UE: un comentario», de Lukas Feiler y
Nikolaus Forgo
e Este comentario ofrece informacidon detallada sobre el RGPD, esencial para comprender el
panorama normativo de la UE y su impacto en las practicas de ciberseguridad.

«Protecciéon de datos y ciberseguridad en Europa: marcos juridicos y consideraciones practicas», de
Paul Lambert

e Este libro ofrece informacidn practica sobre la armonizacidn de las estrategias de proteccién de
datos y ciberseguridad en la UE, incluido el cumplimiento de la normativa y las mejores practicas
en materia de medidas de seguridad.

«Seguridad de las redes y la informacidn: perspectivas europeas e internacionales», editado por
Jeanne Pia Mifsud Bonniciy Joe Cannataci
e Esta recopilacidn examina el panorama de la seguridad de las redes y la informacién desde
perspectivas tanto europeas como internacionales, proporcionando un contexto mas amplio para
los esfuerzos de la UE en materia de ciberseguridad.

«Inteligencia artificial en la ciberseguridad: practicas, retos y ética», de Elena Fersman y Martin
Fredriksson

e Una visidon general completa de la integracidn de las tecnologias de IA en la ciberseguridad, que
aborda los retos éticos, operativos y normativos, especialmente pertinentes en el contexto de la
UE.

«La ciberseguridad en la era digital: herramientas, técnicas y aplicaciones», de Gregory B. White, Eric
A. Fisher y James L. Antonakos
e Aungue no se centra exclusivamente en la UE, este libro también abarca una amplia gama de
temas relacionados con la ciberseguridad moderna.

Material de estudio (materiales originales de HackerU y Cybint)

Lecturas obligatorias

e Administracion de redes TCP/IP: Ayuda para administradores de sistemas Unix, 3.2 edicion, de
Craig Hunt (O'Reilly).
¢ Referencia de bolsillo esencial para la administracion de sistemas: comandos y formatos de
archivo (Pocket Administrator), de Eleen Frisch (O'Reilly).
e Redes informaticas: guia para principiantes para dominar las redes informaticas, Internety el
modelo OSI, de Ramon Nastase
Lecturas recomendadas

e Certificacién CompTIA A+ All-in-One For Dummies (Informatica/Tecnologia), 5.2 edicion, de
Glen E. Clarke, Edward Tetz y Timothy L. Warner

e Coding All-in-One For Dummies, 1.7 edicién, de Nikhil Abraham

e Fundamentos de la tecnologia de la informacién, volumen 1: Introduccién a los sistemas de
informacion, de Eric Frick

e Arquitectura de Tl para principiantes, 1.2 edicion, de Kalani Kirk Hausman y Susan L. Cook
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e Ciberseguridad para Dummies (Informatica/Tecnologia), 1.2 edicién, de Steinberg

e Linux para Dummies, 10.7 edicidn, 10.? edicién, de Richard Blum

e Windows 10 para Dummies, 3.2 edicién (Informatica/Tecnologia), 3.2 edicién, de Rathbone
e Redes para principiantes, 12.7 edicion, de Doug Lowe
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6. M6: PLANIFICACION DE LA CIBERSEGURIDAD

Titulo del médulo

—

Cédigo del médulo

PLANIFICACION DE LA CIBERSEGURIDAD

Profesor(es) Instituciéon o departamento donde se imparte el
modulo
Modalidad de imparticion Idioma

Presencial, en linea, mixta, consultas Inglés, finés, turco, noruego, lituano, rumano,

francés, polaco, espariol

Requisitos previos

Numero de créditos
ECTS asignados

Carga de trabajo del Horas de trabajo
presencial

3 75 50 25

Horas de trabajo

estudiante individual

Objetivo y resultados del médulo

Al finalizar este curso, los estudiantes seran capaces de comprender y aplicar los principios basicos de la
planificacidn y la gestién de la ciberseguridad. Adquiriran la capacidad de implementar normas y marcos
internacionales, desarrollar estrategias de seguridad a largo plazo, gestionar medidas operativasy tacticas
de ciberseguridad y planificar arquitecturas de red seguras, como la nube y el modelo «zero trust».
Ademas, los estudiantes estardn preparados para disefar planes eficaces de respuesta a incidentes e
implementar estrategias de continuidad del negocio, garantizando la resiliencia de la organizacién y la
eficacia de las medidas de ciberseguridad ante las amenazas en constante evolucién.

Métodos de ensefanza y

Resultados del aprendizaje del médulo ..
aprendizaje

Métodos de evaluacion

Conocimientos: Los alumnos adquirirdn
conocimientos avanzados sobre como
integrar los principios avanzados de
ciberseguridad y las tendencias actuales en
la planificacion estratégica y la gestion
operativa.

Clases magistrales,
estudios de casos, debates
en grupo, aprendizaje
autodirigido.

Pruebas de autoevaluacion,
pruebas de evaluacion de
conocimientos.

Habilidades: Los alumnos adquiriran
habilidades en planificacién estratégicay
gestion operativa, lo que les permitira
disefar e implementar de manera eficaz
estrategias de ciberseguridad que aborden
los riesgos emergentes y garanticen

respuestas tacticas sélidas.

Ejercicios practicos,
talleres, estudios de casos.

Evaluaciones basadas en
proyectos, evaluaciones
practicas.
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Competencias: Los alumnos seran Talleres, seminarios, Evaluacién continua,
competentes en el desarrolloy la gjercicios de juego de roles | pruebas basadas en
implementacién de marcos estratégicos de escenarios.

ciberseguridad, asi como en la direccién y
gestion de iniciativas de ciberseguridad.

Horas de trabajo Horas de trabajo individual y
presencial tareas
2
Contenido del médulo: desglose de los — 8 Tareas
w
temas T e
) -1 9 5 ©
© n 0} -
) 5 O O [ -—o:g
ol @ [B]| € 089 83
w0 cC R . o (¥) o=
o 5 N ool 8T
o o a | o £
1. Introduccidn a la planificaciéon de la 8 | 05 6 |05 |15 8 | Definir los aspectos
ciberseguridad: seguridad de los datos, legales de la seguridad
las personas y la sociedad de los datos, las personas
- Seguridad de los datos - Seguridad del . .
) ) = y la sociedad, asi como
almacenamiento de la informacion, .
. . ., las leyes y politicas que
proceso de investigacion ]
- Seguridad de los datos: técnicas de rigen los datos en las
ataque a contrasefas pymes.
- Seguridad humana: concienciacién y Clasificar los tipos de
comprension ciberataques relevantes
- Seguridad social: ¢qué son los delitos para las pymes.
abemepcos y la ética C|be.rnet|.ca? Identificar herramientas
- Seguridad social: legislacion cibernética, . .
Utiles para prevenir
ruebas digitales, contratos digitales, .
P ] 9 T 9 ciberataques.
convenios multinacionales (acuerdos)
2. Planificacion estratégica 8 2 6| 2 18 8 | Definir los objetivos de
-Definicién de metas y objetivos de ciberseguridad
ciberseguridad. relevantes para las pymes
-Analisis DAFO (fortalezas, debilidades, mediante un analisis
oportunidades y amenazas). DAFO, desarrollar
-Desarrollar estrategias de seguridad a estrategias a largo plazo
largo plazo para abordar los riesgos,
-Establecimiento de indicadores clave de asignar los recursos y el
rendimiento (KPI) presupuesto
-Revision y actualizacion de la estrategia correspondientes,
de seguridad establecer indicadores
clave de rendimiento
(KPI) para medir el
progreso y actualizar
periddicamente la
estrategia en funcién de
las nuevas amenazas.
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3. Gestion operativa y tactica 8 |1 6 2 17 9 | Implemente medidas de
-Implementacién de controles de acceso control de acceso para
-Gestidn de parchesy actualizaciones de restringir el acceso no
software

L . . autorizado, mantenga los
- Supervisién continua del sistema

- Formacién en concienciacidén sobre
seguridad para los empleados

sistemas mediante la
gestion de parches,
establezca un sistema de
supervisidn para detectar
actividades inusuales y
proporcione a los
empleados formacion
sobre ciberseguridad.

Total | 2 | 35 (18| 45 | 50 | 25
4
Estrategia de | Porcentaje de | Criterios de evaluacién
evaluacién ponderacion
comparativa
Prueba de 10% 10 puntos: 96-100 % de respuestas correctas. 9
autoevaluacion (1) puntos: 91-95 % de respuestas correctas.
8 puntos: 86-90 % de respuestas correctas. 7
[0)
Prueba . de 10% puntos: 80-85 % de respuestas correctas. 6 pun-
autoevaluacion (2) tos: 70-79 % de respuestas correctas. 5 puntos:
Prueba de 10% 60-69 % de respuestas correctas. 4 puntos: 50-59
autoevaluacion (3) % de respuestas correctas. untos: 40-49 % de
— - respuestas correctas.zuntos: 30-39 %derespues-
Prueba de evaluacion de 70% tas correctas.
conocimientos 1 punto: 0-29 %derespuestas correctas.

Material de estudio (Apellido, inicial del nombre. (Afio, mes, dia). Titulo del articulo. Titulo de la
revista/periédico, nimero de volumen (ndmero de edicién), nimeros de pdgina de todo el articulo,
editor, URL)

Lectura obligatoria

1. Nair, A. y Greeshma, M. R. (2023). Mastering Information Security Compliance Management: A
Comprehensive Handbook on ISO/IEC 27001:2022 Compliance. Packt Publishing Limited.

2. Falco, G. J. y Rosenbach, E. (2021). Confronting Cyber Risk: An Embedded Endurance Strategy for
Cybersecurity. Oxford University Press.

3. Marco de ciberseguridad (CSF) 2.0 del NIST, Instituto Nacional de Estandares y Tecnologia, 26 de febrero
de 2024

Lecturas recomendadas

1. Mehta, S. (2023). Guia para el examen de certificacion CRISC® (Certificado en Control de Riesgos
y Sistemas de Informacidén) de ISACA. Packt Publishing Limited.
2. Gregory, P. H. (2021). Guia completa para el examen CISM Certified Information Security Mana-
ger. McGraw-Hill.
ISACA. (2021). Manual de revision CRISC, 7.2 edicion. ISACA.
Parlamento Europeo y Consejo. (14 de diciembre de 2022). Reglamento (UE) 2022/2554 sobre la
resiliencia operativa digital del sector financiero.
5. Guia del Reglamento General de Proteccién de Datos (RGPD), Oficina del Comisionado de Infor-
macion.

NG
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7. M7: GESTION Y MITIGACION DE RIESGOS

Titulo del médulo Cédigo del médulo

GESTION Y MITIGACION DE RIESGOS

Profesor(es) Instituciéon o departamento donde se imparte el
modulo
Modalidad de imparticion Idioma

Presencial, en linea, mixta, consultas

Inglés, finés, turco, noruego, lituano, rumano,
francés, polaco, espariol

Requisitos previos

Ninguno
Numero de créditos Carga de trabajo del Horas de trabajo Horas de trabajo
ECTS asignados estudiante presencial individual
3 75 50 25

Objetivo y resultados del médulo

Al finalizar este curso, los alumnos serdn capaces de gestionar de forma continua (identificar, analizar,

evaluar, estimar y mitigar) los riesgos relacionados con la ciberseguridad de las infraestructuras, los

sistemasy los servicios de las TIC mediante la planificacién, la aplicacién, la notificacién y la comunicaciéon

del analisis, la evaluacion y el tratamiento de riesgos.

Resultados del aprendizaje del médulo

Métodos de ensefanza y

.. Métodos de evaluacion
aprendizaje

Conocimientos: Los alumnos adquirirdn
conocimientos avanzados sobre los
procesos de gestiéon de riesgos, incluyendo
la identificacion, evaluacion y control de
riesgos, lo que les permitira establecer y
describir rutinas de ciberseguridad eficaces
adaptadas a las necesidades especificas de
los lugares de trabajo de las pymes, de
conformidad con las normas nacionales e
internacionales.

A seleccionar por el
profesor, de la parte 1.3.
[Métodos de enserianza,
por ejemplo, clases
tedricas, andlisis de
bibliografia, ponentes B
o . Pruebas de autoevaluacion
invitados, ensenanza y B
o . Prueba de evaluaciéon de
aprendizaje entre iguales,
tutorias, etc.] de D2.3

«Estructura de la ruta de

conocimientos

aprendizaje de los
agentes de cambio en
ciberseguridad para
pymess».
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Habilidades: Los alumnos adquiriran las
habilidades necesarias para aplicar
metodologias y herramientas avanzadas
para realizar evaluaciones de riesgos
exhaustivas, disefar y aplicar estrategias
eficaces de gestion de riesgos y desarrollar
rutinas soélidas de ciberseguridad
especificamente adaptadas a los lugares de
trabajo de las pymes.

A seleccionar por el
profesor, de la parte 1.3.
[Métodos de enserianza,
por ejemplo, tareas
prdcticas/laboratorios,
cuestionarios, juegos,
andlisis de videos técnicos,
estudios de casos,
actividades prdcticas, etc.]
de D2.3 «Estructura de la
ruta de aprendizaje de los
agentes de cambio en
ciberseguridad para
pymes».

Pruebas de autoevaluacion
Prueba de evaluacion de
conocimientos

Competencias: Los alumnos seran
competentes en el desarrolloy la
implementacién de politicas estratégicas de
ciberseguridad para los lugares de trabajo
de las pymes.

A seleccionar por el
profesor, de la parte 1.3.
[Métodos de enserianza,
por ejemplo, concursos,
CTF, entornos simulados,
5E, CBL, CL, PBL, etc.] de
D2.3 «Estructura de la ruta
de aprendizaje de los
agentes del cambio en
ciberseguridad para
pymes».

Pruebas de autoevaluacion
Prueba de evaluacion de
conocimientos
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Horas de trabajo presencial

Horas de trabajo individual y

Identificacién de riesgos
Liderazgo y compromiso en la
gestion de riesgos

Definicion del alcance de las acti-
vidades de gestion de riesgos
Contexto externo e interno de la
gestion de riesgos

Fuentes tangibles e intangibles
de riesgo

Causas y acontecimientos
Amenazas y oportunidades
Vulnerabilidades y capacidades
Cambios en el contexto externo e
interno

Indicadores de riesgos emergen-
tes

La naturaleza y el valor de los ac-
tivos y recursos

Consecuencias y su impacto en
los objetivos

Limitaciones del conocimiento y

tareas
i) 3
. @ 0 © O
Contenido del médulo: k] 9 T @ 8% o ® Tareas
0w o 4 — c © 25
desglose de los temas 055 5 ¢ o 5 g TT
© % i 8 O £ © O © .2
O o S '@ o | £Z
= @] “© i ° 9 =
s O ©
o [
. . 2 0 2 0 4 5 Describa brevemente
Evaluacion de riesgos
los pasos clave del pro-
Proceso general de gestién de ceso de gestién de ries-
resgos gos, incluyendo la iden-
Marco general de gestion de ries- tificacion, evaluacion y
gos control de riesgos.
Principios de la gestion de ries- Defina los contextos in-
gos ternos y externos de la
Normas de gestién de riesgos gestion de riesgos para
Ejemplos practicos una PYME. Especifique
el alcance de la evalua-
cién de riesgos e identi-
fique los factores de
riesgo clave.
Desarrolle criterios de
riesgo especificos para
la PYME elegida.
4 0 4 0] 8 5 Identificar las fuentes

de riesgo tangibles e in-
tangibles para las py-
mes. Clasificar los ries-
gos en funcién de las
causas, los aconteci-
mientos, las amenazas y
las oportunidades.
Analizar las vulnerabili-
dades y capacidades in-
ternas de la PYMEy
evaluar como los cam-
bios en los contextos
externos e internos po-
drian afectar al negocio.
Identificar los posibles
riesgos emergentes
para la PYME y propo-
ner indicadores para su-
pervisarlos. Considerar
cémo la naturalezay el
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fiabilidad de la informacion
Sesgos, suposiciones y creencias
de los implicados

Ejemplos practicos y estudios de
casos

valor de los activos y re-
cursos influyen en este
analisis.

Amenazas internas

Definicion y tipos de amenazas
internas.

Los costes de las amenazas inter-
nas

Creacién de un programa de mi-
tigacion de amenazas internas
Deteccidn e identificacion de
amenazas internas

Evaluaciéon de las amenazas in-
ternas

Gestion de las amenazas internas
Ejemplos practicos y casos de es-
tudio

12

Definir y clasificar los di-
ferentes tipos de ame-
nazas internas relevan-
tes para las pymes. Ana-
lizar los posibles costes
gque estas amenazas po-
drian suponer para la
empresa.

Desarrollar un pro-
grama basico de miti-
gaciéon de amenazas in-
ternas para una PYME.
Destacar componentes
clave como las estrate-
gias de deteccién, iden-
tificacion y gestion.
Proponer un método
para evaluar las amena-
zas internas y esbozar
los pasos para gestionar
estas amenazas de ma-
nera eficaz en el con-
texto de una PYME.

Modelos y metodologias de
medicién y evaluacién de
riesgos

Modelos y metodologias cuanti-
tativos y cualitativos de evalua-
cion de riesgos

Probabilidad de que se produz-
can los acontecimientos y conse-
cuencias

La naturaleza y magnitud de las
consecuencias

Complejidad y conectividad,
Factores relacionados con el
tiempo y volatilidad

Evaluacion de la eficacia de los
controles existentes

Niveles de sensibilidad y con-
fianza

12

Compare y contraste un
modelo cuantitativo y
otro cualitativo de eva-
luacién de riesgos.
Evalle la probabilidad
de que se produzca un
evento deriesgoy la
naturaleza y magnitud
de sus consecuencias
para una PYME. Consi-
dere cémo la compleji-
dad, los factores relacio-
nados con el tiempoy
la volatilidad influyen
en esta evaluacion.
Evalle la eficacia de los
controles actuales en la
gestién de los riesgos
identificados. Incluya

n D3.1 Médulos de formacién para estudiantes de instituciones de educacién superior




Cybg;'gent

I Co-funded by

.
*
*
*
*n

RN the European Union

o= — o

Ejemplos practicos y estudios de un analisis de los nive-

Casos les de sensibilidad y
confianza en las medi-
das de control.

Control de riesgos 6 6 0 12 5 ldentifique y seleccione

Formulaciéon y seleccién de op- las opciones adecuadas

ciones de tratamiento de riesgos para el tratamiento de

Planificacion e implementacion riesgos en las pymes.

del tratamiento de riesgos Justifique su seleccion

Evaluacion de la eficacia de ese basandose en la natura-

tratamiento. leza de los riesgos im-

Decidir si el riesgo restante es plicados.

aceptable. Elabore un breve plan

Supervisién y revision de tratamiento de ries-

Registro y presentacién de infor- gos en el que se des-

mes criba cémo se aplicaran

Ejemplos practicos y estudios de las opciones de trata-

casos miento seleccionadas
en el entorno de una
PYME.
Proponer un método
para evaluar la eficacia
del tratamiento de ries-
gos y determinar si el
riesgo restante es acep-
table.

Total | 24 24 (o] 50 25
Estrategia de | Porcentaje de | Criterios de evaluacion
evaluacién ponderacion
comparativa

Prueba de | 5% 10 puntos: 95-100 % de respuestas correctas.

autoevaluacion (1) 9 puntos: 85-94 % de respuestas correctas.

Prueba de | 5% 8 puntos: 75-84 % de respuestas correctas.

autoevaluacion (2) 7 puntos: 65-74 % de respuestas correctas.

z&;s:jaluacién 3) de | 5% 6 puntos: 55-64 % de respuestas correctas.

Prueba de | 5% 5 puntos: 45-54 % de respuestas correctas.

autoevaluacion (4) 4 puntos: 35-44 % de respuestas correctas.

Prueba de | 5%

3 puntos: 25-34 % de respuestas correctas.
autoevaluacion (5)

Prueba de evaluacion de | 75%
conocimientos

2 puntos: 15-24 % de respuestas correctas.

1 punto: 0-14 % de respuestas correctas.

Material de estudio (Apellido, inicial del nombre. (Ao, mes, dia). Titulo del articulo. Titulo de la
revista/periédico, nimero de volumen (ndmero de edicién), nimeros de pdgina de todo el articulo,
editor, URL)

Lectura obligatoria
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1. Adarsh Nair y Greeshma M. R. (2023) Mastering Information Security Compliance Management : A
Comprehensive Handbook on ISO/IEC 27001:2022 Compliance. Packt Publishing, Limited
https://ebookcentral.proquest.com/lib/viluniv-ebooks/detail.action?do-
clD=30652023&amp;query=risk%20management

2. Gregory J. Falco, Eric Rosenbach (2021) Confronting Cyber Risk: An Embedded Endurance Strategy
for Cybersecurity. Oxford University Press, libro electrénico

3. Kristina Narvaez, Betty Simkins, John Fraser (2014) Implementaciéon de la gestion de riesgos empre-

sariales: estudios de casos y mejores practicas. John Wiley & Sons
- ENISA (2022) Normas de gestion de riesgos

4. Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, sobre
medidas para un alto nivel comun de ciberseguridad en toda la Unidn, por la que se modifica el Re-
glamento (UE) n.° 910/2014 y la Directiva (UE) 2018/1972, y por la que se deroga la Directiva (UE)
2016/1148 (Directiva NIS 2)

5. I1SO 31000 Gestién del riesgo — Directrices
Lecturas recomendadas

- Shobhit Mehta (2023) Guia para el examen de certificacion CRISC® (Certified in Risk and Information
Systems Control) de ISACA. Packt Publishing, Limited https://ebookcentral.proquest.com/lib/vilu-
niv-ebooks/detail.action?doclD=30806680&amp;query=risk%20management

- Peter H. Gregory (2021) Guia de examen todo en uno para la certificacién CISM en gestién de la se-
guridad de la informacién. McGraw-Hill

- ISACA (2021) Manual de revision CRISC, 7.2 edicion. ISACA

- Reglamento (UE) 2022/2554 del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, so-
bre la resiliencia operativa digital del sector financiero y por el que se modifican los Reglamentos
(CE) n.°1060/2009, (UE) n.° 648/2012, (UE) n.° 600/2014, (UE) n.° 909/2014 y (UE) 2016/1011
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8. M8: CONTINUIDAD DEL NEGOCIO, RECUPERACION ANTE DESASTRES Y

—

GESTION DE INCIDENTES Y SEGURIDAD DEL PERSONAL

Titulo del médulo

Cédigo del médulo

CONTINUIDAD DEL NEGOCIO, RECUPERACION ANTE DESASTRES,
GESTION DE INCIDENTES Y SEGURIDAD DEL PERSONAL

Profesor(es) Instituciéon o departamento donde se imparte el
modulo
Modalidad de imparticion Idioma

Presencial, en linea, mixta, consultas

Inglés, finés, turco, noruego, lituano, rumano,
francés, polaco, espariol

Requisitos previos

Ninguno

Numero de créditos
ECTS asignados estudiante

Carga de trabajo del

Horas de trabajo
presencial

Horas de trabajo
individual

3 75

50

25

Objetivo y resultados del médulo

alumnos también realizardn un seguimiento de su aplicacién.

Al finalizar este curso, los alumnos serdn capaces de formular y administrar planes integrales de
continuidad del negocio y recuperacién ante desastres (BC/DR), desarrollar un programa funcional de
gestion de incidentes y establecer una politica de seguridad del personal sélida y eficaz. Los alumnos
aprenderan a proteger los activos, garantizar la prevencion de pérdidas excesivas, evitar el tiempo de
inactividad y evitar o limitar las situaciones de crisis y los entornos de gestién de crisis.

Al finalizar este curso, los alumnos serdn capaces de redactar y supervisar la aplicacién sostenida de un
manual exhaustivo de ciberseguridad para pymes utilizando principios y tecnologias avanzadas de
ciberseguridad integrados de conformidad con todas las leyes nacionales e internacionales. Los

Resultados del aprendizaje del médulo

Métodos de ensenanza y
aprendizaje

Métodos de evaluacién

Conocimientos: Los alumnos adquirirdn
conocimientos avanzados sobre como crear
y aplicar un manual completo de
ciberseguridad en el lugar de trabajo para
pymes, incorporando principios avanzados
de ciberseguridad, los ultimos mecanismos
de defensa y el cumplimiento de la
legislacion y las normas nacionales e
internacionales en materia de gestién de
incidentes, continuidad del negocioy
seguridad del personal.

A seleccionar por el
profesor, de la parte 1.3.
[Métodos de ensefianza]
de D2.3 «Estructura de la
ruta de aprendizaje de los
agentes de cambio en
ciberseguridad para
pymes».

Pruebas de
autoevaluacion, prueba de
evaluacién de
conocimientos.
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Habilidades: Los alumnos adquiriran las
habilidades necesarias para creary
mantener un manual de ciberseguridad en
el lugar de trabajo para pymes, utilizando
metodologias avanzadas para evaluar los
riesgos, disefar estrategias eficaces de
gestion de riesgos y respuesta a incidentes,
y desarrollar planes integrales de
continuidad del negocio adaptados a las
necesidades de su organizacion.

A seleccionar por el
profesor, de la parte 1.3.
[Métodos de ensefanza]
de D2.3 «Estructura de la
ruta de aprendizaje de los
agentes de cambio en
ciberseguridad para
pymes».

Pruebas de
autoevaluacién, prueba de
evaluacion de
conocimientos

Competencias: Los alumnos seran
competentes en el desarrolloy la
implementacién de un manual de
ciberseguridad para pymes, liderando
proyectos y equipos de seguridad de
manera eficaz, garantizando la alineacién
con los objetivos de la organizacidn y las
obligaciones de cumplimiento.

A seleccionar por el
profesor, de la parte 1.3.
[Métodos de ensefianza]
de D2.3 «Estructura de la
ruta de aprendizaje de los
agentes de cambio en
ciberseguridad para
pymes».

Pruebas de
autoevaluacioén, prueba de
evaluaciéon de
conocimientos

Horas de trabajo

Horas de trabajo individual y

Contenido del médulo: desglose de los
temas

Respuesta ante incidentes

- Definicion e importancia de la
respuesta ante incidentes en la
ciberseguridad

- Componentes clave de una recu-
peracion eficaz tras una res-
puesta ante incidentes

- Descripcion general de las ame-
nazas comunes a la ciberseguri-
dad (phishing, amenazas inter-
nas, etc.)

- Desarrollo de un plan de res-
puesta ante incidentes (IRP)

- Funcionesy responsabilidades
del equipo de respuesta ante in-
cidentes

- Simulaciéon del incidente: realiza-
cién de un plan simulado.

presencial tareas
— K=}
] ©
T ]
M =
" = @ © 4
o 2 2 2 o ] Tareas
wn S O O Q o
O = -
0 ) 0 £ o( Q.
of 5 © | ¢ |8{e
O O a i 1.
5 0,5 3 0,5 9 5 Desarrolle un plan

detallado de respuesta
ante incidentes para su
pyme, que incluya las
funciones,
responsabilidades y
medidas que se deben
tomar durante un
incidente de
ciberseguridad. Simule un
incidente y realice un
simulacro para comprobar
la eficacia de su plan.
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en materia de seguridad

- Comprensién de la conciencia-
cién sobre seguridad

- Desarrollo de un programa de
formacidén en seguridad

- Responsabilidades de los em-
pleados en materia de ciberse-
guridad

- Medicidon de la eficacia de la con-
cienciacién sobre seguridad

Recuperacion ante desastres 0,5 0,5 Cree un plan de
- Comprender la recuperaciéon recuperacion ante
ante desastres desastres que describa los
- Desarrollo de un plan de recupe- procedimientos para
raaoh ante desastres N restaurar la
- Funcionesy responsabilidades .
. infraestructura de Tly los
en la recuperacién ante desas- d d < d
tres atos después de un
- Pasos para la recuperacién tras evento catastrofico.
un desastre Incluya un cronograma
para la recuperaciéony
asigne responsabilidades
a los miembros del equipo
para cada fase del
proceso.
Continuidad del negocio 0,5 0,5 Disefiar un plan de
- Comprender la continuidad del continuidad del negocio
negocio gue garantice que las
- Desarrollo del plan de continui- funciones criticas del
dad ‘?'e' negocio (BCP) - negocio sigan operativas
- Funcionesy responsabilidades .
T . durante y después de una
en la continuidad del negocio ) 5. Identif
- Analisis del impacto en el nego- Interrupcion. ldentificar
cio los servicios y recursos
- Pruebay mejora del BCP esenciales y esbozar
estrategias de
contingencia para
mantenerlos en diversos
escenarios.
Concienciacién, formacién y educacion 0,5 0,5 Desarrolle un programa

de formacién en materia
de seguridad para su
pyme, centrandose en las
politicas y mejores
practicas clave en materia
de ciberseguridad.
Imparta una sesion de
formacion a los
empleados y evalle sus
conocimientos mediante
cuestionarios o
actividades interactivas.
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Evaluacioén del riesgo de terceros
Diligencia debida en la seleccion
de proveedores

Implementacién de contrastes y
requisitos de seguridad
Supervisidn y auditoria conti-
nuas

Respuesta ante incidentes y co-
municaciéon

Practicas de contratacion en materia 0,5 0,5 1 Establecer practicas de
de seguridad contratacion centradas en
- Definicion de los requisitos de la seguridad, incluyendo
los puestos de seguridad verificaciones de
- Realizacién de comprobaciones antecedentes y preguntas
de ahtecedentgs en las entrevistas
- Realizar entrevistas para los L
. disefadas para evaluar la
componentes de seguridad ) L
L. . concienciacién de los
- Evaluacidén y desarrollo conti-
nUOS candidatos en materia de
ciberseguridad. Crear una
lista de verificacion de las
cualificacionesy
caracteristicas esenciales
en materia de seguridad
para los posibles
empleados.
Practicas de rescision por motivos de 0,5 0,5 2 | Elabore un procedimiento
seguridad de despido seguro que
- Revocar el acceso de inmediato incluya pasos para revocar
- Recuperacion de datos y disposi- el acceso, recuperar los
tivos activos de la empresa y
- .EntreV|st§/de salida para'obtener realizar entrevistas de
informacidén sobre seguridad .
e i . salida. Implemente un
- Notificacién a los equipos perti- ) | ded 9
im r [ r
nentes simulacro de despido para
- Consideraciones legales y de evaluar la eficacia de su
cumplimiento procedimiento.
Seguridad de terceros 0,5 0,5 2 Identifique los riesgos

potenciales asociados a
los proveedores externos y
cree una lista de
verificacion de seguridad
para evaluar su
cumplimiento de las
normas de ciberseguridad
de su pyme. Redacte un
modelo de contrato que
incluya los requisitos de
seguridad y las sanciones

por incumplimiento.
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Seguridad en los procesos de revisiéon 1 0,5 15 0,5 3 |2 Desarrolle un proceso
- Incorporacion de la seguridad en 5 para revisar y actualizar
las revisiones periddicamente las
- Realizacién de auditorias de se- politicas y procedimientos
guridad periodicas de ciberseguridad de su
- Evaluacién de vulnerabilidades y .
pruebas de penetracién pyme. Programe y realice
- Revisiones posteriores a inciden- una auditoria simulada
tes para garantizar que todas
las medidas de seguridad
estén actualizadas y
cumplan con las normas
pertinentes.
Cuestion especial en materia de 2 05 |2 05 |5 |2 Redactar una politica de
privacidad de la informacién personal privacidad para el
de los empleados tratamiento de la
- Limitaciones en la recopilacion informacién personal de
de datos los empleados,
- Almacenamiento y control de garantizando el
acceso cumplimiento de las leyes
- Cumplimiento de la normativa L
de privacidad de pro'.ceccmn de datosy
- Intercambio de datos y terceros las mejores practicas.
- Consentimiento y derechos de Realizar una evaluacion
los empleados de riesgos para identificar
posibles vulnerabilidades
en el almacenamientoy el
tratamiento de los datos
de los empleados.
Total 23 | 2 20, (45 |5 |25
5 0
Estrategia de Porcentaje de Criterios de evaluacion
evaluacién ponderacion
comparativa
Prueba de 5% 10 puntos: 95-100 % de respuestas correctas.
autoevaluacion (1) 9 puntos: 85-94 % de respuestas correctas.
Prueba de 5% 8 puntos: 75-84 % de respuestas correctas.
autoevaluacion (2) 7 puntos: 65-74 % de respuestas correctas.
Prueba de 5% 6 puntos: 55-64 % de respuestas correctas.
autoevaluacion (3) 5 puntos: 45-54 % de respuestas correctas.
Prueba de 5% 4 puntos: 35-44 % de respuestas correctas.
autoevaluacion (4) 3 puntos: 25-34 % de respuestas correctas.
Prueba de 5% 2 puntos: 15-24 % de respuestas correctas.
autoevaluacion (5) 1 punto: 0-14 % de respuestas correctas.
Prueba de evaluacion 75%
de conocimientos
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Material de estudio (Apellido, inicial del nombre. (Afio, mes, dia). Titulo del articulo. Titulo de la
revista/periédico, nimero de volumen (nimero de edicién), nimeros de pdgina de todo el articulo,
editor, URL)

Lectura obligatoria

- Gregory J. Falco, Eric Rosenbach (2021). Confronting Cyber Risk: An Embedded Endurance Stra-
tegy for Cybersecurity. Oxford University Press, libro electrénico.

- Michael Wallace, Lawrence Webber (2017). The Disaster Recovery Handbook: A Step-by-Step
Plan to Ensure Business Continuity and Protect Vital Operations, Facilities, and Assets. AMA-
COM.

- Instituto Nacional de Estandares y Tecnologia (NIST). Guia de planificacion de contingencias
para sistemas de tecnologia de la informacion. NIST SP 800-34 Rev. 1.

- Cochran, KA. (2024). Respuesta a incidentes, continuidad del negocio y recuperacion ante
desastres. En: Cybersecurity Essentials. Apress, Berkeley, CA. https://doi.org/10.1007/979-8-
8688-0432-8_14

Lecturas recomendadas

- ISACA (2023). Manual de revision CISM, 15.2 edicion. ISACA.

- Peter H. Gregory (2021). Guia completa para el examen CISM (Gestor certificado en seguridad
de la informacion). McGraw-Hill.

- IT Governance (2022). ISO 22301:2019 - Sistemas de gestion de la continuidad del negocio. Re-
quisitos.

- M.Souppaya, L. Feldman, G. Witte [2024], Guia para la recuperacion de incidentes de cibersegu-
ridad, Divisién de Seguridad Informatica, Laboratorio de Tecnologia de la Informacioén, Instituto
Nacional de Estandares y Tecnologia, Departamento de Comercio de los Estados Unidos.

- |hab Hanna Sawalha [2021]. Opiniones sobre la continuidad del negocio y la recuperacién ante
desastres. Revista Internacional de Servicios de Emergencia
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ANEXOS

PLANTILLA PARA EL PROGRAMA

DESCRIPCION DEL MODULO

Titulo del médulo Cédigo del médulo
Profesor(es) Institucion o departamento donde se imparte el
modulo
Modalidad de imparticion Idioma
Presencial, en linea, mixta, consultas Inglés, ...

Requisitos previos

Numero de créditos Carga de trabajo del Horas de trabajo Horas de trabajo
ECTS asignados estudiante presencial individual

Objetivo y resultados del médulo

.. B Métodos de ensefanza y B ..
Resultados del aprendizaje del médulo .. Métodos de evaluacion
aprendizaje

Facilitar recursos (equipos, software, tecnologia)
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Horas de trabajo

Horas de trabajo presencial .
individual y tareas

o
Contenido del médulo: = 'g‘
desglose de los temas O L " o — _
-] 0 " 0] -, ©
O 8 @ c - o 3 Tareas
w 0 S 2 Q ¢ T 2
Y T 2
0] o w0 6 E [¢] Q >
w0 cC N . o o
© © o © Y] o Y c T
@ g2
O § O a i F o F £
1
n
Total
Estrategia de | Porcentaje de | Criterios de evaluacién
evaluacién ponderacion

comparativa

Autoevaluacion |

Autoevaluacidon n

Prueba de evaluaciéon de
conocimientos

Material de estudio (Apellido, inicial del nombre. (Afo, mes, dia). Titulo del articulo. Titulo de la
revista/periédico, nimero de volumen (nimero de edicién), nimeros de pdgina de todo el articulo,
editor, URL)

Lecturas obligatorias

Lecturas recomendadas
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