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IVADAS

Remiantis D2.2 ataskaitg, MV| patiria didel] kvalifikuoty kibernetinio saugumo specialisty
trdkuma, o Siy organizacijy darbuotojai daznai neturi sisteminiy ziniy, reikalingy tinkamai
reaguotij vis sudéetingesnes kibernetines atakas. Déel to ypac kyla issukiy, kaip aukstajame moksle
parengti specialistus, gebancius pritaikyti savo zinias MV/| aplinkoje —tiek techninégje, tiek valdymo
srityje. Atsizvelgiant | tai, D2.3 dokumente buvo sukurtas mokymosi kelias, iSskaidyta j skirtingas
temines sritis, orientuotas j praktiniy jgudziy ugdyma ir grjsta kompetencijomis.

Siame dokumente pateikiamas vienas pagrindiniy projekto rezultaty — mokymo moduliai, skirti
aukstyjy mokykly (HEI) studentams (D3.1). Sios veiklos tikslas sukurti aukstojo mokslo
institucijoms (HEI) skirtas mokymo programas, apimancias pagrindines kibernetinio saugumo
Ziniy, gebéjimy ir kompetencijy sritis, aktualias mazosioms ir vidutinéms jmonéms (MV|).

Sie moduliai yra nuoseklaus darbo rezultatas, paremtas issamia poreikiy analize (D2.2) , kurios
metu buvo apklausti MV|, profesinio mokymo (VET) ir aukStojo mokslo institucijy atstovai, bei
sudarytos rekomendacijos mokymuy kibernetinio saugumo programoms (D2.3).

Mokymo programa, atitinkanti Europos kvalifikacijy sarangos (EQF) 5-6 lygmenis, yra skirta
aukstyjy mokykly studentams ir pazengusiems MV| darbuotojams . Jg sudaro astuoni
pagrindiniai ir vienas jkvepiantis modulis, apimantys keturias esmines kompetencijy sritis :

1. Techniniai jgudziai (Saugumo programy valdymas, Sistemy administravimas).

2. Analitiniai jgudziai (Analitiniai jrankiai, Saugumo operacijos).

3. Organizaciniai jgudziai (Saugumo valdymas ir politika, Kibernetinio saugumo
planavimas).

4. Riziky valdymas (Rizikos valdymas ir Svelninimas, Veiklos testinumas, atklrimas po
nelaimiy ir incidenty valdymas bei personalo saugumas).

Kiekvienas modulis apima 3 ECTS kreditus (atitinkamai 75 valandy studento darbo kravj), yra
suderintas su Europos aukstojo mokslo erdveés principais bei atitinka D2.3 nurodytas metodines
rekomendacijas: jtraukiami aktyvids mokymo metodai (pvz, atvejy analizé, projektinis
mokymasis) bei savarankiskas mokymasis, aiskiai iSskiriant mokymosi rezultatus Ziniy, gebejimy
ir kompetencijy lygmenimis.
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Kiekvienas modulis, kurio apimtis yra 3 ECTS kreditai, buvo sukurtas skirtingy konsorciumo
partneriy, pasitelkiant jy sritj ir darbo patirt|.

Sukurti moduliai apima Sias pagrindines sritis, identifikuotas kaip kritiskai svarbias D2.2
ataskaitoje:

TIMTAL

HACKERU

TIMTAL

OLEMISEN

CATEGORIES AND MODULES

ORGANIZATIONAL SKILLS

Security Program M1 Security Governance M5
Management & Policy

Systems M2 Cybersecurity M6
Administration Planning I

RISK MANAGEMENT

M7
Risk Management I

Analytical Tools

Mé&
Security Operations

Business Continuity, M8
Disaster Recovery,
and Incident
Management &
Personnel Security

EVM

GCM

PRIOS
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1. M1: SAUGUMO PROGRAMOS VALDYMAS

Modul

io pavadinimas Modulio kodas

SAUGUMO PROGRAMOS VALDYMAS

Lektorius (-iai)

Institucija ar katedra, kurioje déstomas modulis

Pateikimo bidas

Kalba

Kontaktiniu badu, nuotoliniu badu, misriuoju budu | Angly, suomiy, turky, norvegy, lietuviy, rumuny,

pranciazy, lenky, ispany

Reikalavimai

Nera

Suteikty ECTS kredity | Studento darbo kravis Kontaktinés darbo Individualios darbo
skaicius valandos valandos

3 75 val 50 val 25 valandos

Modulio tikslas ir rezultatai

programas, efektyviai valdyti iStekl
priemones pries besikei¢iancias gr

Baige §j kursg, studentai jgis jgudziy, reikalingy veiksmingai valdyti saugumo programas, reaguojant j
kibernetinio saugumo gresmes. Jie iSmoks kurti gynybos strategijas nuo dabartiniy grésmiy, tokiy kaip
phishing, ransomware ir DDoS atakos, projekty ir iStekliy valdymo sistemose. Be to, studentai iSmoks
taikyti saugumo rodiklius ir kokybés uztikrinimo metodus, jgydami gebéjima optimizuoti saugumo

vertinimo, ataskaity teikimo ir komunikacijos srityse, leidZiant jiems efektyviai jgyvendinti kibernetinio
saugumo strategijas savo organizacijose.

ius ir stiprinti organizacijos sauguma, naudodami tinkamas
ésmes. Sis kursas taip pat padés ugdyti jy kompetencija grésmiy

Modulio mokymosi rezultatai

Mokymo ir mokymosi metodai Vertinimo metodai

Zinios. Studentai jgyja praktiniy
Ziniy apie naujausias
kibernetinio saugumo grésmes,
jskaitant phishinga, iSpirkos
reikalaujancius virusus ir DDoS
atakas, bei apie tai, kaip jas
valdyti veiksmingai valdant
projektus ir isteklius bei
jgyvendinant kokybeés
uztikrinimo ir kontroles
priemones.

Déstytojas pasirenka mokymo ir Savitikros testai
mokymosi metodus i D2.3 ataskaitos Ziniy vertinimo testas
1.3 dalies [Mokymo metodai, pvz.,
teorinés paskaitos, kviestiniai lektoriai,
viktorinos, zaidimai, praktines
uzduotys/laboratoriniai darbai,
tarpusavio mokymas ir mokymasis,
savarankiskas mokymasis ir kt.].
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Praktiniai vertinimai

—

lgadziai. Studentai jgis jgudziy | Déstytojas pasirenka mokymo ir

naudoti jrankius ir programine mokymosi metodus is D2.3 ataskaitos
jranga, skirtg apsaugai nuo 1.3 dalies [Mokymo metodai, pvz,,
besikeicianciy kibernetiniy praktinés uzduotys/laboratoriniai

gresmiy, ir taikyti patikimas darbai, praktines veiklos, imituojamos

saugumo praktikas projekty ir
istekliy valdyme, siekdami analizés ir kt.
pagerinti bendrus saugumo
rodiklius ir kokybés kontrole

savo organizacijose.

aplinkos, viktorinos, Zaidimai, atvejy

Kompetencijos. Studentai
gebés jvertinti ir sumazinti
potencialias saugumo grésmes,
veiksmingai komunikuoti
kibernetinio saugumo
klausimus ir tiksliai pranesti PBL ir kt.].
apie grésmes ir pazeidimus per
atitinkamus kanalus savo
organizacijoje.

Deéstytojas pasirenka mokymo ir
mokymosi metodus i D2.3 ataskaitos
1.3 dalies [Mokymo metodai, pvz.,
simuliuojamos aplinkos, ,véliavy
gaudymo" varzybos, 5E, CBL, CL, POGIL,

Simuliacijos
Konkursai

Kontaktinés darbo

Individualios darbo valandos

valandos ir uzduotys
‘®
=
. . . 8| 8
Modulio turinys: temy suskirstymas B -
= 28 Uzduotys
= I £ 3
el B g | &
0 S [
¢] 8 @© c =]
£ S = — o ]
Sl s[Xx]2
el sl 3|18]|%
a ¥4 o = S £
g8 |os| 3]os| 2] e

Projekty valdymas

e Projekto planavimas

e Projekto tiksly nustatymas

¢ Projekto apimties ir reikalavimy apibrézimas

¢ Projekto tvarkarascio parengimas

e Projekto valdymo priemoneés

e Dabartinés kibernetinio saugumo gresmeés
(DDoS, ispirkos reikalaujanti programiné
jranga, kenkéjiska programiné jranga,
sukc&iavimas elektroniniu pastu, ,zero-day*
atakos, |oT atakos ir kt.)

e Gresmiy modeliavimas ir pazeidziamumo
analize

e Reagavimo j ekstremalias situacijas ir
incidentus planai

e Kibernetinio saugumo grésmiy ir incidenty
pranesimai

e Parengti kibernetinio
saugumo
sgmoningumo projekta
MV| darbuotojams.
Nustatykite aiskius
kibernetinio saugumo
sgmoningumo projekto
tikslus, kad MV|
darbuotojai geriau
suprasty galimas
saugumo grésmes.
Apibrézkite MV
darbuotojams skirto
kibernetinio saugumo
sgmoningumo projekto
apimtj ir reikalavimus,
jskaitant mokymuy
temas ir reikalingus
iSteklius.
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e Parengti MV|
darbuotojams skirtos
kibernetinio saugumo
sgmoningumo
didinimo projekto
jgyvendinimo grafika.
Naudokite projekty
valdymo jrankius, kad
stebétumeéte MV|
darbuotojams skirto
kibernetinio saugumo
sgmoningumo projekto
pazanga ir iStekliy
naudojima.
ISnagrinekite
dabartines kibernetinio
saugumo grésmes ir
surinkite iSvadas |
ataskaita.

Sukurti supaprastinta
gresmiy modelj, kuris
padety MV|
darbuotojams nustatyti
galimas saugumo
spragas savo
kasdienéje veikloje.
Raskite ir perziarékite
avariniy situacijy ir
incidenty reagavimo
plany pavyzdzius.
Kokie veiksmai turéety
bati apsvarstyti
rengiant ataskaita apie
kibernetinio saugumo
grésmes ir incidentus?
Atlikite tyrima ir
apibendrinkite.

Istekliy valdymas 8 |05 3)05| 121 6 Parengti istekliy
» Zmogiskyjy istekliy (projekty komandy) valdymo strategijg, kad
valdymas bty uztikrinamas

e Informuotumas apie sauguma ir komandos veiksmingas istekliy
mokymas naudojimas fiktyvioje
« Techninés ir programinés jrangos MVI.
inventoriaus valdymas Sukurti pavyzdinj temy
e Saugumo priemonés ir programiné jranga plana kibernetinio
e Efektyvus technologiniy istekliy naudojimas saugumo

e BiudZetas ir istekliy paskirstymas sgmoningumo
mokymams.

Parengti fiktyvios MV
techninés ir
programinés jrangos
inventoriy.
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¢ ISnagrineti dazniausiai
naudojamas saugumo
priemones ir
programine jranga.
Sukurti hipotetines MV|
biudzeto ir istekliy
paskirstymo plano
pavyzdj.

Saugumo rodikliai

e Saugumo metrikos ir matavimo metodai
e Duomeny rinkimas naudojant SIEM

e Saugumo metriky analize

e Projekto stebésena ir veiklos vertinimas
e Veiksmuy perzilra ir projekto pritaikymas
e Saugumo rodikliy ataskaitos

0,5

0,5

13

ISnagrinéti saugumo
metrikas, naudojamus
MV| kibernetinio
saugumo buklei
vertinti.

ISnagrinéti saltinius, is
kuriy SIEM programiné
jranga renka zurnalus.
|diegti ir iSbandyti
atvirojo kodo SIEM
programine jranga.
Analizuoti saugumo
metrikas, renkant
zurnalus naudojant
SIEM programine
jranga.

Pateikti saugumo
rodikliy analizes
rezultatus su grafikais ir
vaizdiniais elementais.

Kokybés uztikrinimas ir kokybés kontrolé
e Kokybés valdymas

¢ Kibernetinio saugumo kokybés standartai
o Atitikties stebésena ir kokybés auditas

e Testavimo ir patvirtinimo metodai

e Vertinimo ir tobulinimo rekomendacijos

0,5

0,5

13

Planuoti kokybés
uztikrinimo ir kokybeés
kontrolés procesus, kad
buty padidintas
kibernetinio saugumo
priemoniy
veiksmingumas MV|.
Atlikti tyrima ir
apibendrinti.
Isnagrinéti ISO/IEC
27001:2022 standarto A
priedo kontroles
elementus.

ISnagrinéti ir pateikti
ataskaitg apie tai, kas
yra testavimo ir
patvirtinimo metodai.
Kokig nauda MV teikia
nuolatinis kokybés
procesy perzitréjimas
ir tobulinimas?

1S viso

32

14

50

25
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Vertinimo strategija Lyginamasis Vertinimo kriterijai
svorio procentas
Savitikros testas | 10 10 baly — 95-100 % teisingy atsakymuy.
Savitikros testas |I 10 9 balai - 85-94 % teisingy atsakymuy.
Savitikros testas I| 10 8 balai — 75-84 % teisingy atsakymu.
Savitikros testas IV 0 7 balai — 65-74 % teisingy atsakymuy.
— — 6 balai — 55-64 % teisingy atsakymuy.
Ziniy vertinimo testas 60 . .
5 balai — 45-54 % teisingy atsakymuy.
4 balai — 35-44 % teisingy atsakymuy.
3 balai — 25-34 % teisingy atsakymuy.
2 balai —15-24 % teisingy atsakymuy.
1 balas — 0-14 % teisingy atsakymuy.

Studijy medziaga (Pavardé, vardo inicialas. (Metai, ménuo, diena). Straipsnio pavadinimas.
Zurnalo/laikras&io pavadinimas, tomo numeris, viso straipsnio puslapiy numeriai, leidéjas, URL nuoroda)

Privaloma literatara

Rekomenduojama literatura

https://sansorg.egnyte.com/dl/RFrVibX2oc
https://edwps.com/wp-content/uploads/2018/04/Cyber-PMO-U.S.-Cyber-Magazine.pdf
https://healthybyte.net/cybersecurity/what-is-a-security-program-management
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2. M2: SISTEMY ADMINISTRAVIMAS
Modulio pavadinimas Modulio kodas

SISTEMY ADMINISTRAVIMAS

Lektorius (-iai) Institucija ar katedra, kurioje déstomas modulis
Pateikimo badas Kalba
Kontaktiniu budu, nuotoliniu badu, misriuoju badu | Angly, suomiy, turky, norvegy, lietuviy, rumuny,
prancazy, lenky, ispany

Reikalavimai

Nera

Suteikty ECTS kredity | Studento darbo kravis Kontaktinés darbo Individualios darbo
skaicius valandos valandos

3 75 50 25

Modulio tikslas ir rezultatai

Baige §j kursg, studentai gebeés valdyti (identifikuoti, analizuoti, vertinti, jvertinti, mazinti) su kibernetiniu
saugumu susijusius |IKT infrastruktury, sistemy ir paslaugy rizikos veiksnius, planuojant, taikant,
pranesant ir komunikuojant apie rizikos analize, vertinima ir tvarkyma. Studentai iSmoks tinkly pagrindy,
kad galety tinkamai valdyti tinklo jrenginius, dirbti su Linux ir Windows serveriais, juos valdyti ir apsaugoti.
Taip pat zinios apie debesy kompiuterija ir dirbtinj intelekta kibernetinio saugumo kontekste. Studentai
taip pat iSmoks, kaip sustiprinti sistemas, ieSkoti grésmiy ir uztikrinti serveriy prieinamuma.

. . . Mokymo ir mokymosi L. .
Modulio mokymosi rezultatai Vertinimo metodai

metodai
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Zinios. Studentai jgyja Ziniy apie tinklo
administravima, operacines sistemas, tinklo
pagrindus, tinklo administravimo jrankius,
tinklo jrenginiy sauguma, Linux sistemos
administravima, Windows sistemos
administravima, virtualizacija, debesy
kompiuterijg naudojant Al tinkly ir
kibernetinio saugumo proceddroms,
kibernetinio saugumo proceduras, gresmiy
aptikima, grésmiy analize, reagavima |
gresmes, gresmiy salinima, kibernetinio
saugumo pagrindus, organizacijos apsauga
nuo ataky, infrastruktdros ir tinklo
sauguma, tinklo stebejima ir analize,
incidenty tvarkyma. Jie sugebés nustatyti ir
apibudinti veiksmingas sistemos
administravimo proceduras, veiklos rutinas,
pritaikytas prie konkreciy MV| darbo viety
poreikiy, laikantis atitikties standarty.

Déstytojas pasirenka:
tiesioginés paskaitos,
vaizdo jrasai, pristatymai,
virtualios priemones (jei
taikoma), literatlros
analizé, kviestiniai lektoriai,
tarpusavio mokymas ir
mokymasis, mentorysté.

Savitikros testai ir ziniy
vertinimo testai

lgtdziai. Studentai jgis jgudziy naudoti
metodikas ir jrankius saugiy sistemy
architektlry, jskaitant operacines sistemas,
duomeny bazes, tinklus ir debesy
infrastruktdras, projektavimui ir
jgyvendinimui MV| darbo vietose.

Déstytojas pasirenka:
tiesioginés paskaitos,
vaizdo jrasai, pristatymai,
virtualios priemoneés (jei
taikoma), literatGros
analizé, kviestiniai lektoriai,
tarpusavio mokymas ir
mokymasis, mentorysté.

Savitikros testai ir ziniy
vertinimo testai

Kompetencijos. Studentai jgis
kompetencijy kurti ir jgyvendinti
kibernetinio saugumo sistemas, skirtas
sistemy administravimui, vadovauti
projektams ir komandomes, siekiant
sustiprinti sistemy sauguma ir
prieinamuma, priimti etiskus sprendimus,
siekiant islaikyti tvirtas kibernetinio
saugumo praktikas jvairiose MV| darbo

viety administravimo srityse.

Déstytojas pasirenka:
tiesioginés paskaitos,
vaizdo jrasai, pristatymai,
virtualios priemoneés (jei
taikoma), literatlros
analizé, kviestiniai lektoriai,
tarpusavio mokymas ir
mokymasis, mentoryste.

Savitikros testai ir ziniy
vertinimo testai
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Kontaktinés darbo

Individualios darbo

valandos valandos ir uzduotys
- - - - 2 UZduotys
Modulio turinys: temy suskirstymas _ g -'eu y
w 0 = £ %
I el w k7]
Q @ < ©
h=4 = X _ 0 = 3
a N a S S3 i
Operacinés sistemos administravimas 4 |05 |2 05 |7 3,5 | Sesioliktainis
e Operacinés sistemos skaiciavimas
S o Windows komandy
e Techninéir programiné jranga praktika
e Dvejetaine ir seSioliktaine Linux komandy
skaiCiavimo sistema praktika
e Bitaiir baitai Uzduociy tvarkyklés
e Komandy eiluté operacingje praktika .
sistemoje falltf(kurlmas ir
e  Windows"ir ,Linux“ komandos var‘ ymas .
) ! ) ) Registro rakty ir
e Windows" klientas ir serveris ver&iy keitimas ir
e Programos, procesai ir paslaugos perziGra
sistemoje ,Windows" Valdymo skydo
e Faily plétiniai ir tipai nustatymy keitimas
e Registro raktai ir tipai Vartotojy ir grupiy
Valdymo skydelio nustatymai valdymas
¢ Valoymosky \ustaty Domeno struktdros
e Naudotojai ir grupés valdymas
e Domeno struktlra ir serverio Active Directory
tvarkykle objekty kdrimas ir
e ADirGPO naikinimas
e Linuxsasajos ir branduolys Eirr?jfsq tvarkymas
e Procesai Linux sistemoje Faily ir aplanky
e Faily ir katalogy pavadinimy tvarkymas
suteikimo tvarka Darbas su Pipe &
e Linux Shells ir komandy sintaksé System sistemos
e Faily ir aplanky tvarkymas SFebeﬂmO komandos
b Pine & Svat Linux paslaugy
e Dar as su Pipe & Sys gm valdymas
stebéjimo komandomis
e Procesy valdymas ir uzduociy
kontrole
e Paslaugy valdymas
Duomeny baziy sistemos 4 |05 2105 7 | 3,5 | Saugykly ir Saltiniy
administravimas sarasy tvarkymas
e . Tinklo serverio
e Saugyklos ir saltiniy sarasai valdymas
e Web serverio valdymas Sistemos zurnaly
e Sistemos zurnalai ir Zurnaly tikrinimas ir
stebéjimas valdymas bei zurnaly
e Uzduogiy planavimas Linux stebejimas
. . Uzduociy
sistemoje - .
U . o planavimas Linux
e Serveriy ir tinklo gedimy salinimas Serverio gedimuy
e Atsarginés kopijos ir atkGrimas &alinimas
e GRUB apsauga Atsarginiy kopijy
e Ugniasienés atkdrimas
GRUB apsauga
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e Active Directory objekty ir GPO DB paslaugy
valdymas valdyrrjas 5
e DNSirDHCP Slaptazodziy

politikos nustatymas
Paskyry blokavimo
politikos nustatymas

e PowerShell pagrindai
e Microsoft BitLocker, AppLocker ir

ugniasiené AutentiSkumo
e LDAP ir Kerberos patvirtinimo ir
e NTLM prieigos kontrolés
e Slaptazodziy ir blokavimo politikos nustatymas
e AutentiSkumo patvirtinimas ir
prieigos kontrolé
e Interneto kontrolés praneSimy
protokolas (ICMP)
e TCPirUDP
e NetBIOSir SMB
e SSLIirTLS
e Sertifikatai
e Telnet ir Secure Shell (SSH)
protokolai
e HTTPIir HTTPS
e Pasto sistemy protokolai
e Domeny vardy sistemos
protokolas (DNS)
e FTPirRDP
e Inkapsuliacija ir dekapseliacija
e Tinklo snifferiai ir Wireshark
e TCP/UDP
e DHCP, DNS
Tinklo administravimas 4 |05 2105 7| 3,5 ]| Tinklo topologijy
o Tinkly tipai ir belaidziai tinklai kdrimas
e Tinklaiir topologijos Tinklo jrenginiy
valdymas
e |renginio tapatybe ir prieigos Tinklo kirimas
jrenginiai Tinklo jrenginiy
e Infrastruktdra ir saugumo apsauga
jrenginiai Virtualiy tinkly
kdrimas

e Specializuoti jrenginiai ir tinklo
architektdra
e VirtualUs tinklai

Tinklo protokoly ir
prievady numeriy

nustatymas
e Fiziniaiir loginiai adresai Darbas su ,Cisco
e OSlirtinklo modeliai Packet Tracer*
e Duomeny jkapsulavimas ir Darbas su adresy
dekapsulavimas nustatymo protokolu
(ARP)

e Tinklo protokolai ir prievady Tinklo planavimas

numeriai Statinio ir dinaminio
e Tinklo laikmenos ir kabeliai IP adresavimo
e Belaides technologijos nustatymas
o Tinklo administravimo jrankiai DHCP ir NAT
e Cisco Packet Tracer konfiglravimas
. . e Darbas su ,Cisco
e Tinklo klases ir potinkliai 105"
e Adresy nustatymo protokolas VLAN
(ARP) konfiglravimas
Tinklo gedimuy
Salinimas
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e Statinisir dinaminis IP
adresavimas
e Tinklo adresy vertimas (NAT)
e Komutatoriai ir Cisco |OS
e Komutatoriy prievady saugumas
ir marsSrutizatoriy sgsajos
e VLAN ir DTP konfigGravimas
e Marsrutizavimas tarp VLAN
e |vadasjACL
e Tinklo gedimy Salinimas
Debesy administravimas 0,5 0,5 3,5 | Virtualiyjy masiny
e Hipervizoriai ir virtualios masinos kdrimas
S Konteineriy
e Konteineriai
) ) ) nustatymas
e Virtualiy aplinky saugumo Virtualiy aplinky
uztikrinimas apsauga
e Atsarginés kopijos ir atkdrimas Darbas su
e Debesy kompiuterija ir CSP atsarginémis
. kopijomis
Kas yra debesy paslaugy modeliai
* D by dieai 4 pt. . M Debesy tinklo
o .e esy |.eg|m.o ipai valdymas
e VirtualUs tinklai Virtualiy tinkly
e AWS skaiCiavimo paslaugos konfigUravimas
e ,Amazon Elastic Compute Cloud” Darbas su debesy
(EC2) stebéjimo jrankiais
e Debesy stebejimo jrankiai Automatgawmo "
o . L koordinavimo
o Autorﬂ.aUzawmo ir koordinavimo igyvendinimas
jrankiai Debesy saugumo
e Debesy saugumo grésmes ir gresmiy ir
pazeidziamumai pazeidziamumuy
e Tapatybés ir prieigos valdymas aptikimas
Tapatybeés ir prieigos
(IAM)
_ K e Lvai . valdymo (IAM)
e Prieigos kontrolé pagal vaidmenis nustatymas
(RBAC) Debesy duomeny
e Daugialypé autentifikacija (MFA) Sifravimo diegimas
e Debesy duomeny Sifravimas Darbas su ,Docker ir
e Virtualus privatusis debesy »Kubernetes
kompiuteris (VPC)
e Docker ir Kubernetes
Kiberfizinés sistemos administravimas 0,5 0,5 3,5 | Infrastruktdros
e Saugumo ir prieigos kontrolé pagrindiniy
oy S L komponenty
e AutentiSkumo patvirtinimo tipai
) nustatymas
* TACACS+ir RADIUS Saugumo kontrolés
e AAA konfigUracija priemoniy
e Rizikos valdymo tikslai jgyvendinimas
o Sifravimas ir desifravimas Darbas su TACACS+
e Hash ir Rainbow lentelés r RADIUS L
fing® . o AAA konfigUracija
e MAC ,Spoofing” & ARP ,Poisoning Eifravimo ir
e VLAN ,Hopping“ & ,Rogue” DHCP desgifravimo
e |ICMP ,Flood” bandymai
e TCPirUDP ,Flood” Dazniausiy ataky ir
e Sesijos perémimas gynly(bps metody
e DNS suklastojimas anatize
Demilitarizuoty zony
(DMZ) nustatymas
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e ,Defensein Depth (DID) & Zero
Trust”

e Demilitarizuotos zonos (DMZ)

e Honeypots ir tinklo stiprinimas

e Geriausia praktika saugiam tinklui

e VPN

e SSHirVNC

e Stateful”ir ,Stateless" ugniasienés

¢  Host-Based” vs. ,Network-Based*

e Aparatinés ir programinés
ugniasienes

e Tinklo programy ugniasienes

(WAF)
e Al ugniasienése
e IDSirlIPS
e NIDSirHIDS
e Snort
e tcpdump

Honeypot analizé
Saugumo
stiprinimas taikant
geriausig saugaus
tinklo praktika

VPN diegimas
Darbas su Secure
Shell (SSH)

Darbas su virtualaus
tinklo kompiuterija
(VNQ)

Ugniasienés darbo
technikos

Al diegimas
ugniasienese

Snort ir tcpdump
naudojimas
apsaugai ir aptikimui

Sistemos stiprinimas

e GenAl technikos

e Kodo generavimas

e Vartotojy paskyry valdymas ir
prieigos kontrolé

e Anomalijy aptikimas ir trikCiy
Salinimas

e Apache?2 paslaugos klaidy
sprendimas

e Pataisy valdymas ir atnaujinimai

e Automatinis atsarginiy kopijy
kdrimas ir atkdrimas

e |T turto valdymas ir inventorizacija

e |Strinty faily atkdrimas naudojant
GenAl

e Kibernetinio saugumo proceduros

e Grésmiy aptikimas ir analizeé

e Reagavimasjgrésmesirjy
Salinimas

e Al panaudojimas realaus laiko
gresmiy aptikimui

e GenAl modeliy patvirtinimas ir
testavimas

e Valdymo ir reguliavimo sistemos

¢ DNS konfigUracija ir saugumas

e DHCP konfigdracija ir saugumas

e PowerShell pagrindai

¢ Komutatoriaus prievado
saugumas

e Tinklo pagrindiné jvesties/idvesties
sistema (NetBIOS)

e Serverio pranesimy blokavimo
protokolas (SMB)

0,5

0,5

3,5

Darbas su GenAl
technikomis
Vartotojy paskyry
valdymas ir prieigos
kontrolé

Anomalijy aptikimas
ir trikciy salinimas
Apache?2 paslaugos
klaidy sprendimas
naudojant GenAl
Pataisy valdymo ir
atnaujinimy
konfiglravimas
Automatinio
atsarginiy kopijy
karimo ir atkdrimo
nustatymas

IT turto valdymas
IStrinty faily
atkUrimas naudojant
GenAl

DNS ir DHCP
saugumo
jgyvendinimas
Darbas su ,Microsoft
BitLocker" ir
Microsoft
Applocker*
Microsoft" uzkardos
nustatymas

Switch Port Security
nustatymas

FTP (File Transfer
Protocol) saugumo
uztikrinimas
Nuotolinio
darbalaukio
protokolo (RDP)
saugumo
uztikrinimas
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e Saugiy lizdy sluoksnis (SSL) ir
transporto sluoksnio saugumas
(TLS)

e  Saugumo sertifikatai

e Pasto sistemy protokolai

e Domeny vardy sistemos
protokolas (DNS)

e Faily perdavimo protokolas (FTP)

¢ Nuotolinio darbalaukio protokolas
(RDP)

e Uzduociy planavimas Linux

e Serverio gedimy salinimas

e Tinklo gedimy Salinimas

e Atsarginés kopijos ir atkGrimas

e GRUB apsauga

e Ugniasieniy nustatymas ir

Saugumo uzduociy
planavimas Linux
GRUB apsauga
Ugniasieniy
(iptables)
nustatymas ir
saugumo
uztikrinimas

apsauga
Prieinamumas 0,5 0,5 Jvykiy ir incidenty
° IR ir SOC aptikimas
e . |spejimy ruasiavimas
e |vykiaiir incidentai Dokumentacijos

e |spejimy aptikimas ir jspéjimy
rasiavimas

e Dokumentacija ir ataskaitos

e Kasyrainternetinés atakos?

e DoSir DDoS

e SQL jterpimas ir XSS

e ,Command Injection & Local File
Inclusion® (LFI)

e ,Cross-Site Request Forgery*
(CSRF)

e  Brute-Force"ir ,Credential
Stuffing”

e Passthe Hash & Pass the Ticket"

e LDAP zvalgyba

e Sugadinta prieigos kontrolé

e ISpirkos reikalaujantis virusas

e Kompiuteriniai virusai ir kirminai

e Trojos arklys ir reklamos
programiné jranga

e Keylogger ir kriptovaliuty kasyba

e  Fileless Malware*

o Kenkejisky programy plitimo
supratimas

e Statinéir dinaminé kenkéjisky
programy analize

e Saugi kenkeéjisky programy
analize

e Hibridiné analizeé, kenkeéjisky
programy tyrimas

e Statinésir dinaminés kenkéjisky
programy analizés atlikimas

rengimas ir tinkamas
ataskaity teikimas
Jvykio pasekmiy
likvidavimo veiksmuy
jgyvendinimas
Atliekant ir
apsaugant nuo DoS
ir DDoS

Interneto ataky ir
kenkejisky
programy plitimo
aptikimas

Saugios statinés ir
dinaminés
kenkejisky
programy analizés
atlikimas

IOC valdymas
Slaptazodziy
politikos nustatymas
.Bring Your Own
Device" (BYOD)
politikos nustatymas
Nuotolinio prieigos
politikos nustatymas
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IOC ir slaptazodziy politikos

valdymas

e ,Acceptable Use Policies" (AUP)

e .Bring Your Own Device* (BYOD)
politika

e Nuotolinés prieigos politika

ISviso| 2 [ 3,5 (15| 3,5 | 50 25

8
Vertinimo strategija Lyginamasis Vertinimo kriterijai
svorio procentas

Savitikros testas (1) 5% 10 baly — 95-100 % teisingy atsakymuy.
Savitikros testas (2) 5% 9 balai — 85-94 % teisingy atsakymuy.
Savitikros testas (3) 5% 8 balai — 75-84 % teisingy atsakymuy.
Savitikros testas (4) 5 7 balai - 65-74 % teisingy atsakymuy.
Savitikros testas (5) 5 6 balai — 55-64 % teisingy atsakymuy.
Savitikros testas (6) 5 5 balai - 45-54 % teisingy atsakymuy.
Savitikros testas (7) 5 4 balai — 3544 % teisingy atsakymuy.
Ziniy vertinimo testas 65 % 3 balai — 25-34 % teisingy atsakymu.

2 balai —15-24 % teisingy atsakymu.

1 balas — 0-14 % teisingy atsakymu.
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3. M3: ANALITINES PRIEMONES

Modulio pavadinimas

Modulio kodas

ANALITINES PRIEMONES

Lektorius (-iai)

Institucija ar katedra, kurioje déstomas modulis

Pateikimo bidas

Kalba

Kontaktiniu badu, nuotoliniu badu, misriuoju badu

Angly, suomiy, turky, norvegy, lietuviy, rumuny,
pranciazy, lenky, ispany

Reikalavimai

Néra

skaicius

Suteikty ECTS kredity | Studento darbo kravis

valandos

Kontaktinés darbo

Individualios darbo
valandos

3 75

50

25

Modulio tikslas ir rezultatai

Baige §j kursg, studentai jgis jgldziy, kaip apsaugoti organizacijos turtg naudojant veiklos rodiklius,
duomeny analize ir saugumo informacijg. Jie iSmoks veiksmingai taikyti analitines priemones, kad
nustatyty galimas kibernetinio saugumo rizikas ir pazeidziamuma, panaudoty duomenimis pagrjsta
informacija saugumo priemonems stiprinti ir naudoty veiklos rodiklius, susijusius su slaptazodziais,
narSyklés naudojimu, elektroniniu pastu ir duomeny apdorojimo programomis. Baige modulj, dalyviai
sugebeés jvertinti ir sumazinti potencialias saugumo grésmes naudodami tinkamas priemones ir pranesti
apie bet kokias grésmes ar sutrikimus atitinkamoms reguliavimo institucijoms.

Modulio mokymosi rezultatai

Mokymo ir mokymosi metodai

Vertinimo metodai

Zinios. Studentai jgyja praktiniy
Ziniy apie tai, kaip taikyti veiklos
rodiklius, duomeny analize ir
saugumo informacija
organizacijos turtui apsaugoti.

Déstytojas pasirenka mokymo ir
mokymosi metodus i$ D2.3 ataskaitos
1.3 dalies [Mokymo metodai, pvz.,
teorinés paskaitos, kviestiniai lektoriai,
viktorinos, zaidimai, praktinés
uzduotys/laboratoriniai darbai,
tarpusavio mokymas ir mokymasis,
savarankiskas mokymasis ir kt.].

Savitikros testai
Ziniy vertinimo testas

lgtdziai. Studentai jgis jgadziy
naudoti analitines priemones
potencialiems kibernetinio
saugumo rizikos veiksniams ir
pazeidziamumams nustatyti,
taikyti duomenimis pagrjsta
informacija kibernetinio

saugumo praktikoms stiprinti ir

Déstytojas pasirenka mokymo ir
mokymosi metodus i D2.3 ataskaitos
1.3 dalies [Mokymo metodai, pvz.,
praktinés uzduotys/laboratoriniai
darbai, praktinés veiklos, imituojamos
aplinkos, viktorinos, Zaidimai, atvejy
analizés ir kt.].

Praktiniai vertinimai
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naudoti veiklos rodiklius
slaptazodziy, narSymo,
elektroninio pasto ir duomeny
tvarkymo saugumui vertinti ir
stiprinti.

Kompetencijos. Studentai
gebés vertinti ir mazinti
potencialias saugumo grésmes
naudodami analitinius jrankius,
tiksliai pranesdami apie
grésmes ir pazeidimus
atitinkamiems kanalams savo
organizacijoje.

Destytojas pasirenka mokymo ir

mokymosi metodus is D2.3 ataskaitos

1.3 dalies [Mokymo metodai, pvz,,
simuliuojamos aplinkos, ,veliavos

gaudymo" varzybos, 5E, CBL, CL, POGIL,

PBL ir kt].

Simuliacijos
Konkursai

Modulio turinys: temy
suskirstymas

Veiklos vertinimas

(metrika)

e Veiklos rodikliai

e Sistemos ir tinklo stebéjimas
¢ Veiklos rodikliy stebéjimas

e Tinklo Zzemélapiai

e Pazeidziamumo skenavimas
e Tinklo srauto analize

Kontaktinés darbo

Individualios darbo valandos ir

valandos uzduotys
s
= £
L 0 = [
X ) .
L S| ¥ © |3 Uzduotys
) 1) ~— c ©
O 8 @© ) 3
= = X Y= T W
@ = =] T o5
X v X o -0 20
8 S| | 3|25 T
a X a F | SO0l £0
10 05 |5 05 |16 8,5 | o Atlikti tyrima apie

nasumo rodiklius ir
priemones. Palyginti
nasumo stebéjimo
jrankius ir nustatyti jy
skirtumus.

Uzbaigti ,Zabbix"
diegima ir atlikti
pagrindinj
konfiguravima.

Sukurti programa, skirta
nasumo rodikliams
stebeti naudojant Zabbix.
Nustatyti tikslinés
sistemos pazeidZiamuma
naudojant tinklo
Zemélapiy kdrimo
programine jranga (pvz.,
nmap, rustscan ir kt.).
Atlikti pazeidZziamumo
skenavima tikslinégje
sistemoje naudojant
Nessus programine
jranga. Paruosti
pazeidziamumo
testavimo ataskaita.

D3.1 Mokymy moduliai aukStyjy mokykly studentams




N REN Co-funded by
Cyl?_erAgaent the European Union

o~ — o

o Atlikti tinklo srauto
analize naudodami

Wireshark.
Duomeny analizé 10 0,5 5105 16 | 8,5 | e Atlikti duomeny valymo
e Duomeny rinkimas ir iSankstinio apdorojimo
e Duomeny valymas ir pirminis veiksmus su hipotetinei
apdorojimas MV| parengtu duomeny
e Duomeny analizé rinkiniu, susijusiu su
« Duomeny vizualizavimas kibernetinio saugumo
e Analitinés priemoneés klausimais.
« Duomeny analizés taikymas e Analizuoti isvalyta ir
kibernetiniame saugume apdorota hipotetines MV|
duomenuy rinkinj ir
vizualizuoti rezultatus.

e Kokie yra duomeny
analizés taikymo
kibernetiniame saugume
pavyzdziai? Atlikti tyrima.

Saugumo zvalgyba 10 0,5 7105 18 8 | e ISnagrinéti, kaip

e Saugumo zvalgybos supratimas saugumo zvalgyba

e Saugumo zvalgybos 3altiniai prisideda prie aktyviy

e Grésmiy zvalgybos rinkimo MV| saugumo strategijy.
metodai e Kokie yra dazniausi

e Grésmiy Zvalgybos sistemos saugumo zvalgybos

« Al pagrijstos saugumo ?valgybos informacijos Saltiniai?
platformos Kaip vertinti Siy Saltiniy

e Saugumo Zvalgybos taikymo patikimuma?

Apibudinti kiekvieno
grésmiy zvalgybos
informacijos rinkimo
metodo privalumus ir
trakumus.

Paaiskinti pagrindines
grésmiy zvalgybos
sistemy, pvz., MITRE
ATT&amp;CK ir Cyber Kill
Chain, savybes.
ISnagrinéti realy atvejj,
kai buvo panaudota
saugumo informacija.
Apibudinti toje atvejo
analizéje naudotus
informacijos rinkimo
metodus.

atvejy analize

IS viso | 30 1,5 17 1,5 50 25
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Vertinimo strategija Lyginamasis Vertinimo kriterijai
svorio procentas

Savitikros testas | 15 10 baly — 95-100 % teisingy atsakymuy.
Savitikros testas |I 15 9 balai - 85-94 % teisingy atsakymuy.
Savitikros testas I| 15 8 balai — 75-84 % teisingy atsakymu.
_ e e o i
Ziniy vertinimo testas oo 7 balai — 65-74 % teisingy atsakymuy.

6 balai — 55-64 % teisingy atsakymuy.
5 balai — 45-54 % teisingy atsakymuy.
4 balai — 35-44 % teisingy atsakymuy.
3 balai — 25-34 % teisingy atsakymuy.
2 balai —15-24 % teisingy atsakymuy.

1 balas — 0-14 % teisingy atsakymuy.

Studijy medziaga (Pavardé, vardo inicialas. (Metai, ménuo, diena). Straipsnio pavadinimas.
Zurnalo/laikras&io pavadinimas, tomo numeris, viso straipsnio puslapiy numeriai, leidéjas, URL nuoroda)

Privaloma literatara

Rekomenduojama literatura

https://brainstation.io/career-guides/what-tools-do-cybersecurity-analysts-use
https://www.comptia.org/content/articles/what-is-wireshark-and-how-to-use-it
https://medium.com/@jcm3/wireshark-traffic-analysis-part-1-tryhackme-walkthrough-
a9beclid94d9

https://www.kali.org/tools/nmap/
https://www.freecodecamp.org/news/what-is-nmap-and-how-to-use-it-a-tutorial-for-the-greatest-

scanning-tool-of-all-time/
https://www.varonis.com/blog/cyber-kill-chain
https://www.youtube.com/watch?v=kVnvIBNiC58
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https://medium.com/@jcm3/wireshark-traffic-analysis-part-1-tryhackme-walkthrough-a9bec11d94d9
https://medium.com/@jcm3/wireshark-traffic-analysis-part-1-tryhackme-walkthrough-a9bec11d94d9
https://www.kali.org/tools/nmap/
https://www.freecodecamp.org/news/what-is-nmap-and-how-to-use-it-a-tutorial-for-the-greatest-scanning-tool-of-all-time/
https://www.freecodecamp.org/news/what-is-nmap-and-how-to-use-it-a-tutorial-for-the-greatest-scanning-tool-of-all-time/
https://www.varonis.com/blog/cyber-kill-chain
https://www.youtube.com/watch?v=kVnvIBNiC58
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4. M4: SAUGUMO OPERACIJOS
Modulio pavadinimas Modulio kodas

SAUGUMO OPERACIJOS

Lektorius (-iai) Institucija ar katedra, kurioje déstomas modulis

Pateikimo budas Kalba

Kontaktiniu budu, nuotoliniu bddu, misriuoju | Angly, suomiy, turky, norvegy, lietuviy, rumuny,

badu, konsultacijos prancazy, lenky, ispany

Reikalavimai

Néra

Paskirti ECTS kreditai | Studenty darbo kravis Kontaktinés darbo Individualios darbo
valandos valandos
3 75 5 25

Modulio tikslas ir rezultatai

Baige §j kursg, studentai gebés veiksmingai valdyti saugumo operacijas informaciniy ir rysiy technologijy
infrastrukturose, sistemose ir paslaugose. Jie jgis jgudziy stebeti, aptikti, reaguoti | kibernetinio saugumo
incidentus ir atsigauti po jy, taikydami geriausig praktika, jrankius ir sistemas, susijusias su saugumo
operacijomis.

Mokymo ir mokymosi

Modulio mokymosi rezultatai . Vertinimo metodai
metodai
Zinios. Studentai jgis Ziniy apie saugumo Déstytojas pasirenka Savitikros testai
operacijas, jskaitant stebéjima, aptikima, mokymo ir mokymosi Ziniy vertinimo testas
reagavima j incidentus ir atkarima. Jie metodus i§ D2.3 ataskaitos

sugebeés nustatyti ir apibtdinti veiksmingas | 1.3 dalies [Mokymo
kibernetinio saugumo operacijy proceduras, | metodai, pvz., teorinés

pritaikytas prie konkreciy MV| darbo viety paskaitos, literatlros
poreikiy, laikantis kibernetinio saugumo analizé, kviestiniai lektoriai,
standarty. tarpusavio mokymas ir

mokymasis, mentoryste ir
kt].
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lgadziai. Studentai jgis jgudziy taikyti
pazangias metodikas ir priemones
saugumo operacijy uzduotims atlikti, kurti ir
jgyvendinti veiksmingas stebejimo
strategijas, reaguoti | incidentus ir kurti
patikimas veiklos proceddras, pritaikytas
konkreciai MV| darbo vietoms.

Déstytojas pasirenka
mokymo ir mokymosi
metodus i§ D2.3 ataskaitos
1.3 dalies [Mokymo
metodai, pvz., teorines
paskaitos, literatdros
analize, kviestiniai
lektoriai, tarpusavio
mokymas ir mokymasis,
mentoryste ir kt.].

Savitikros testai
Ziniy vertinimo testas

Kompetencijos. Studentai jgis
kompetencijy kurti ir jgyvendinti
strategines saugumo operacijy politikas ir
proceduras MV| darbo vietose.

Déstytojas pasirenka
mokymo ir mokymosi
metodus i§ D2.3 ataskaitos
1.3 dalies [Mokymo
metodai, pvz, teorinés
paskaitos, literatdros
analize, kviestiniai
lektoriai, tarpusavio
mokymas ir mokymasis,
mentoryste ir kt.].

Savitikros testai
Ziniy vertinimo testas

Kontaktinés darbo

Individualios darbo

- Saugumo operacijy ir SOC (saugumo
operacijy centro) supratimas

- Saugumo operacijy vaidmenys ir
atsakomybeée

- Saugumo operacijy jrankiy ir technologijy
apzvalga

valandos valandos ir uzduotys
. . . _ ‘T Uzduotys
Modulio turinys: temy suskirstymas w 0 = c

RS e T k= 5

g |8 | 3 g | @

S |2 g c 3,
@ > 1 B = S ol 2 o
X w9 X 8 X o 2 O
8 153 ¢ 2 |25 T
[a¥ X & a [t S ol £ o

Saugumo operacijy pagrindai 6 0,5 2 0,5 9 6 Atpazinti ir

suprasti SOC
struktdrag ir
funkcijas,
analizuoti jvairius
vaidmenis
saugumo
operacijose, tirti
saugumo
operacijose
naudojamas
priemones ir
analizuoti atvejo

studija.
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Saugumo konvergencija 8 0,5 4 05| 13 6 Perziureti

- Saugumo konvergencijos supratimas saugumo

- Fizinio saugumo pagrindai (fizinio konvergencijos

saugumo principai, fizinio turto apsauga, apibrézima ir

politika) principus,

- Atvejo analizé, pabrézianti saugumo susipazinti su

konvergencijos principus fizinio ir
skaitmeninio
saugumo
operacijy
integravimo
svarba, nustatyti ir
jvertinti rizika
kibernetingje ir
fizinéje srityse.

Saugumo informacijos ir jvykiy valdymas 8 0,5 4 05| 13 6 |vadas j saugumo

- Saugumo stebéjimo principy perzidra stebéjima ir SIEM

- SIEM sprendimuy jgyvendinimas diegima.
Pagrindiniai
principai, tokie
kaip zurnalo tipai,
aptikimo metodai
ir stebéjimo ciklas.
Praktiniai SIEM
diegimo aspektai,
jskaitant
architektlra,
duomeny rinkima,
taisykliy karima ir
jspéjimy valdyma.

Saugumo operacijy praktika 4 0,5 10 05| 15 7 ISsami ir praktiné

- Duomenuy Saltiniy identifikavimas ir mokymo

zurnaly rinkimo optimizavimas programa,

- |]spéjimuy centralizavimas naudojant SIEM suteikianti butinas

- SIEM testavimas zinias ir praktinius
jgudzius zurnaly
tvarkymo, SIEM
konfigdravimo ir
grésmiy aptikimo
jvairiose IT
aplinkose srityse.

IS viso | 26 2 20 2 50 25
Vertinimo strategija Lyginamasis Vertinimo kriterijai
svorio procentas
Savitikros testas (1) 10 10 baly — 95-100 % teisingy atsakymuy.
Savitikros testas (2) 10 % 9 balai - 85-94 % teisingy atsakymuy.
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Savitikros testas (3) 10 % 8 balai — 75-84 % teisingy atsakymu.
Savitikros testas (4) 10 7 balai - 65-74 % teisingy atsakymuy.
Ziniy vertinimo testas 60 % 6 balai — 55-64 % teisingy atsakymuy.

5 balai — 45-54 % teisingy atsakymuy.
4 balai — 35-44 % teisingy atsakymuy.
3 balai — 25-34 % teisingy atsakymuy.
2 balai —15-24 % teisingy atsakymuy.

1 balas — 0-14 % teisingy atsakymuy.

Studijy medziaga (Pavarde, vardo inicialas. (Metai, meénuo, diena). Straipsnio pavadinimas.
Zurnalo/laikraséio pavadinimas, tomo numeris, viso straipsnio puslapiy numeriai, leidéjas, URL nuoroda)

Privaloma literatara

Cybellium (2024). Saugumo operacijy centry (SOC) studijy vadovas: iSsamus vadovas saugumo
operacijy centry (SOC) mokymuisi

Muniz, 3. (2021). Siuolaikinis saugumo operacijy centras. Pearson Education.

ENISA (2017). Incidenty reagavimo ir bendradarbiavimo kibernetiniy kriziy atveju strategijos. Incidenty
reagavimo ir bendradarbiavimo kibernetiniy kriziy atveju strategijos — ENISA (europa.eu)

Rekomenduojama literatiara

Basta, A, Basta, N., Anwar, W., Essar, M. |. (2024). Atvirojo kodo saugumo operacijy centras (SOC): iSsamus
vadovas, kaip jsteigti, valdyti ir priziaréti Siuolaikinj SOC.

Cybellium (2023). Saugumo operacijy centro (SOC) valdymas.
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5. M5: SAUGUMO VALDYMAS IR POLITIKA

Modulio pavadinimas Modulio kodas

SAUGUMO VALDYMAS IR POLITIKA

Lektorius (-iai) Institucija ar katedra, kurioje déstomas modulis

Pateikimo budas Kalba

Kontaktiniu badu, nuotoliniu budu, misriuoju budu | Angly, suomiy, turky, norvegy, lietuviy, rumuny,

prancazy, lenky, ispany

Reikalavimai

Néra

Suteikty ECTS kredity | Studento darbo kravis Kontaktinés darbo Individualios darbo
skaicius valandos valandos

3 75 50 25

Modulio tikslas ir rezultatai

Dalykas ,Saugumo valdymas ir politika“ skirtas parengti studentus spresti MV| kibernetinio saugumo
uzdavinius, integruojant saugumo valdyma | verslo strategijg ir uztikrinant atitiktj teisiniams
reikalavimams, pvz., BDAR. Modulis apima tokius aspektus kaip grésmiy ir pazeidziamumy nustatymas,
patikimuy ir prisitaikanc¢iy saugumo politikos priemoniy karimas ir veiksmingas incidenty valdymas. Be
to, jis skirtas valdymo struktlry, kuriose organizacijoje buty aiskiai paskirstyti vaidmenys, karimui,
suderinant kibernetinj sauguma su strateginiais tikslais. Studentai jgis techniniy kompetencijy
kibernetiniy riziky vertinimo ir mazinimo srityje bei ugdys analizes jgudzius, kad galety sidlyti saugumo
brandos tobulinimo buddus. Jie taip pat jgis jgudziy veiksmingai komunikuoti kibernetinio saugumo
poreikius vadovams, remti pagrjsta sprendimuy priémima ir uztikrinti reguliavimo reikalavimy laikymasi
bei etika. Modulis ,Saugumo valdymas ir politika“ taip pat apima iSsamy phishing prevencijos, Al
valdomuy kibernetiniy ataky ir iSpirkos reikalaujanciy virusy valdymo tyrima, analizuojant, kaip Sios
konkrecios gréesmes reikalauja integruoto pozidrio j valdyma ir atitiktj. Saugumo politikos
veiksmingumas bus vertinamas ne tik pagal jos gebejima uzkirsti kelig incidentams, bet ir pagal jos
prisitaikyma prie naujy grésmiy ir atitiktj galiojantiems teisés aktams.
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Mokymo ir mokymosi metodai

Vertinimo metodai

Zinios. Studentai jgis ziniy apie
tai, kaip jgyvendinti naujas
kibernetinio saugumo
proceduras ir darbo eiga MV|
darbo vietose, jtraukiant
dabartinius kibernetinio
saugumo principus, tendencijas
ir atitiktj nacionaliniams ir
tarptautiniams teisés aktams,
susijusiems su jy pramones
Saka.

|gis pazengusiy zZiniy apie tai,
kaip integruoti phishing
prevencijg, valdyti Al keliamas
gresmes ir reaguoti j isSpirkos
reikalaujancius virusus MV|
aplinkoje.

Paskaitos. Paskaitos suteiks tvirta
koncepcinj pagrinda kibernetinio
saugumo, valdymo, privatumo ir
atitikties srityse, skatindamos aktyvy
studenty dalyvavima.

Gali bati naudojamos interaktyvios
paskaitos, apimancios reguliarias
klausimuy ir atsakymy sesijas, apklausas
ir tiesioginius problemy sprendimo
pratimus. Naudojant tokias priemones
kaip ,Mentimeter” ir ,Poll Everywhere*,

Dalyvavimas diskusijose ir
forumuose. Dalyvavimas diskusijose ir
forumuose leis studentams diskutuoti
ir kritiskai analizuoti kibernetinio
saugumo klausimus, ugdant jy
argumentavimo jgudzius. Tai bus
taikoma klausimames, susijusiems su
etika, politika ir sprendimy priemimu
kibernetinio saugumo srityje.

Atvejy analizé leis studentams
analizuoti kibernetinio saugumo
situacijas MV|, taikant teorines Zinias
realiy problemy sprendimui. Bus
sutelkiama démesys | tokias temas
kaip duomeny pazeidimy valdymas,
iSpirkos reikalaujantys virusai,
sukciavimas elektroniniu pastu,
dirbtinio intelekto pagrjsti iSpuoliai,
saugumo politikos jgyvendinimas ir
valdymas.

Savitikros testai leidzia
studentams jvertinti savo
supratima apie kiekviena
poteme, atsakant j jvairius
klausimus, kad buty galima
nustatyti sritis, kurias reikia
tobulinti. Jie neturi jtakos
galutiniam vertinimo balui,
bet yra svarbUs
savarankiskam mokymuisi.

Galutinis egzaminas yra
neprivalomas ir leidzia
studentams gauti baigimo
pazymejima, jvertinant jy
bendra kurso supratima
per plétros klausimus,
atvejy analize ir
daugkartinio pasirinkimo
klausimus. Norint gauti
baigimo pazymejima, reikia
iSlaikyti egzaming, o tie,
kurie jo nelaiko, gaus
lankymo pazymejima.

lgtdziai. Studentai jgis jgudziy
naudoti pazangias metodikas
rizikos vertinimui atlikti,
naujoms kibernetinio saugumo
proceddroms kurti ir
jgyvendinti bei reagavimo
strategijoms parengti,
uztikrinant veiksminga valdyma
ir atitikt] MV|] darbo vietose.
ISugdyti jgudzius kuriant ir
jgyvendinant iSsamias

kibernetinio saugumo

Praktiniai seminarai leis studentams
taikyti kibernetinio saugumo
koncepcijas per pratimus, pvz., politikos
karima ir incidenty simuliacijas, su
instruktoriaus atsiliepimais realiuoju
laiku. Jie skirti stiprinti praktinius
jgldzius ir parengti studentus taikyti
tai, ko jie iSmoko, realiose situacijose.

Praktinés uzduotys per
visg kursg leis studentams
pritaikyti teorines zinias
imituojamose situacijose,
pvz., kibernetinio saugumo
politikos kdrimas ir
incidenty imitavimas,
siekiant jvertinti jy
gebejima spresti realias
problemas MV| kontekste.
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proceduras, kurios padeda
kovoti su pazangiomis
grésmemis ir uztikrina

Praktinis darbas ir individualis
projektai leis studentams taikyti
kibernetinio saugumo koncepcijas per
uzduotis, pvz, politikos formavima ir
rizikos analize, ugdant savarankisko
darbo jgudzius ir praktiskai taikant
teorines zinias.

Bendri projektai leis studentams dirbti
komandose, kuriant kibernetinio
saugumo sprendimus MV/, jskaitant
saugumo politika ir valdymo modelius.
Jie skatins komandinj darba, projekty
valdyma ir jgyty ziniy praktinj
pritaikyma, gaunant grjztamajj rysj is
mokytojy ir bendramoksliy.

Grupiniai projektai leis
studentams parengti
iSsamy kibernetinio
saugumo projekta, nuo
rizikos identifikavimo iki
valdymo modeliy ir
incidenty reagavimo plany
pasidlymuy, vertinant tiek
turinio kokybe, tiek
gebéjima bendradarbiauti.
Sis projektas yra svarbus
galutiniam vertinimui ir
apima visg kurso medziaga.

Kompetencijos. Studentai jgis
kompetencijy kurti ir
jgyvendinti strategines
kibernetinio saugumo politikos
priemones, vadovauti
iniciatyvoms, skirtoms naujy
darbo tvarky ir darbo srauty
kdrimui MV] darbo vietose,
priimti etiSkus sprendimus,
atitinkancius organizacijos
tikslus ir atitikties reikalavimus.

lgyti kompetencijy
formuluojant ir jgyvendinant
kibernetinio saugumo politika,
kuri uzkirsty kelig sudetingoms
kibernetinéms grésmeéms ir
uztikrinty atitiktj
tarptautiniams reglamentams.

Scenarijy imitavimas leis studentams
valdyti kibernetinio saugumo
incidentus virtualioje aplinkoje,
atkartojancioje realius iSpuolius,
priimant strateginius sprendimus
esant spaudimui. Sis metodas stiprina
krizés valdymo ir reagavimo j
incidentus jgldzius ir yra svarbus
mokant saugumo politikos vertinimo ir
sprendimy priemimo kritinése
situacijose.

Studentai turés parodyti, kaip jie
taikyty valdymo politika, kad uzkirsty
kelig konkretiems incidentams, pvz,,
phishing atakomes, iSpirkos
reikalaujanc¢iam virusui ir dirbtinio
intelekto valdomoms atakoms, arba |
juos reaguoty, jvertindami savo
supratima apie atitinkama reguliavimo
sistema.

Simuliacijos ir incidenty
valdymas: studentai bus
vertinami pagal jy
gebeéjima valdyti
kibernetinio saugumo
incidentus simuliacijose,
atkartojanciose realias
krizes MV|. Tikslas — jvertinti
jy gebejima dirbti
spaudimo salygomis,
priimti strateginius
sprendimus ir vykdyti
reagavimo planus realiuoju
laiku, vertinant jy praktinj
pritaikyma dinamiskose
situacijose.
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Kontaktinés darbo Individualios darbo
valandos valandos ir uzduotys
F;
F 0 =
Modulio turinys: temy suskirstymas g ."': -‘é Uzduotys
Tl 9| = £l m
| e o £l 5
2| T s | g
Sl g .83
a 4 a e S £
Organizacinis kontekstas 5 0,5 3105 9 4 | LiteratQros
-Kibernetinio saugumo raida MV| nagringjimas,
-Dabartinés pagrindinés grésmes ir tyrimai, atvejy
pazeidziamumas analizés rengimas
-Kibernetinio saugumo poveikis verslo
strategijai
-KonkretUs kibernetinio saugumo isstkiai MV/,
palyginti su didziosiomis jmonémis
- Suprasti kibernetinio saugumo praktikos
reguliavimo pasekmes ir kaip jos dera su
valdymo struktlromis.
- |prasti kibernetinio saugumo isstkiai, badingi
MV|, pvz., ribotas biudzetas, specializuoto
saugumo personalo trakumas ir praktiniai
metodai, kaip nustatyti kibernetinio saugumo
investicijy prioritetus.
Privatumas 4 0,5 3|05 8 4 | Politikos analizé,
-Privatumo principai kibernetiniame saugume individualus
-Asmens duomeny apsauga ir BDAR uzduotis
-Privatumo poveikis MV] veiklai
-Privatumo apsaugos priemoneés ir metodai
Teisés aktai, etika ir atitiktis 5 0,5 3|05 9 5 | Atvejo tyrimas,
-Kibernetinio saugumo organizacijos politika ir teisés akty analize
standartai
-Atitinkami nacionaliniai ir tarptautiniai teises
aktai
-Reglamenty laikymasis MV|
-Etika kibernetiniame saugume
-Teisinés pasekmeés dél kibernetinio saugumo
reikalavimy nesilaikymo
- Analizé, kaip Al pagrijsti jrankiai gali bati
naudojami siekiant sustiprinti kibernetinio
saugumo valdyma ir uztikrinti atitiktj nuolat
stebint ir automatizuotai reaguojant  grésmes.
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Saugumo valdymas

-Kibernetinio saugumo valdymo struktdra
-Saugumo valdymo vaidmenys ir atsakomybé
-Kibernetinio saugumo brandos modeliai
-Kibernetinio saugumo integravimas j jmoniy
valdyma

- Gebeéjimuy atlikti rizikos vertinimus ir
formuluoti strateginius reagavimo planus
imituojamomis krizinemis sglygomis (iSpirkos
reikalaujantis virusas, suk¢iavimo atakos ir kt.)
stiprinimas

0,5

0,5

4%

Rizikos valdymo
scenarijy analize

Komunikacija vykdomojo ir valdybos lygiu
-Kibernetinio saugumo komunikacijos
strategijos

-Saugumo ataskaitos auksciausiajai vadovybei
-Sprendimy priemimas remiantis saugumo
duomenimis

-Kriziy valdymas ir komunikacija kibernetinio
saugumo srityje

-Kriziy valdymo ir sprendimuy priémimo jgudziy
jsisavinimas didelio streso scenarijuose,
susijusiuose su Al valdomomis atakomis ir
iSpirkos reikalaujanciais virusais.

0,5

0,5

Pristatymo
paruosimas,
bendravimas su
suinteresuotosio

mis Salimis

Valdymo politika

-Saugumo politikos klrimas

-Politikos jgyvendinimas ir stebésena
-Politikos vertinimas ir nuolatinis tobulinimas

0,5

0,5

Politikos
dokumento
rengimas ir
perzidra

-Saugumo politikos pritaikymas prie
technologiniy ir reguliavimo pokyciy

- Tyrimas, kaip veiksmingos mokymo ir
informavimo politikos gali buti svarbi
reguliavimo laikymosi ir rizikos mazinimo
sudedamoji dalis.

IS viso | 26 3 18 3 |50 | 25

Vertinimo strategija Lyginamasis Vertinimo kriterijai
svorio procentas
Savikontroleés testas | 10 Organizacijos konteksto pagrindiniy savoky vertinimas.
Savikontrolés testas Il 10 Pagrindiniy savoky apie privatuma vertinimas.
Savikontrolés testas Il 10 |statymuy, etikos ir atitikties politikos vertinimas.
Savikontroles testas IV 10 Kibernetinio saugumo politikos vertinimas.
Savikontrolés testas V 10 Vadovy lygio komunikacijos vertinimas.
Savikontroles testas VI 10 Vadybos politikos ir politikos formavimo saugumo srityje
vertinimas.
Ziniy vertinimo testas 40 Baigiamasis egzaminas, apimantis integruotus
klausimus apie visas kurso temas.
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10 baly — 95-100 % teisingy atsakymuy.
9 balai - 85-94 % teisingy atsakymuy.
8 balai - 75-84 % teisingy atsakymuy.
7 balai — 65-74 % teisingy atsakymuy.
6 balai — 55-64 % teisingy atsakymuy.
5 balai — 45-54 % teisingy atsakymuy.
4 balai — 35-44 % teisingy atsakymuy.
3 balai — 25-34 % teisingy atsakymuy.
2 balai —15-24 % teisingy atsakymuy.

1 balas — 0-14 % teisingy atsakymu.

Studijy medziaga (Pavardé, vardo inicialas. (Metai, ménuo, diena). Straipsnio pavadinimas.
Zurnalo/laikrascio pavadinimas, tomo numeris, viso straipsnio puslapiy numeriai, leidéjas, URL nuoroda)

Privaloma literatara

»ES kibernetinio saugumo teisé: atsparumo ir nuoseklumo reguliavimas skaitmeniniame
amziuje* autoré Luisa Marin

¢ Sioje knygoje pateikiama issami ES kibernetinio saugumo jstatymy ir politikos analizé, kuri yra

labai svarbi norint suprasti, kaip ES kontekste struktdrizuojamas ir jgyvendinamas kibernetinio
saugumo valdymas.

n»Kibernetinis saugumas Europos Sajungoje: atsparumas ir prisitaikymas valdymo politikoje* autorius
George Christou
e Sioje knygoje nagrinéjami kibernetinio saugumo valdymo sistemos ir politikos formavimo
procesai ES, padedantys studentams suprasti dinamiska jvairiy valdymo lygiy saveika.

»Sukéiavimas elektroniniu biddu ir kovos priemonés: suprasti didéjancig elektroninés tapatybés
vagystés problema“ (Phishing and Countermeasures: Understanding the Increasing Problem of
Electronic Identity Theft), Markus Jakobsson ir Steven Myers
e Nors Si knyga néra skirta konkreciai ES, joje iSsamiai nagrinéjamos phishingo technikos ir kovos
priemoneés gali bati pritaikytos ES kontekstui, sutelkiant démesj | BDAR atitiktj ir duomeny
apsaugos principus.

»Europos kibernetinio saugumo teisé ir reguliavimas®, redagavo Nadya Purtova ir Bert-Jaap Koops

e Siame leidinyje aptariamos Europos Sgjungos kibernetiniam saugumui bddingos teisinés ir
reguliavimo priemones, jskaitant atitikties reikalavimams iSSukius ir sistemas, pvz., NIS direktyva
ir BDAR.

»ISpirkos reikalaujanti programiné jranga: suprasti skaitmeninj Santazj ir jo keliama grésme jisy
organizacijai® (Ransomware: Understanding Digital Extortion and its Threat to Your Organization),
autoriai Allan

e Si publikacija, papildyta ES specifiniy atvejy tyrimais ir pavyzdziais, padés studentams suprasti
iSpirkos reikalaujanciy virusy ataky pasekmes pagal ES reglamentus.

Rekomenduojama literatira

»ES bendrasis duomeny apsaugos reglamentas (BDAR): komentaras*, Lukas Feiler ir Nikolaus Forgd
e Siame komentare pateikiama issami informacija apie BDAR, kuri yra bdtina norint suprasti ES
reguliavimo aplinka ir jos poveikj kibernetinio saugumo praktikai.
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sDuomeny apsauga ir kibernetinis saugumas Europoje: teisiniai pagrindai ir praktiniai
aspektai“ (Data Protection and Cybersecurity in Europe: Legal Frameworks and Practical
Considerations), autorius Paul Lambert

¢ Sioje knygoje pateikiama praktiné informacija apie duomeny apsaugos ir kibernetinio saugumo
strategijy suderinima ES, jskaitant atitikt] reglamentams ir geriausia saugumo priemoniy
praktika.
»Tinkly ir informacijos saugumas: Europos ir tarptautinés perspektyvos*, redagavo Jeanne Pia Mifsud
Bonnici ir Joe Cannataci
e Siame rinkinyje nagrinéjama tinkly ir informacijos saugumo padétis tiek Europos, tiek
tarptautiniu mastu, pateikiant platesnj ES kibernetinio saugumo pastangy konteksta.

»Dirbtinis intelektas kibernetiniame saugume: praktika, issukiai ir etika“, Elena Fersman ir Martin
Fredriksson

e |Ssami apzvalga apie dirbtinio intelekto technologijy integravima j kibernetinj sauguma, kurioje
nagrinéjami etiniai, operaciniai ir reguliavimo isSUkiai, ypac¢ aktualUs ES kontekste.
n»Kibernetinis saugumas skaitmeniniame amziuje: jrankiai, technikos ir taikymas*, autoriai Gregory B.
White, Eric A. Fisher ir James L. Antonakos

e Nors Si knyga néra skirta iSskirtinai ES, joje taip pat aptariama daugybé Siuolaikiniy kibernetinio
saugumo aspekty.

Studijy medziaga (HackerU ir Cybint originali medziaga)

Privaloma literatara

e TCP/IP tinklo administravimas: pagalba Unix sistemos administratoriams, 3-iasis leidimas,
Craig Hunt (O'Reilly)

e ,Bdatiniausi sistemos administravimo zinios: komandos ir faily formatai* (Pocket
Administrator), Eleen Frisch (O'Reilly)

e Kompiuteriy tinklai: pradedanciyjy vadovas kompiuteriy tinkly, interneto ir OSI modelio
jsisavinimui, autorius Ramon Nastase

Rekomenduojama literatara

e CompTIA A+ sertifikatas ,Viskas viename" pradedantiesiems (kompiuteriai/technologijos), 5-
asis leidimas, autoriai Glen E. Clarke, Edward Tetz, Timothy L. Warner
e ,Coding All-in-One For Dummies" 1-asis leidimas, autorius Nikhil Abraham

e Informaciniy technologijy pagrindai, 1 tomas: Jvadas | informacines sistemas, autorius Eric

Frick

e |T architektlra pradedantiesiems, 1-asis leidimas, autoriai: Kalani Kirk Hausman, Susan L.
Cook

e Kibernetinis saugumas ,For Dummies” (kompiuteriai/technologijos) 1-asis leidimas, autorius
Steinberg

e Linux pradedantiesiems, 10-asis leidimas, autorius Richard Blum

e, Windows 10 pradedantiesiems”, 3-iasis leidimas (kompiuteriai/technologijos), autorius
Rathbone

e Tinklai pradedantiesiems, 12-asis leidimas, autorius Doug Lowe
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6. M6: KIBERSAUGUMO PLANAVIMAS
Modulio pavadinimas Modulio kodas

KIBERSAUGUMO PLANAVIMAS

Lektorius (-iai) Institucija ar katedra, kurioje déstomas modulis

Pateikimo budas Kalba

Kontaktiniu budu, nuotoliniu bddu, misriuoju | Angly, suomiy, turky, norvegy, lietuviy, rumuny,

badu, konsultacijos prancazy, lenky, ispany

Reikalavimai

Suteikty ECTS kredity | Studento darbo kravis Kontaktinés darbo Individualios darbo
skaicius valandos valandos
3 75 50 25

Modulio tikslas ir rezultatai

Baige §j kursa, studentai sugebés suprasti ir taikyti pagrindinius kibernetinio saugumo planavimo ir
valdymo principus. Jie jgis gebéjimy jgyvendinti tarptautinius standartus ir sistemas, kurti ilgalaikes
saugumo strategijas, valdyti operacines ir taktines kibernetinio saugumo priemones bei planuoti saugias
tinklo architektlras, pvz., debesy ir ,zero trust”. Be to, studentai bus pasirenge kurti veiksmingus incidenty
reagavimo planus ir jgyvendinti verslo testinumo strategijas, uztikrinancias organizacijos atsparuma ir
veiksmingas kibernetinio saugumo priemones kintanciy grésmiy akivaizdoje.

Mokymo ir mokymosi

Modulio mokymosi rezultatai Vertinimo metodai

metodai
Zinios. Studentai jgis pazengusiy ziniy apie | Paskaitos, atvejy analize, Savitikros testai, ziniy
tai, kaip integruoti pazangius kibernetinio grupines diskusijos, vertinimo testai
saugumo principus ir dabartines savarankiskas mokymasis
tendencijas j strateginj planavima ir
operacinj valdyma.
lgadziai. Studentai jgis strateginio Praktiniai uzsiémimai, Projekty vertinimai,
planavimo ir operacinio valdymo jgudziy, seminarai, atvejy analizé praktiniai vertinimai

kurie leis jiems veiksmingai kurti ir
jgyvendinti kibernetinio saugumo
strategijas, skirtas naujiems rizikos
veiksniams spresti ir uztikrinti tvirtus

taktinius atsakus.
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Kompetencijos. Studentai jgis Seminarai, praktiniai Nuolatinis vertinimas,
kompetencijy kurti ir jgyvendinti uzsiémimai, vaidmeny scenarijy pagrjsti testai

strategines kibernetinio saugumo sistemas, | zaidimai
vadovauti kibernetinio saugumo
iniciatyvoms ir jas valdyti

Kontaktinés darbo Individualios darbo valandos ir
valandos uzduotys
. . . ‘S Uzduotys
Modulio turinys: temy suskirstymas = _ ‘

T| 8 | £ |3

= =] T ot =

) O e - ©

o} ] © c 3

h= S X _ o 5 ) g

21 @ gl 8 | X9l 22

81 5 || 2 |35 T8

g | x al| @& S 3o £o
1. lvadas | kibernetinio saugumo 8 |05 6105 |15 8 | Apibrézti duomeny,
planavima: duomeny, Zmoniy ir ?moniy ir visuomenés
visuomenés saugumas saugumo teisinius

- duomeny saugumas - informacijos
saugojimo saugumas, tyrimo procesas
- duomeny saugumas — slaptazodziy
atakos metodai

aspektus, j[statymus ir
politika,
reglamentuojancia

-Zmogaus saugumas — sgmoningumas ir duomenis MV|.
supratimas Klasifikuoti MV] aktualius
- visuomenés saugumas — kas yra kibernetiniy ataky tipus.
kibernetiniai nusikaltimai, kibernetiné Nustatyti naudingas
etika priemones

- visuomeneés saugumas — kibernetiniai . ..
9 kibernetinéms atakoms

jstatymai — skaitmeniniai jrodymai,

uzkirsti kelia.
skaitmeniniai kontraktai, tarptautinés
konvencijos (susitarimai)
2. Strateginis planavimas 8 2 6| 2 18 8 | Naudojantis SWOT
-Kibernetinio saugumo tiksly ir uzdaviniy analize, apibrézti MV|
apibrézimas aktualius kibernetinio
-SWOT analize (stiprybes, silpnybes, saugumo tikslus,
galimybeés, grésmeés) parengti ilgalaikes
-llgalaikiy saugumo strategijy kdrimas strategijas rizikai mazinti,
-Pagrindiniy veiklos rodikliy (KPI) atitinkamai paskirstyti
nustatymas iSteklius ir biudzeta,
-Saugumo strategijos perziura ir nustatyti KPI, kad galima
atnaujinimas bdty jvertinti pazanga, ir

reguliariai atnaujinti
strategijg atsizvelgdami |
naujas gréesmes.
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3. Operacinis ir taktinis valdymas 8 |1 6 2 17 9 | Jgyvendinti prieigos
-Prieigos kontrolés jgyvendinimas kontrolés priemones,
-Pataisy valdymas ir programinés jrangos siekiant apriboti
atnaujir.]ir.nai. neteiseta prieiga,
-Nuolatinis sistemos stebéjimas el
- Darbuotojy saugumo sgmoningumo priziuret] sisternas
mokymas naudojant pataisy
valdyma, nustatyti
nejprastos veiklos
stebéjima ir teikti
darbuotojams mokymus
apie kibernetines
grésmes.
ISviso| 2 | 35 |18 | 45 | 50 | 25
4
Vertinimo strategija Lyginamasis svorio | Vertinimo kriterijai
procentas
Savitikros testas (1) 10 10 baly — 95-100 % teisingy atsakymuy.
Savitikros testas (2) 10 9 balai - 85-94 % teisingy atsakymuy.
Savitikros testas (3) 10 8 balai — 75-84 % teisingy atsakymuy.
Ziniy vertinimo testas 70 7 balai - 65-74 % teisingy atsakymuy.

6 balai - 55-64 % teisingy atsakymuy.
5 balai — 45-54 % teisingy atsakymuy.
4 balai — 35-44 % teisingy atsakymuy.
3 balai - 25-34 % teisingy atsakymuy.
2 balai —15-24 % teisingy atsakymuy.

1 balas — 0-14 % teisingy atsakymuy.

Tyrimy medziaga (Pavarde, vardo inicialas. (Metai, meénuo, diena). Straipsnio pavadinimas.
Zurnalo/laikras&io pavadinimas, tomo numeris, viso straipsnio puslapiy numeriai, leidéjas, URL nuoroda)

Privaloma literatiira

1. Nair, A, &amp; Greeshma, M. R. (2023). Informacijos saugumo atitikties valdymo
jsisavinimas: issamus vadovas apie ISO/IEC 27001:2022 atitiktj. Packt Publishing Limited.
2. Falco, G. J., &amp; Rosenbach, E. (2021). Confronting Cyber Risk: An Embedded Endurance

Strategy for Cybersecurity. Oxford University Press.
3. NIST kibernetinio saugumo sistema (CSF) 2.0, Nacionalinis standarty ir technologijy institutas, 2024 m.
vasario 26 d.

Rekomenduojama literatira

1. Mehta, S. (2023). ISACA sertifikuotas rizikos ir informaciniy sistemuy kontroles (CRISC®) egzaminy
vadovas. Packt Publishing Limited.

2. Gregory, P. H. (2021). CISM sertifikuoto informacijos saugumo vadybininko visapusiskas egzaminy
vadovas. McGraw-Hill.

3. ISACA. (2021). CRISC perziaros vadovas, 7-asis leidimas. ISACA.

4. Europos Parlamentas ir Taryba. (2022 m. gruodzio 14 d.). Reglamentas (ES) 2022/2554 dél finansy
sektoriaus skaitmeninio veiklos atsparumo.

5. Bendrojo duomeny apsaugos reglamento (BDAR) vadovas, Informacijos komisaro biuras
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7. M7: RIZIKOS VALDYMAS IR RIKIKOS SVELNINIMAS

Modulio pavadinimas Modulio kodas
RIZIKOS VALDYMAS IR RIZIKOS SVELNINIMAS

Lektorius (-iai) Institucija ar katedra, kurioje déstomas modulis

Pateikimo budas Kalba

Kontaktiniu badu, nuotoliniu bGdu, misriuoju budu, | Angly, suomiy, turky, norvegy, lietuviy, rumuny,
konsultacijos prancazy, lenky, ispany

Reikalavimai

Néra

Suteikty ECTS kredity | Studento darbo kravis Kontaktinés darbo Individualios darbo
skaicius valandos valandos

3 75 50 25

Modulio tikslas ir rezultatai

Baige §j kursa, studentai gebés nuolat valdyti (identifikuoti, analizuoti, vertinti, jvertinti, mazinti) su
kibernetiniu saugumu susijusius IKT infrastruktdry, sistemy ir paslaugy rizikos veiksnius, planuojant,
taikant, praneSant ir komunikuojant rizikos analize, vertinima ir tvarkyma.

Mokymo ir mokymosi

Modulio mokymosi rezultatai Vertinimo metodai

metodai
Zinios. Studentai jgis Ziniy apie rizikos Déstytojas pasirenka
valdymo procesus, jskaitant rizikos mokymo ir mokymosi

identifikavima, vertinima ir kontrole, kurios metodus i§ D2.3 ataskaitos
leis jiems nustatyti ir apibudinti veiksmingas | 1.3 dalies [Mokymo

kibernetinio saugumo proceduras, metodai, pvz., teorinés Savitikros testai
pritaikytas prie konkreciy MV| darbo viety paskaitos, literatdros Ziniy vertinimo testas
poreikiy, laikantis nacionaliniy ir analize, kviestiniai

tarptautiniy standarty. lektoriai, tarpusavio

mokymas ir mokymasis,

mentoryste ir kt.].

n D3.1 Mokymy moduliai aukStyjy mokykly studentams




Cyber Agent

o~ — o

RN Co-funded by
L the European Union

lgadziai. Studentai jgis jgudziy taikyti
metodikas ir priemones, kad galety atlikti
rizikos vertinimus, kurti ir jgyvendinti
veiksmingas rizikos valdymo strategijas bei
kurti patikimas kibernetinio saugumo
proceduras, pritaikytas konkreciai MV
darbo vietoms.

Déstytojas pasirenka
mokymo ir mokymosi
metodus i§ D2.3 ataskaitos
1.3 dalies [Mokymo
metodai, pvz., praktines
uzduotys/laboratoriniai
darbai, viktorinos,
Zaidimai, techniniy vaizdo
jrasy analize, atvejy
analize, praktines veiklos ir
kt.].

Savitikros testai
Ziniy vertinimo testas

Kompetencijos. Studentai jgis
kompetencijy kurti ir jgyvendinti
strategines kibernetinio saugumo politikos
priemones MV] darbo vietose.

Déstytojas pasirenka
mokymo ir mokymosi
metodus i§ D2.3 ataskaitos
1.3 dalies [Mokymo
metodai, pvz.,, konkursai,
CTF, imituojamos aplinkos,
5E, CBL, CL, PBL ir kt.].

Savitikros testai
Ziniy vertinimo testas
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Individualios darbo valandos ir

—

Kontaktinés darbo valandos

Lyderyste ir jsipareigojimas
rizikos valdymo srityje
Rizikos valdymo veiklos
apimties apibrézimas
Rizikos valdymo konteksto
iSorinis ir vidinis kontekstas

Grésmeés ir galimybeés
Pazeidziamumai ir gebéjimai
ISorinio ir vidinio konteksto
pokyciai

Kylanciy riziky rodikliai

Turto ir istekliy pobadis ir
verte

Pasekmes ir jy poveikis
tikslams

Ziniy ribotumas ir

informacijos patikimumas

uzduotys
Modulio turinys: temy % é ’g :g 5 Uzduotys
suskirstymas g (_é E 'g é g g g
g olBE |7 28|80
§ |£ | a g |
Rizikos vertinimas 2 0 0 4 5 - Trumpai apibadinti
- Bendrasis rizikos valdymo pagrindinius rizikos
procesas valdymo proceso
- Bendrasis rizikos valdymo etapus, jskaitant
modelis rizikos identifikavima,
- Rizikos valdymo principai vertinima ir kontrole.
- Rizikos valdymo standartai - Apibrézti vidinius ir
- Praktiniai pavyzdziai iSorinius rizikos
valdymo kontekstus
MV|. Nurodyti rizikos
vertinimo apimtj ir
identifikuoti
pagrindinius rizikos
veiksnius.

- Parengti rizikos
kriterijus, bladingus
pasirinktam MV/|.

Rizikos identifikavimas 4 0 0 8 5 - Nustatyti

apcCiuopiamus ir
neapciuopiamus
rizikos saltinius MV|.
Klasifikuoti rizikas
pagal priezastis,
jvykius, grésmes ir

- Apciuopiami ir neapcCiuopiami galimybes.
rizikos Saltiniai - Analizuoti MV
- Priezastys ir jvykiai vidinius

pazeidziamumus ir
galimybes bei
jvertinti, kaip iSoriniai
ir vidiniai pokyciai gali
paveikti versla.

- Nustatyti potencialias
naujas rizikas MV] ir
pasitlyti rodiklius
joms stebeti.
Apsvarstyti, kaip turto
ir istekliy pobudis ir
verté daro jtaka Siai
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- Dalyviy saliskumas, prielaidos
ir jsitikinimai
- Praktiniai pavyzdziai ir atvejy

analizei.

modeliai bei metodikos

- Kiekybiniai ir kokybiniai
rizikos vertinimo modeliai ir
metodikos

- vykiy tikimybe ir pasekmes

- Pasekmiy pobuldis ir mastas

- Sudetingumas ir sgsajumas

- Su laiku susije veiksniai ir
kintamumas

- Esamuy valdymo priemoniy
veiksmingumo vertinimas

- Jautrumo ir pasitikéjimo
lygmenys

- Praktiniai pavyzdziai ir atvejy
analizé

analize
Vidaus grésmeés 12 Apibreézti ir klasifikuoti
- Vidiniy grésmiy apibrézimas jvairiy tipy vidinius
ir tipai pavojus, susijusius su
- Vidiniy grésmiy kuriama zala MV|. Aptarti galimas
- Vidiniy gréesmiy mazinimo iSlaidas, kurias Sie
programos kdrimas pavojai gali sukelti
- Vidiniy gréesmiy aptikimas ir verslui.
nustatymas Parengti pagrindine
- Vidiniy grésmiy vertinimas vidiniy grésmiy
- Vidiniy gréesmiy valdymas mazinimo programa
- Praktiniai pavyzdziai ir atvejy MV|. ISskirti
analize pagrindinius
komponentus, pvz.,
aptikimo,
identifikavimo ir
valdymo strategijas.
Pasialyti vidiniy
grésmiy vertinimo
metoda ir apibudinti
veiksmus, kuriais Sias
grésmes galima
veiksmingai valdyti
MV| kontekste.
Rizikos matavimo ir vertinimo 12 Palyginti ir

kontrastuoti vieng
kiekybinj ir vieng
kokybinj rizikos
vertinimo model;.
|vertinti rizikos jvykio
tikimybe ir jo
pasekmiy pobudj bei
mastg MV|.
Apsvarstyti, kaip
sudetingumas, su
laiku susije veiksniai ir
nepastovumas jtakoja
§j vertinima.

|vertinti esamy
kontrolés priemoniy
veiksminguma
nustatyty riziky
valdymo srityje.
Jtraukti kontrolées
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priemoniy jautrumo ir
patikimumo lygiy
analize.

Rizikos kontrolé
- Rizikos valdymo varianty

formulavimas ir pasirinkimas

- Rizikos valdymo planavimas ir

jgyvendinimas

- Vertinimas, kaip veiksmingai

5 - Nustatyti ir pasirinkti
tinkamas rizikos
valdymo galimybes
MV|. Pateikti savo
pasirinkimo motyvus,
remiantis susijusiy

rizika buvo valdyta riziky pobddziu.

- Sprendimas, ar likusi rizika yra - Parengti trumpa

priimtina rizikos valdymo plang,

- Stebéjimas ir perziGra kuriame buty

- Registravimas ir ataskaity apibudinta, kaip

teikimas pasirinktos rizikos

- Praktiniai pavyzdziai ir atvejy valdymo priemoneés

analizé bus jgyvendinamos
MV| aplinkoje.

- Pasiulyti metoda, kaip
jvertinti rizikos
valdymo
veiksminguma ir
nustatyti, ar likusi

rizika yra priimtina.

IS viso | 24 2 24 o 50 25

Vertinimo strategija Lyginamasis svorio | Vertinimo kriterijai

procentas

Savitikros testas (1) 5 10 baly — 95-100 % teisingy atsakymuy.
Savitikros testas (2) 5 9 balai - 85-94 % teisingy atsakymuy.
Savitikros testas (3) 3 8 balai — 75-84 % teisingy atsakymuy.
Savitikros testas (4) 5 7 balai - 65-74 % teisingy atsakymuy.
Savitikros testas (5) T 6 balai - 55-64 % teisingy atsakymuy.

_ 5 balai — 45-54 % teisingy atsakymuy.
Ziniy vertinimo testas 75

4 balai — 35-44 % teisingy atsakymuy.
3 balai — 25-34 % teisingy atsakymuy.
2 balai —15-24 % teisingy atsakymuy.

1 balas - 0-14 % teisingy atsakymuy.

(Metai,
Zurnalo/laikraséio pavadinimas, tomo numeris, viso straipsnio puslapiy numeriai, leidéjas, URL nuoroda)

Studijy medziaga (Pavarde, vardo inicialas. meénuo, diena). Straipsnio pavadinimas.

Privaloma literatiira

1. Adarsh Nair ir Greeshma M. R. (2023) Informacijos saugumo atitikties valdymo jsisavinimas: iSsamus
vadovas atitiktj ISO/IEC 27001:2022 Packt Publishing, Limited
https://ebookcentral.proquest.com/lib/viluniv-

apie standartui.

ebooks/detail.action?doclD=30652023&amp;query=risk%20management
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2. Gregory J. Falco, Eric Rosenbach (2021) Confronting Cyber Risk: An Embedded Endurance Strategy for
Cybersecurity. Oxford university press, eBook

3. Kristina Narvaez, Betty Simkins, John Fraser (2014) |monés rizikos valdymo jgyvendinimas: atvejy
analize ir geriausia praktika. John Wiley &amp; Sons

4,  ENISA (2022) Rizikos valdymo standartai

5. 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dél priemoniy, skirty
uztikrinti auksSta bendra kibernetinio saugumo lygj visoje Sajungoje, kuria iS dalies keiCiamas
Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972 bei panaikinanti Direktyva (ES) 2016/1148 (NIS
2 direktyva)

6. 1SO 31000 Rizikos valdymas. Gairés

Rekomenduojama literatura

1. Shobhit Mehta (2023) ISACA sertifikuotas rizikos ir informaciniy sistemuy kontroles (CRISC®)
egzaminy vadovas. Packt Publishing, Limited https://ebookcentral.proquest.com/lib/viluniv-
ebooks/detail.action?doclD=30806680&amp;query=risk%20management

2. Peter H. Gregory (2021) CISM sertifikuoto informacijos saugumo vadybininko visapusiSkas egzaminy
vadovas. McGraw-Hill

3. ISACA (2021) CRISC perzilros vadovas, 7-asis leidimas. ISACA

4. 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 dél finansy
sektoriaus skaitmeninio veiklos atsparumo ir reglamenty (EB) Nr.1060/2009, (ES) Nr. 648/2012, (ES)
Nr. 600/2014, (ES) Nr. 909/2014 ir (ES) 2016/1011
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8. M8: VERSLO TESTINUMAS, VEIKLOS ATKURIMAS PO NELAIMIY,

INCIDENTY VALDYMAS IR PERSONALO SAUGUMAS

Modulio pavadinimas Modulio kodas

VERSLO TESTINUMAS, VEIKLOS ATKURIMAS PO NELAIMIY, INCIDENTY
VALDYMAS IR PERSONALO SAUGUMAS

Lektorius (-iai) Institucija ar katedra, kurioje déstomas modulis
Pateikimo badas Kalba

Kontaktiniu budu, nuotoliniu budu, misriuoju Angly, suomiy, turky, norvegy, lietuviy, rumuny,
bddu, konsultacijos pranciazy, lenky, ispany

Reikalavimai

Nera

Suteikty ECTS kredity | Studento darbo kravis | Kontaktinés darbo Individualios darbo
skaicius valandos valandos

3 75 50 25

Modulio tikslas ir rezultatai

Baige §j kursa, studentai gebés formuluoti ir administruoti iSsamius verslo testinumo ir nelaimiy
atkdrimo (BC/DR) planus, kurti funkcionalig incidenty valdymo programa ir nustatyti tvirtg ir veiksminga
personalo saugumo politika. Studentai iSmoks, kaip apsaugoti turta, uztikrinti, kad baty iSvengta
pernelyg dideliy nuostoliy, uzkirsti kelig prastovoms, iSvengti ar apriboti krizines situacijas ir krizes
valdymo aplinka.

Baige §j kursg, studentai sugebés parengti ir stebéti nuolatinj iSsamaus kibernetinio saugumo vadovo,
skirto MV|, jgyvendinima, naudodami pazangius kibernetinio saugumo principus ir technologijas,
integruotas pagal visus nacionalinius ir tarptautinius jstatymus. Studentai taip pat stebeés, kaip Sis
vadovas yra jgyvendinamas.

Mokymo ir mokymosi

Modulio mokymosi rezultatai Vertinimo metodai

metodai
Zinios. Studentai jgis paZzengusiy Ziniy apie | Déstytojas pasirenka Savitikros testai, Ziniy
tai, kaip sukurti ir jgyvendinti iSsamy MV mokymo ir mokymosi vertinimo testas
darbo vietos kibernetinio saugumo vadova, metodus i$ D2.3 ataskaitos

jtraukiant pazangius kibernetinio saugumo | 1.3 dalies [Mokymo
principus, naujausius gynybos metodail.
mechanizmus ir laikantis nacionaliniy bei
tarptautiniy teisés akty ir standarty
incidenty valdymo, verslo testinumo ir
personalo saugumo srityse.
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lgadziai. Studentai jgis jgudziy, kaip kurti ir
priziureti MV|] darbo vietos kibernetinio
saugumo vadova, naudodami pazangias
metodikas rizikai vertinti, kurti veiksmingas
rizikos valdymo ir incidenty reagavimo
strategijas bei rengti iSsamius verslo
testinumo planus, pritaikytus jy
organizacijos poreikiams.

Déstytojas pasirenka
mokymo ir mokymosi
metodus i§ D2.3 ataskaitos
1.3 dalies [Mokymo
metodail.

Savitikros testai, Ziniy
vertinimo testas

Kompetencijos. Studentai jgis
kompetencijy kurti ir jgyvendinti
kibernetinio saugumo vadova MV|,
veiksmingai vadovauti saugumo projektams
ir komandomes, uztikrinti atitiktj
organizacijos tikslams ir atitikties
|sipareigojimams.

Deéstytojas pasirenka
mokymo ir mokymosi
metodus i§ D2.3 ataskaitos
1.3 dalies [Mokymo
metodail.

Savitikros testai, Zziniy
vertinimo testas

Kontaktinés darbo

Individualios darbo valandos

valandos ir uzduotys
‘s
2
© [7)]
L . T |3
Modulio turinys: temy suskirstymas R
LT? w0 jamm :g o
IT| O w £ | 3 | Uzduotys
= 5 T o =
) = o ©
S 3 T €| 3
= = — o|®
Sl o | B & |X]|2
0 & © 0 w| T
[ @] — O o c
o X a [t > =
Reagavimas j incidentus 5 05 |3 05 |9 |5 Parengti iSssamy incidenty

- Incidenty reagavimo
apibrézimas ir svarba
kibernetiniame saugume

- Veiksmingo reagavimo j
incidentus atkdrimo pagrindiniai
komponentai

- DazZniausiy kibernetinio
saugumo grésmiy apzvalga
(phishing, vidinés grésmes)

- Incidenty reagavimo plano (IRP)
rengimas

- Incidenty reagavimo komandos
nariy vaidmenys ir atsakomybée

- Incidento imitavimas: imitacinio
plano jgyvendinimas

reagavimo plana savo
MV, jskaitant vaidmenis,
atsakomybe ir veiksmus,
kuriy reikia imtis
kibernetinio saugumo
incidento metu. Imituoti
incidenta ir surengti
pratybas, siekiant
patikrinti savo plano
veiksminguma.
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Saugumo pareigy reikalavimy
apibrézimas

ISsamios praeities patikros
Interviu del saugumo
komponenty

Nuolatinis vertinimas ir
tobulinimas

Atkurimas po nelaimiy 0,5 0,5 5 Sukurti nelaimiy atkGrimo

- Supratimas apie atkdrima po plang, kuriame buty

nelaimes apibréztos IT

- Nelaimiy atkdrimo plano infrastruktdros ir

pa.renglmas. ) duomeny atkdrimo

- Vaidmenys ir atsakomybé _

. . . procediros po
atkuriant veikla po nelaimes .

- Atkdrimo veiksmai po nelaimés katastrofisko jvykio.
Jtraukti atkGrimo grafika ir
paskirstyti atsakomybe
komandos nariams uz
kiekviena proceso etapa.

Verslo testinumas 0,5 0,5 5 Parengti verslo testinumo

- Verslo testinumo supratimas planag, kuris uztikrinty, kad

- Verslo testinumo plano (BCP) kritinés verslo funkcijos

kurlmas . veikty ir per sutrikimus, ir

) Vf]l;ln?enys r atsakomybe po ju. Nustatyti esmines

uztikrinant verslo testinuma S . .
o . paslaugas ir isteklius bei

- Verslo poveikio analize T )

- BCP testavimas ir tobulinimas apibrezti nepaprastyjy
situacijy strategijas, kad
jos baty islaikytos jvairiais
scenarijais.

Saugumo sagmoningumas, mokymas ir 0,5 0,5 1 Parengti saugumo
Svietimas samoningumo mokymo

- Saugumo sgmoningumo programa savo MV,

supratimas sutelkiant démesj |

- SriluAgumo mMokymo programos pagrindines kibernetinio

karimas ) ] saugumo politikos

- Darbuotojy atsakomybe . L

. e o nuostatas ir geriausia
kibernetinio saugumo srityje Ktk .
- Saugumo sgmoningumo praktika. Sur?ng‘u

veiksmingumo vertinimas mokymo sesija
darbuotojams ir jvertinkite
Jjy supratima per
viktorinas ar interaktyvias
veiklas.

Saugumo jdarbinimo praktika 0,5 0,5 1 Nustatyti saugumu

grindZziamas jdarbinimo
praktikas, jskaitant
kandidaty praeities
patikrinimus ir pokalbiy
klausimus, skirtus jvertinti
kandidaty supratima apie
kibernetinj sauguma.
Sudaryti busimy
darbuotojy butiny
saugumo kvalifikacijy ir

savybiy plana.
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Saugumo nutraukimo praktika 1 05 |2 05 |4 |2 Parengti saugia atleidimo
- Nedelsiant atSaukti prieiga iS darbo procedurs,
- Duomeny ir jrenginiy apimangia prieigos
susigrazinimas atdaukima, jmonés turto

- I8éjimo is darbo pokalbis del
saugumo jzvalgy
- PranesSimas atitinkamoms

susigrazinima ir iSéjimo is
darbo pokalbius.
|gyvendinti imituotg

komandoms
- Teisiniai ir atitikties atleidimo is darbo
reikalavimams aspektai scenarijy, kad buty galima
jvertinti proceduros
veiksminguma.
Treciyjy Saliy saugumas 2 |05 |2 0,5 |5 |2 | Nustatyti galimas rizikas,
- Treciyjy saliy rizikos vertinimas susijusias su treciosiomis
- Tinkamas tiekéjy atrankos galimis, ir sukurti
procesas saugumo vertinimo

- Kontrasty ir saugumo
reikalavimy jgyvendinimas

- Nuolatinis stebéjimas ir auditas

- Reagavimasjincidentus ir
komunikacija

kontrolinj sarasa, kad buty
galima jvertinti, ar jos
atitinka jusy MV|
kibernetinio saugumo
standartus. Parengti
sutarties Sablong, kuriame
bUty nurodyti saugumo
reikalavimai ir baudos uz
Jju nesilaikyma.

Saugumas perziliros procesuose 1 0,5 15 0,5 3 |2 Parengti procesg, skirta
- Saugumo jtraukimas j perzilras 5 reguliariai perzitreti ir
- Reguliariy saugumo audity atnaujinti savo MV
atlikimas kibernetinio saugumo

- Pazeidziamumo vertinimas ir
jsiskverbimo testavimas
- Perzilros po incidenty

politika ir proceduras.
Suplanuoti ir atlikti
imituojama audita,
siekiant jsitikinti, jog visos
saugumo priemonés yra
atnaujintos ir atitinka

atitinkamus standartus.
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Darbuotojy duomeny saugumas 2 05 |2 05 |5 |2 Parengti privatumo
- Duomeny rinkimo apribojimai politika, skirtg darbuotojy
- Saugojimas ir prieigos kontrolé asmeninés informacijos
- Privatumo taisykliy laikymasis tvarkymui, uztikrinant
- éDaLlJ;)Smeng dalijimasis ir treCiosios atitiktj duomeny

- Darbuotojy sutikimas ir teisés apsaugos |statymams Ir

geriausiai praktikai. Atlikti
rizikos vertinima, siekiant
nustatyti galimas
pazeidziamas vietas,
susijusias su darbuotojy
duomeny saugojimu ir
tvarkymu.

IS viso 23 | 2 20, (4,5 |5 25
5 0
Vertinimo strategija Lyginamasis Vertinimo kriterijai

svorio procentas

Savitikros testas (1) 5 10 baly — 95-100 % teisingy atsakymuy.

Savitikros testas (2) 5 9 balai - 85-94 % teisingy atsakymu.

Savitikros testas (3) 3 8 balai — 75-84 % teisingy atsakymuy.

e o raic

Savitikros testas (4) 5 7 balai - 65-74 % teisingy atsakymuy.
6 balai - 55-64 % teisingy atsakymuy.

Savitikros testas (5) 5 . ° . o Y

_ 5 balai — 45-54 % teisingy atsakymuy.

Ziniy vertinimo testas 75

4 balai — 35-44 % teisingy atsakymuy.
3 balai — 25-34 % teisingy atsakymuy.
2 balai —15-24 % teisingy atsakymuy.

1 balas — 0-14 % teisingy atsakymuy.

Studijy medziaga (Pavarde, vardo inicialas. (Metai, ménuo, diena). Straipsnio pavadinimas.
Zurnalo/laikrascio pavadinimas, tomo numeris, viso straipsnio puslapiy numeriai, leidéjas, URL

nuoroda)

Privaloma literatiira

- Gregory J. Falco, Eric Rosenbach (2021). Confronting Cyber Risk: An Embedded Endurance
Strategy for Cybersecurity. Oxford University Press, eBook.

- Michael Wallace, Lawrence Webber (2017). Nelaimiy atkdrimo vadovas: Zingsnis po Zingsnio
planas, skirtas uztikrinti verslo testinuma ir apsaugoti svarbias operacijas, jrenginius ir turtq.
AMACOM.

- Nacionalinis standarty ir technologijy institutas (NIST). Informaciniy technologijy sistemuy
nenumatyty atvejy planavimo vadovas. NIST SP 800-34 Rev. 1.

- Cochran, KA. (2024). Incidenty reagavimas, verslo testinumas ir atklrimas po nelaimeés. |traukta
i ,Kibernetinio saugumo pagrindai“. Apress, Berkeley, CA. https://doi.org/10.1007/979-8-8688-
0432-8_14

Rekomenduojama literatara
- ISACA (2023). CISM perziaros vadovas, 15-asis leidimas. ISACA.
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- Peter H. Gregory (2021). CISM sertifikuoto informacijos saugumo vadybininko visapusiskas
egzaminy vadovas. McGraw-Hill.

- IT valdymas (2022). ISO 22301:2019 — Verslo testinumo valdymo sistemos. Reikalavimai.

- M. Souppaya, L. Feldman, G. Witte [2024], Kibernetinio saugumo incidenty atkdrimo vadovas,
Kompiuterinio saugumo skyrius, Informaciniy technologijy laboratorija, Nacionalinis standarty ir
technologijy institutas, JAV prekybos departamentas

- Ihab Hanna Sawalha [2021]. Nuomones apie verslo testinuma ir atklrima po nelaimiy.
Tarptautinis skubios pagalbos tarnyby zurnalas
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PRIEDAI

MODULIO APRASYMO SABLONAS

MODULIO APRASYMAS

Modulio pavadinimas Modulio kodas
Lektorius (-iai) Institucija ar katedra, kurioje déstomas modulis
Pateikimo badas Kalba
Angly, ...

Reikalavimai

Paskirty ECTS kredity | Studento darbo kravis Kontaktinés darbo Individualios darbo
skaicius valandos valandos

Modulio tikslas ir rezultatai

) . . Mokymo ir mokymosi . .
Modulio mokymosi rezultatai . Vertinimo metodai
metodai

IStekliy (jrangos, programinés jrangos, technologijy) naudojimas
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L. Individualios darbo
Kontaktinés darbo valandos L.
valandos ir uzduotys
Modulio turinys: temy _ :g
. w = -
suskirstymas I 3 I k- 9
= = I © - .
g § o £ S Uzduotys
= 5 X _ o .a :g g
g ] € © < 3] 2 o
0 5 © 2 25 T
a < a 2 SO £
1
n
IS viso
Vertinimo strategija Lyginamasis Vertinimo kriterijai

svorio procentas

Saves vertinimas |

Savikontrolés testas n

Ziniy vertinimo testas

Tyrimy medziaga (Pavarde, vardo inicialas. (Metai, meénuo, diena). Straipsnio pavadinimas.
Zurnalo/laikras&io pavadinimas, tomo numeris, viso straipsnio puslapiy numeriai, leidéjas, URL nuoroda)

Privaloma literatiira

Rekomenduojama literatara
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