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INTRODUCERE

Conform raportului D2.2, IMM-urile se confrunta cu o lipsa semnificativa de specialisti calificati in
securitate cibernetica, iar angajatii existenti adesea nu dispun de cunostintele sistemice necesare
pentru a raspunde in mod corespunzator amenintarilor cibernetice din ce in ce mai complexe.
Prin urmare, In Invatamantul superior este deosebit de important sa se pregateasca specialisti
care sa isi poata aplica cunostintele iIn mediul IMM-urilor — atat in domenii tehnice, cat si
manageriale. In acest context, in documentul D2.3 a fost creatd o cale de invatare bazatd pe
competente, impartita In diferite domenii tematice si axata pe dezvoltarea abilitatilor practice.

Acest document prezinta unul dintre principalele rezultate ale proiectului — modulele de formare
pentru studentii din invatamantul superior (IIS) (D3.1). Obiectivul acestei activitati este de a crea
programe de formare pentru institutiile de invatamant superior (IIS) care sa acopere domeniile
cheie ale cunostintelor, abilitatilor sicompetentelor in domeniul securitatii cibernetice, relevante
pentru intreprinderile mici si mijlocii (IMM-uri).

Aceste module sunt rezultatul unei munci consecvente bazate pe o analiza detaliata a nevoilor
(D2.2), in cadrul careia au fost chestionati reprezentanti ai IMM-urilor, institutiilor de Tnvatamant
profesional si de formare (VET) si institutiilor de invatamant superior, precum si pe o structura clar
definita a traseului de invatare (D2.3).

Programul de formare, corespunzator nivelurilor 5-6 ale Cadrului European al Calificarilor (CEC),
este conceput pentru studentii din invatamantul superior si angajatii IMM-urilor cu experienta.
Acesta constd din opt module de baza si un modul inspirational, acoperind patru domenii
esentiale de competenta:

« Competente tehnice (Managementul programelor de securitate, Administrarea sistemelor).
« Competente analitice (Instrumente analitice, Operatiuni de securitate).

+ Competente organizatorice (Cuvernanta si politici de securitate, Planificarea securitatii
cibernetice).

+ Managementul riscurilor (Managementul si atenuarea riscurilor, Continuitatea afacerii,
Recuperare in caz de dezastru si Managementul incidentelor si Securitatea personalului).

Fiecare modul valoreaza 3 credite ECTS (corespunzator unei sarcini de lucru de 75 de ore pentru
studenti), este aliniat cu principiile Spatiului Invatamantului Superior si respecta recomandarile
metodologice specificate in D2.3: educatia se bazeaza pe metode de invatare activa (de exem-
plu, studii de caz, invatare bazata pe proiecte) si invatare autodirijata, cu rezultate ale invatarii
clar diferentiate la nivelurile de cunostinte, abilitati si competente.

- D3.1 Module de formare pentru studentii din Tnvatamantul superior
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Fiecare modul de 3 credite ECTS a fost dezvoltat de diferiti parteneri din consortiu, valorificand
experienta lor specifica in domeniu si profesionala.

Modulele dezvoltate acopera urmatoarele domenii cheie, identificate ca fiind de importanta cri-
tica in raportul D2.2:

TIMTAL

HACKERU

TIMTAL

OLEMISEN

CATEGCORIES AND MODULES

ORGANIZATIONAL SKILLS

Security Program Mi Security Governance M5
Management & Policy

Systems M2 Cybersecurity Mé
Administration Planning I

RISK MANAGEMENT

M7
Risk Management I

Analytical Tools

M4

Business Continuity, M8
Disaster Recovery,
and Incident
Management &
Personnel Security

Security Operations

EVM

GCM

PRIOS

D3.1 Module de formare pentru studentii din invatamantul superior
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1. M1: MANAGEMENTUL PROGRAMULUI DE SECURITATE

—

Titlul modulului Codul modulului

MANAGEMENTUL PROGRAMULUI DE SECURITATE

Lector (i) Institutia sau departamentul unde se preda
modulul
Modalitatea de livrare Limba

Fata in fatd, online, hibrid Englezd, Finlandezd, Turcd, Norvegiang,

Lituaniand, Romdand, Francezd, Polonezd,

Spaniold

Cerinte preliminare

Nici una

Numarul de credite
ECTS alocate

Volumul de munca al
studentului

Contact orele de lucru

Program de lucru
individual

75 ore

50 ore

25 ore

Scopul si rezultatele modulului

Dupa finalizarea acestui curs, studentii vor dobandi abilitatile necesare pentru a gestiona eficient
programele de securitate ca raspuns la amenintarile de securitate cibernetica. Acestia vor dezvolta
strategii de aparare impotriva amenintarilor actuale, cum ar fi phishing-ul, ransomware-ul si atacurile
DDoS, in cadrul managementului de proiect si resurse. In plus, studentii vor invita sa aplice indicatori de
securitate si metode de asigurare a calitatii, dobandind capacitatea de a optimiza programele de
securitate, de a gestiona eficient resursele si de a spori securitatea organizationala prin utilizarea
instrumentelor adecvate impotriva amenintarilor in evolutie. Acest curs le va dezvolta, de asemenea,
competenta in evaluarea, raportarea si comunicarea amenintarilor, permitandu-le sa implementeze
eficient strategii de securitate cibernetica in cadrul organizatiilor lor.

Rezultatele invatarii ale Metode de predare si invatare Metode de evaluare

modulului

Cunostinte: Cursantii vor A se selecta de catre lector, din Partea Teste de autoevaluare

dobandi cunostinte practice 1.3. [Metode de predare, de exemplu, Test de evaluare a

despre cele mai recente prelegeri teoretice, invitati, chestionare, | cunostintelor

amenintari cibernetice, inclusiv | jocuri, sarcini practice/laboratoare,
phishing, ransomware si atacuri | predare siinvatare reciproca, invatare
autoghidata etc.] din D2.3 ,Structura

caii de invatare pentru agentii

DDoS, si despre cum sa le

gestioneze printr-o gestionare
eficienta a proiectelor si schimbarii in domeniul securitatii
resurselor si implementarea cibernetice pentru IMM-uri”

masurilor de asigurare a calitatii

si control.

D3.1 Module de formare pentru studentii din Tnvatamantul superior




Cybg;'gent

o~ — o

Co-funded by
the European Union

Competente: Cursantii vor fi
abilitati de utilizare a
instrumentelor si software-ului
pentru protectia impotriva
amenintarilor cibernetice in
continua evolutie si vor aplica
practici robuste de securitate in
managementul proiectelor si
resurselor pentru a Imbunatati
indicatorii generali de
securitate si controlul calitatii in
cadrul organizatiilor lor.

A se selecta de catre lector, din Partea
1.3. [Metode de predare, de exemplu,
sarcini practice/laboratoare, activitati
practice, medii simulate, chestionare,
jocuri, studii de caz etc.] din D2.3
»Structura caii de invatare pentru
agentii schimbarii in domeniul
securitatii cibernetice pentru IMM-uri”

Evaluari practice

Competente: Cursantii vor fi
competenti in evaluarea si
atenuarea potentialelor
amenintari la adresa securitatii,
comunicarea eficienta a
problemelor de securitate
cibernetica si raportarea cu
precizie a amenintarilor si
incalcarilor prin canalele
adecvate din cadrul organizatiei
lor.

A se selecta de catre lector, din Partea
1.3. [Metode de predare, de exemplu,
medii simulate, concursuri de
capturare a steagului, 5E-uri, CBL, CL,
POCIL, PBL etc.] din D2.3 ,Structura caii
de invatare pentru agentii schimbarii in
domeniul securitatii cibernetice pentru
IMM-uri”

Simulari
Competitii

Continutul modulului: defalcarea subiectelor

Management de proiect
« Planificarea proiectului

proiectului

vulnerabilitatilor

incidente

- Definirea obiectivelor proiectului
- Definirea domeniului de aplicare si a cerintelor

- Pregatirea calendarului proiectului
- Instrumente de management de proiect

Amenintari cibernetice actuale (DDoS,
ransomware, malware, phishing, zero-day,
atacuri loT etc.)

Modelarea  amenintarilor si  analiza

- Planuri de raspuns la situatii de urgenta si

Ore de lucru direct

Ore de lucru si sarcini

individuale
K
=
]
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- Planificati un proiect de
constientizare a secu-
ritatii cibernetice pentru
angajatii IMM-urilor.

- Definiti obiective clare
pentru proiectul de
constientizare a secu-
ritatii cibernetice pentru
a Imbunatati intelegerea
de catre angajatii IMM-
urilor a potentialelor
amenintari la adresa se-
curitatii.

- Descrieti domeniul de
aplicare si cerintele
proiectului de constien-

D3.1 Module de formare pentru studentii din Tnvatamantul superior
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tizare a securitatii ciber-
netice pentru angajatii
IMM-urilor, inclusiv su-
biectele de instruire si re-
sursele necesare.

- Pregatiti calendarul
pentru proiectul de
constientizare a secu-
ritatii cibernetice pentru
angajatii IMM-urilor.

- Utilizati instrumente de
management de proiect
pentru a monitoriza pro-
gresul si utilizarea resur-
selor pentru proiectul de
constientizare a secu-
ritatii cibernetice destinat
angajatilor IMM-urilor.

- Cercetati amenintarile
actuale la adresa secu-
ritatii cibernetice si com-
pilati constatarile intr-un
raport.

- Creati un model simplifi-
cat de amenintari pentru
a ajuta angajatii IMM-uri-
lor sa identifice potentia-
lele vulnerabilitati de se-
curitate in operatiunile
lor zilnice.

- Gasiti si examinati
exemple de planuri de
raspuns la situatii de ur-
genta si incidente.

- Ce pasi ar trebui luati in
considerare la pregatirea
unui raport privind rapor-
tarea amenintarilor si in-
cidentelor de securitate
cibernetica? Cercetati si
rezumati.

Managementul resurselor
« Managementul resurselor umane (echipe de
proiect)

Constientizare in materie de securitate si
instruire a echipei

Managementul inventarului de hardware si
software
- Instrumente si software de securitate
- Utilizarea eficienta a resurselor tehnologice
e - Buget si alocare a resurselor

05

05

12

- Planificati o strategie de
gestionare a resurselor
pentru a asigura utiliz-
area eficienta a resurselor
pentru o IMM fictiva.

- Creati un plan tematic
exemplu pentru instrui-
rea in domeniul constien-
tizarii securitatii ciberne-
tice.

- Pregatiti un inventar de
hardware si software

- D3.1 Module de formare pentru studentii din Tnvatamantul superior
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pentru o IMM fictiva.Re-
search commonly used
security tools and soft-
ware.

- Creati un exemplu de
buget si plan de alocare a
resurselor pentru un IMM
ipotetic.

Indicatori de securitate

« Indicatori de securitate si tehnici de masurare

- Colectare de date cu SIEM

- Analiza indicatorilor de securitate
Monitorizarea  proiectului si  evaluarea

performantei

- Revizuirea actiunilor si adaptarea proiectului

e - Raportarea indicatorilor de securitate

0,5

0,5

13

- Cercetati indicatorii de
securitate utilizati pentru
a evalua pozitia de securi-
tate cibernetica in IMM-
uri.

- Cercetati sursele din
care software-ul SIEM co-
lecteaza jurnalele.

- Configurati si examinati
un software SIEM open-
source.

- Analizati indicatorii de
securitate prin colectarea
de jurnalele folosind soft-
ware SIEM.

- Raportati rezultatele
analizei indicatorilor de
securitate cu grafice si
elemente vizuale.

Asigurarea calitatii si

controlul calitatii

« Managementul calitatii

- Standarde de calitate in securitatea
cibernetica

- Audituri de conformitate si calitate

- Tehnici de testare si validare

- Recomandari de evaluare si imbunatatire

0,5

0,5

13

- Cum ar trebui planifi-
cate procesele de asig-
urare a calitatii si de con-
trol al calitatii pentru a
spori eficacitatea
aplicatiilor de securitate
cibernetica in IMM-uri?
Cercetati si rezumati.

- Cercetati elementele de
control din anexa A la
ISO/IEC 27001:2022.

- Cercetati si raportati ce
sunt tehnicile de testare
si validare.

- Ce beneficii ofera IMM-
urilor revizuirea si
fmbunatatirea continua a
proceselor de calitate?

Total

32

14

50

25

Procentul de
greutate

comparativ

Strategia de evaluare

Criterii de evaluare

Test de autoevaluare | 10%

10 puncte - 95-100% raspunsuri corecte

D3.1 Module de formare pentru studentii din Tnvatamantul superior
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Test de autoevaluare Il 10% 9 puncte — 85-94 % raspunsuri corecte.
Test de autoevaluare Il 10% 8 puncte — 75-84 % raspunsuri corecte.

Test de autoevaluare IV 10% 7 puncte - 65-74 % raspunsuri corecte.

Tost de ovaluare a G0% 6 puncte — 55-64 % raspunsuri corecte.

. 5 puncte — 45-54 % raspunsuri corecte.
cunostintelor

4 puncte — 35-44 % raspunsuri corecte.
3 puncte — 25-34 % raspunsuri corecte.

2 puncte - 15-24 % raspunsuri corecte.

1 puncte - 0-14 % raspunsuri corecte.

Material de studiu (Nume, Initiala prenumelui, (An, Lund, Zi). Titlul articolului. Titlul
revistei/jurnalului/ziarului, Numarul volumului (Numarul editiei), Numerele de pagina ale intregului
articol, Editura, URL)

Lectura obligatorie

Lectura recomandata

https://sansorg.egnyte.com/dIl/RFrVibX2oc
https://edwps.com/wp-content/uploads/2018/04/Cyber-PMO-U.S.-Cyber-Magazine.pdf
https://healthybyte.net/cybersecurity/what-is-a-security-program-management

2. M2: ADMINISTRAREA SISTEMELOR

Titlul modulului Codul modulului

ADMINISTRAREA SISTEMELOR

Lector (i) Institutia sau departamentul unde se preda
modulul
Modalitatea de livrare Limba
Fatad in fatd, online, hibrid Englezd, Finlandezd, Turcd, Norvegiang,
Lituaniand, Romdanad, Francezd, Polonezad,
Spaniold

Cerinte preliminare

Nici una None
Numarul de credite Volumul de munca al Orele de lucru direct Program de lucru
ECTS alocate studentului individual
3 75 50 25

- D3.1 Module de formare pentru studentii din Tnvatamantul superior
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Scopul si rezultatele modulului

Dupa finalizarea acestui curs, studentii vor fi capabili sa gestioneze (identifice, analizeze, evalueze,
estimeze, atenueze) continuu riscurile legate de securitatea cibernetica ale infrastructurilor, sistemelor si
serviciilor TIC prin planificarea, aplicarea, raportarea si comunicarea analizei, evaluarii si tratarii riscurilor.
Studentii vor cunoaste fundamentele retelelor pentru a gestiona corect dispozitivele de retea, a opera
atat pe servere Linux, cat si pe servere Windows, gestionand si securizand-o. De asemenea, cunostintele
despre Cloud si Al in contextul securitatii cibernetice le vor fi foarte utile pentru a accelera in mod
corespunzator sarcinile si a efectua automatizari si scalare. Studentii vor Invata, de asemenea, cum sa
consolideze sistemele, sa efectueze vanatoarea de amenintari si sa puna la dispozitie serverele (acronim

de la triada CIA).

Rezultatele invatarii ale modulului

Metode de predare si
invatare

Metode de evaluare

Cunostinte: Cursantii vor dobandi
cunostinte In Administrarea Retelelor,
Sisteme de Operare, Fundamentele
Retelelor, Instrumente de Administrare a
Retelelor, Securitatea Dispozitivelor de
Retea, Administrarea Sistemelor Linux,
Administrarea Sistemelor Windows,
Virtualizare, Cloud Computing folosind 1A
pentru proceduri de creare de retele si
securitate cibernetica, Proceduri de
Securitate Cibernetica, Detectarea
Amenintarilor, Analiza Amenintarilor,
Raspunsul la Amenintari, Remedierea
Amenintarilor, Fundamentele Securitatii
Cibernetice, Apararea Organizatiilor
impotriva atacurilor, Securitatea
Infrastructurii si a Retelelor, Monitorizarea si
Analiza Retelelor, Gestionarea Incidentelor.
Acestia vor putea stabili si descrie proceduri
eficiente de administrare a sistemului,
rutine operationale adaptate nevoilor
specifice ale locurilor de munca din IMM-uri
in conformitate cu standardele de
conformitate.

La alegere de catre lector,
cursuri live, inregistrari
video, prezentari,
dispozitive virtuale (daca
este cazul), analiza
bibliografica, invitati
specializati, predare si
invatare intre colegi,
mentorat.

Teste de autoevaluare si
teste de evaluare a
cunostintelor

Competente: Cursantii vor fi abilitati in
utilizarea metodologiilor si instrumentelor
pentru a proiecta si implementa arhitecturi
de sisteme securizate - inclusiv sisteme de
operare, baze de date, retele si
infrastructuri cloud pentru locurile de
munca ale IMM-urilor.

La alegere de catre lector,
cursuri live, inregistrari
video, prezentari,
dispozitive virtuale (daca
este cazul), analiza
bibliografica, invitati
specializati, predare si
invatare intre colegi,
mentorat.

Teste de autoevaluare si
teste de evaluare a
cunostintelor

D3.1 Module de formare pentru studentii din Tnvatamantul superior
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Competente: Cursantii vor fi competenti sa | La alegere de catre lector, Teste de autoevaluare si
dezvolte si sa implementeze cadre cursuri live, inregistrari teste de evaluare a
strategice de securitate cibernetica pentru | video, prezentari, cunostintelor
administrarea sistemelor, sa conduca dispozitive virtuale (daca
proiecte si echipe pentru a imbunatati este cazul), analiza

consolidarea si disponibilitatea sistemelor si | bibliografica, invitati
sa ia decizii etice In mentinerea unor specializati, predare si
practici robuste de securitate cibernetica in | invatare intre colegi,
diverse domenii administrative pentru mentorat.

locurile de munca ale IMM-urilor.

. Ore de lucru si sarcini
Ore de lucru direct L.
individuale
. . 2
Continutul modulului: defalcarea =
T
. © .
subiectelor | = ) o - Cerinte
_ | ® © ) =
= =
51 3 |8 o| B
8 )| 8 Jd ) 8 - 0 .;
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= £
Administrarea sistemului de operare 4 |05 |12 |05 |7 |35 | Numararea
- Sisteme de operare hexazecimala )
Relatia dintre hard i coft Exersarea comenzilor
- Relatia dintre hardware si software Windows
- Binare, numarare hexazecimala Exersarea comenzilor
- Biti si octeti Linux
. G Exersarea
- Linie de comanda in sistemul de operare .
T o Managerului de
- Comenzi Windows si Linux activitati
- Client si server Windows Crearea si gestionarea
L . L . fisierelor
- Aplicatii, procese si servicii in Windows N .
P |o ST Modificarea si
- Extensii si tipuri de fisiere vizualizarea cheilor si
- Chei si valori de registry valorilor de registry
- Setari panou de control Modlﬂca‘rea setarilor
. . . panoului de control
- Utilizatori si grupuri Gestionarea
- Structura domeniului si manager de utilizatorilor si
server grupurilor
. Gestionarea structurii
-AD si GPO L
i ) ) domeniului
- Interfete si kernel Linux Crearea si stergerea
- Procese in Linux obiectelor Active
- Conventii de denumire a fisierelor si Dlregtory
. ' ' ' Gestionarea
directoarelor proceselor in Linux
- Shell-uri Linux si sintaxa comenzilor Manipularea fisierelor
- Manipularea fisierelor si folderelor si folderelor
L | - itori Lucrul cu Pipe
- Lucrul cu comenzi de monitorizare a Comengi de
conductelor si a sistemului monitorizare a
- Gestionarea proceselor si controlul sistemului o
. . Gestionarea serviciilor
joburilor .
. o Linux
- Gestionarea serviciilor

n D3.1 Module de formare pentru studentii din Tnvatamantul superior
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« Tipuri de retele si retele wireless

- Retele si topologii

- Dispozitive, identitate si acces

- Infrastructura si dispozitive de securitate

- Dispozitive specializate si arhitectura de
retea

- Retele virtuale

- Adrese fizice si logice

- OSl si modele de retea

-Tncapsulare si decapsulare a datelor

Administrarea sistemului de baze de 0,5 0,5 3,5 | Gestionarea
date depozitelor si a listelor
D . i g de surse
- Depozite si liste de surse Gestionarea unui
- Gestionarea unui server web server web
- Jurnale de sistem si monitorizarea Verificarea $i_
. gestionarea jurnalelor
jurnalelor . )
desistemsia
- Programarea sarcinilor in Linux monitorizarii jurnalelor
- Depanarea serverului si a retelei Planificarea sarcinilor
- Copiere de rezerva si recuperare In Linux .
) ' Depanarea serverului
- Securizarea GRUB Restaurarea copiilor
- Firewall-uri de rezerva
- Gestionarea obiectelor Active Directory si Securizarea GRUB
| Gestionarea serviciilor
a GPO-urilor bazei de date
- DNS si DHCP Configurarea politicilor
- Notiuni fundamentale despre PowerShell de parola o
- Microsoft BitLocker, AppLocker si Firewall Configurarea |ooI|t|C|I.or
" de blocare a contului
- LDAP $| Kerberos Conﬂgurarea
-NTLM autentificarii si a
- Politici de parola si blocare controlului accesului
- Autentificare si control al accesului
- Protocolul de mesaje de control Internet
(ICMP)
-TCP vs UDP
- NetBIOS si SMB
-SSLsiTLS
- Certificate
- Protocoalele Telnet si Secure Shell (SSH)
-HTTP si HTTPS
- Protocoalele sistemelor de e-mail
- Protocolul sistemului de nume de
domeniu (DNS)
. FTP si RDP
- Incapsulare vs. Decapsulare
- Sniffer-uri de retea si Wireshark
-TCP/UDP
- DHCP, DNS
Administrarea retelei 0,5 0,5 3,5 | Crearea topologiilor de

retea

Gestionarea
dispozitivelor de retea
Construirea retelei
Securizarea
dispozitivelor de retea
Crearea retelelor
virtuale

Configurarea
protocoalelor de retea
si a numerelor de port
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- Protocoale de retea si numere de port
- Medii si cabluri de retea
- Tehnologii wireless
- Instrumente de administrare a retelei
- Cisco Packet Tracer
- Clase de retea si subretele
- Protocol de rezolutie a adreselor (ARP)
- Adresare |P statica vs. dinamica
- Traducerea adreselor de retea (NAT)
- Switch-uri si Cisco |10S
Securitatea porturilor switch-urilor si
interfetele routerului
- Configurarea VLAN-urilor si DTP
- Rutare inter-VLAN
- Introducere in ACL-uri
- Depanare retea

Lucrul cu Cisco Packet
TracerLucrul cu
Address Resolution
Protocol (ARP)
Planificarea unei
retele

Configurarea adresei
IP statice si dinamice
Configurarea DHCP si
NAT

Lucrul cu Cisco 10S
Configurarea VLAN-
urilor

Depanarea retelei

fizice

- Securitate si control al accesului

- Tipuri de autentificare

- TACACS+ si RADIUS

- Configuratie AAA

- Obiective de gestionare a riscurilor

- Criptare si decriptare

Administrare cloud 05 05 3,5 | Crearea de masini
- Hypervisori si masini virtuale virtuale
c . Configurarea
- Containere containerelor
- Securizarea mediilor virtuale Securizarea mediilor
- Backup si recuperare virtuale -
- Cloud Computing si CSP-uri Lucrulucu copii de
" rezerva
- Ce sunt modelele de servicii cloud Gestionarea retelelor
- Tipuri de implementare in cloud in cloud
. Retele virtuale (;onﬂgurarea retelelor
T virtuale
- Servicii de calcul AWS Lucrul cu instrumente
- Amazon Elastic Compute Cloud (EC2) de monitorizare in
- Instrumente de monitorizare cloud cloud
| q . . Implementarea
nstrumente e automatizare si automatizarii si
orchestrare orchestrarii
- Amenintari si vulnerabilitdti la adresa Detectarea
N amenintarilor si
securitatii cloud ]
o ) o ) vulnerabilitatilor la
- Gestionarea identitatii si accesului (IAM) adresa securitatii in
- Controlul accesului bazat pe roluri (RBAC) cloud
- Autentificare multi-factor (MFA) Conflguvra“rga e
) . gestionadrii identitatii si
- Criptarea datelor in cloud accesului (IAM)
- Cloud privat virtual (VPC) Implementarea
- Docker si Kubernetes criptarii datelor in
' cloud
Lucrul cu Docker si
Kubernetes
Administrarea sistemelor cibernetice si 0,5 0,5 3,5 | Configurarea

componentelor
principale ale
infrastructurii
Implementarea
controalelor de
securitate

Lucrul cu TACACS+ si
RADIUS
Configurarea AAA
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- Hashing si tabele Rainbow Experimentarea
- MAC Spoofing si ARP Poisoning criptarii si decriptarii
- VLAN Hopping si Rogue DHCP Analiza atacurilor
. ICMP Flood ' comune si a tehnicilor
de aparare
- TCP & UDP Flood Configurarea zonelor
- Session Hijacking demilitarizate (DMZ)
- DNS Spoofing Cercetarea honeypot-
- Defense in Depth (DID) si Zero Trust urilor
. Zone Demilitarizate (DMZ2) Consolidarea

securitatii prin
intermediul celor mai
bune practici pentru o

- Honeypot-uri si Securizarea Retelei
- Cele mai bune practici pentru o retea se-

curizata retea securizata

- VPN-uri Instalarea VPN

- SSH si VNC Lucrul cu Secure Shell
- Firewall-uri Stateful vs. Stateless (SSH)

- Bazate pe gazda vs. Bazate pe retea Lucrul cu Virtual

Network Computing
(VNC)
Tehnici de lucru cu

- Firewall-uri Hardware vs. Software
- Firewall pentru aplicatii web (WAF)

- Al'Tin firewall-uri firewall-uri

- IDS si IPS Implementarea

- NIDS si HIDS inteligentei artificiale

- Snort in firewall-uri

-tcpdump Utilizarea Snort si
tcpdump pentru
protectie si detectare

Consolidarea sistemului 4 |05 2105 7| 3,5 | Lucrul cu tehnici

- Tehnici GenAl GenAl

Gestionarea conturilor
de utilizator si
Gestionarea conturilor de utilizator si controlul accesului
controlul accesului Detectarea si
depanarea anomaliilor
Rezolvarea erorilor

- Generare de cod

Detectarea anomaliilor si depanarea

problemelor serviciului Apache2 cu
- Rezolvarea erorilor serviciului Apache2 GenAl
- Gestionarea si actualizarile patch-urilor Conﬂgu;aﬂrea .

. ' oo . gestionarii patch-urilor
- Copiere de rezerva si recuperare automata si a actualizarilor
- Gestionarea si inventarierea activelor IT Configurarea backup-
- Recuperarea fisierelor sterse cu GenAl ului si recuperarii

b duri d itate cib tics automate

- Proceduri de securitate cibernetica Gestionarea activelor
- Detectarea si analiza amenintarilor IT
- Raspunsul si remedierea amenintarilor Recuperarea fisierelor

sterse cu GenAl

. . _ Implementarea
detectarea amenintarilor in timp real securitatii DNS si

Utilizarea inteligentei artificiale pentru

- Validarea si testarea modelelor GenAl DHCP
Lucrul cu Microsoft

' . . BitLocker si Microsoft
- Configurarea si securitatea DNS AppLocker

- Guvernanta si cadre de reglementare

- Configurarea si securitatea DHCP Configurarea
paravanului de
protectie Microsoft

- Fundamentele PowerShell
- Securitatea porturilor de comutare

Configurarea
- Sistem de baz& de intrare/iesire a retelei securitatii porturilor
(NetBIOS) de comutare

- Protocolul Server Message Block (SMB)
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- Secure Sockets Layer (SSL) si Transport
Layer Security (TLS)

- Certificate de securitate

- Protocoale ale sistemelor de e-mail

- Domain Name System Protocol (DNS)
- File Transfer Protocol (FTP)

- Remote Desktop Protocol (RDP)

- Programarea sarcinilor in Linux

- Depanarea serverului

- Depanarea retelei

- Copiere de rezerva si recuperare

- Securizarea GRUB

- Configurarea si securizarea firewall-urilor

Securizarea
protocolului de
transfer de fisiere
(FTP)

Securizarea
protocolului
Protocolul Desktop la
distanta (RDP)
Planificarea sarcinilor
de securitate in Linux
Securizarea GRUB
Configurarea si
securizarea firewall-
urilor (iptables)

Disponibilitate 0,5 3105 4 | Detectarea
IR Vs. SOC evenimentelor si
£ . fincid incidentelor
- Evenimente siincidente Efectuarea triajului
- Detectarea alertelor si triajul alertelor alertelor
- Documentatie si raportare Intocmirea
- Ce sunt atacurile web? documentatiei si
. raportarea
- DoS si DDoS corespunzitoare
- Injectie SQL si XSS Implementarea
- Injectie de comenzi si includere locala de .E]Ct!VItatI|OF post-
S ' incident
fisiere (LFI) Efectuarea si
- Falsificarea cererilor intre site-uri (CSRF) protejarea impotriva
- Fort& brut& si umplerea credentialelor DosS si DDoS _
T ) hash-ului si . Detectarea atacurilor
- Transmiterea hash-ului si transmiterea web si a raspandirii
tichetului programelor malware
. Recunoastere LDAP Efectuarea analizei
' ) statice si dinamice
- Controlul accesului defectat . ’
sigure a programelor
- Ransomware malware
- Virus si viermi informatici Gestionarea |OC-urilor
- Cal troian si adware Conﬂgurvarea politicilor
) o de parola
- Keylogger si Cryptojacking Configurarea politicilor
- Malware fara fisiere »Bring Your Own
-Tntelegerea raspandirii malware-ului Device” (BYOD)
Anali | i3 si di . Configurarea politicilor
- Analiza malware statica $| INamica de acces la distant’é
- Analiza malware sigura
- Analiza hibrida Investigarea malware-ului
Efectuarea analizei malware statice si
dinamice
- Gestionarea |OC-urilor si a politicilor de
parola
- Politici de utilizare acceptabila (AUP)
- Politici de tip ,Adu-ti propriul dispozitiv"
(BYOD)
- Politici de acces la distanta
Total 35 |115| 3,5 25
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Strategia de evaluare Procentul de | Criterii de evaluare

greutate

comparativ
Test de autoevaluare (1) 5% 10 puncte - 95-100% raspunsuri corecte.
Test de autoevaluare (2) | 5% 9 puncte - 85-94 % raspunsuri corecte.
Test de autoevaluare (3) | 5% 8 puncte - 75-84 % raspunsuri corecte.
Test de autoevaluare (4) | 5% 7 puncte - 65-74 % raspunsuri corecte.
Test de autoevaluare (5) | 5% 6 puncte - 55-64 % raspunsuri corecte.
Test de autoevaluare (6) | 5% 5 puncte - 45-54 % raspunsuri corecte.
Test de autoevaluare (7) | 5% 4 puncte — 35-44 % raspunsuri corecte.
Test de evaluare a | 65% 3 puncte — 25-34 % raspunsuri corecte.
cunostintelor 2 puncte —15-24 % raspunsuri corecte.

1 puncte — 0-14 % raspunsuri corecte.

3. M3: INSTRUMENTE ANALITICE

Titlul modulului

Codul modulului

INSTRUMENTE ANALITICE

Lector (i) Institutia sau departamentul unde se preda
modulul
Modalitatea de livrare Limba

Fata in fatd, online, hibrid

Englezd, Finlandezd, Turcd, Norvegiang,
Lituaniand, Romdand, Francezd, Polonezd,
Spaniold

Cerinte preliminare

Nici una
Numarul de credite Volumul de munca al Orele de lucru direct Program de lucru
ECTS alocate studentului individual
3 75 50 25
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Scopul si rezultatele modulului

Dupa finalizarea acestui curs, studentii vor dobandi abilitatile necesare pentru a proteja activele
organizationale utilizand indicatori de performanta, analiza de date si informatii de securitate. Vor invata
sa aplice eficient instrumente analitice pentru a identifica potentialele riscuri si vulnerabilitati de
securitate ciberneticg, sa utilizeze informatii bazate pe date pentru a imbunatati masurile de securitate si
sa utilizeze indicatori de performanta legati de parole, utilizarea browserului, e-mail si aplicatii de
procesare a datelor. Pana la sfarsitul modulului, participantii vor putea evalua si atenua potentialele
amenintari de securitate utilizdnd instrumente adecvate si vor raporta orice amenintari sau perturbari
catre canalele de reglementare corecte.

Rezultatele invatarii ale Metode de predare si invatare Metode de evaluare
modulului

Cunostinte: Cursantii vor A se selecta de catre lector, din Partea Teste de autoevaluare
dobandi cunostinte practice 1.3. [Metode de predare, de exemplu, Test de evaluare a
despre cum sa aplice prelegeri teoretice, invitati, chestionare, | cunostintelor
masuratorile de performanta, jocuri, sarcini practice/laboratoare,
analiza datelor si informatiile de | predare si invatare reciproca, invatare
securitate pentru a proteja autoghidata etc.] din D2.3 ,Structura
activele organizatiei. caii de invatare pentru agentii

schimbarii iIn domeniul securitatii
cibernetice pentru IMM-uri”

Competente: Cursantii vor fi A se selecta de catre lector, din Partea Evaluari practice
priceputi sa utilizeze 1.3. [Metode de predare, de exemplu,

instrumente analitice pentru a sarcini practice/laboratoare, activitati

identifica potentialele riscuri si practice, medii simulate, chestionare,

vulnerabilitati de securitate jocuri, studii de caz etc.] din D2.3

cibernetica, sa aplice informatii »Structura caii de invatare pentru

bazate pe date pentru a agentii schimbarii in domeniul

consolida practicile de securitatii cibernetice pentru IMM-uri”

securitate cibernetica si sa
utilizeze indicatori de
performanta pentru a evalua si
Tmbunatati securitatea
parolelor, a navigarii, a e-
mailului si a gestionarii datelor.

Competente: Cursantii vor fi A se selecta de catre lector, din Partea Simulari
competenti in evaluarea si 1.3. [Metode de predare, de exemplu, Competitii
atenuarea potentialelor medii simulate, concursuri de

amenintari de securitate capturare a steagului, 5E-uri, CBL, CL,

utilizand instrumente analitice, POGIL, PBL etc] din D2.3 ,Structura caii

raportand cu precizie de invatare pentru agentii schimbarii in
amenintarile si incalcarile de domeniul securitatii cibernetice pentru

securitate catre canalele IMM-uri”

corespunzatoare din cadrul
organizatiei lor.
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Ore de lucru direct

Ore de lucru si sarcini
individuale

Continutul modulului: defalcarea
subiectelor :g = :% g s Cerinte
— €l 8 © £ o 3
58l 3 eg o | 5|82
58 < | 82 % g | §5
SE S |lagl | 3|2k
Masuratori de performanta 10 0,5 5 05 |16 8,5 | - Efectuati cercetari privind
(metrici) indicatorii si instrumentele
« Indicatori de performanta de performanta. Comparati
- Monitorizare sistem si retea instrumentele de monitor-
- o) izare a performantei si
- Monitorizare indicatori de . e e s o
. identificati diferentele din-
performanta tre acestea.
- Mapare retea - Finalizati instalarea Zab-
- Scanare vulnerabilitati bix si efectuati configuratia
- Analiza traficului de retea de baza.
- Creati o aplicatie pentru a
monitoriza indicatorii de
performanta cu Zabbix.
- Identificati vulnerabi-
litatile din sistemul tinta
folosind software de ma-
pare a retelei (cum ar fi
nmap, rustscan etc.).
- Efectuati o scanare a vul-
nerabilitatilor pe sistemul
tinta folosind software-ul
Nessus. Pregatiti un raport
de testare a vulnerabi-
litatilor.
- Efectuati analiza traficului
de retea folosind Wires-
hark.
Analiza datelor 10 0,5 5105 16 | 8,5 | - Efectuati pasi de curatare
« Colectarea datelor si preprocesare a datelor
- Curatarea si preprocesarea datelor pe un set de date legate de
. Analiza datelor p.roblem.e Sie secvur.itate
- Vizualizarea datelor C|bernet.|ca prggatlt pentru
o un SME ipotetic.
- Instrumente analitice . Analizati setul de date
Aplicatii ale analizei datelor in curdtat si preprocesat din
securitatea cibernetica SME ipotetic si vizualizati
rezultatele.
- Care sunt exemple de
aplicatii de analiza a date-
lor in domeniul securitatii
cibernetice? Va rugam sa
cercetati.
Informatii de Securitate 10 0,5 7105 18 8 | - Investigati modul in care
informatiile de securitate
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- Intelegerea informatiilor de securi-
tate

- Surse de informatii de securitate

- Metode de colectare a informatiilor
despre amenintari

- Cadre de informatii despre ame-
nintari

- Platforme de informatii de securi-
tate bazate pe inteligenta artificiala
- Studii de caz privind aplicatiile de
informatii de securitate

contribuie la strategiile
proactive de securitate ale
IMM-urilor.

- Care sunt cele mai
comune surse pentru obti-
nerea de informatii de se-
curitate? Cum evaluati fia-
bilitatea acestor surse?

- Definiti avantajele si limi-
tele fiecarei metode de co-
lectare a informatiilor des-
pre amenintari.

- Explicati caracteristicile
principale ale cadrelor de
colectare a informatiilor
despre amenintari, cum ar
fi MI-TRE ATT&CK si Cyber
Kill Chain.

- Examinati un studiu de
caz real in care au fost utili-
zate informatiile de securi-
tate. Descrieti metodele de
colectare a informatiilor
utilizate in studiul de caz
respectiv.

Total

30

1,5

17

1,5

50

25
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cunostintelor

Strategia de evaluare Procentul de | Criterii de evaluare

greutate

comparativ
Test de autoevaluare | 15% 10 puncte - 95-100% raspunsuri corecte.
Test de autoevaluare |l 15% 9 puncte — 85-94 % raspunsuri corecte.
Test de autoevaluare Il 15% 8 puncte — 75-84 % raspunsuri corecte.
Tost de ovaluare a 559 7 puncte - 65-74 % raspunsuri corecte.

6 puncte — 55-64 % raspunsuri corecte.
5 puncte — 45-54 % raspunsuri corecte.
4 puncte — 35-44 % raspunsuri corecte.
3 puncte — 25-34 % raspunsuri corecte.
2 puncte - 15-24 % raspunsuri corecte.
1 puncte — 0-14 % raspunsuri corecte.

Material de studiu

articol, Editura, URL)

(Nume, Initiala
revistei/jurnalului/ziarului, Numarul volumului (Numarul editiei), Numerele de pagina ale intregului

prenumelui, (An, Luna, Zi). Titlul articolului. Titlul

Lectura obligatorie

Lectura recomandata

https://brainstation.io/career-guides/what-tools-do-cybersecurity-analysts-use

https://www.comptia.org/content/articles/what-is-wireshark-and-how-to-use-it

https://medium.com/@jcm3/wireshark-traffic-analysis-part-1-tryhackme-walkthrough-

a9becl1id94d9

https://www.kali.org/tools/nmap/

https://www.freecodecamp.org/news/what-is-nmap-and-how-to-use-it-a-tutorial-for-the-greatest-

scanning-tool-of-all-time/

https://www.varonis.com/blog/cyber-kill-chain

https://www.youtube.com/watch?v=kVnvIBNiC58
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4. M4: OPERATIUNI DE SECURITATE

Codul modulului

—

Titlul modulului

OPERATIUNI DE SECURITATE

Lector (i) Institutia sau departamentul unde se preda
modulul
Modalitatea de livrare Limba
Fatd in fatd, online, hibrid Englezg, Finlandezgd, Turcg, Norvegiang,
Lituanianad, Romdand, Francezd, Polonezd,
Spaniold

Cerinte preliminare

Nici una

Orele de lucru direct Program de lucru

individual

Volumul de munca al
studentului

Numarul de credite
ECTS alocate
3 75 50 25

Scopul si rezultatele modulului

Dupa finalizarea acestui curs, studentii vor putea gestiona eficient operatiunile de securitate in cadrul
infrastructurilor, sistemelor si serviciilor TIC. Vor dobandi abilitatile de a monitoriza, detecta, raspunde si
recupera dupa incidentele de securitate cibernetica, aplicand cele mai bune practici, instrumente si cadre
relevante pentru operatiunile de securitate.

Rezultatele invatarii ale modulului Metode de predare si Metode de evaluare

invatare

Cunostinte: Cursantii vor dobandi
cunostinte avansate despre operatiunile de
securitate, inclusiv monitorizarea,
detectarea, raspunsul la incidente si
recuperarea. Vor putea stabili si descrie
rutine operationale eficiente de securitate
ciberneticad, adaptate nevoilor specifice ale
locurilor de munca ale IMM-urilor, Tn
conformitate cu standardele de securitate
cibernetica.

A se selecta de catre
lector, din Partea 1.3.
[Metode de predare, de
exemplu, prelegeri
teoretice, analiza a
literaturii de specialitate,
invitati, predare si invatare
reciproca, mentorat etc.]
din D2.3 ,Structura caii de
invatare pentru agentii
schimbarii in domeniul
securitatii cibernetice
pentru IMM-uri”

Teste de autoevaluare
Test de evaluare a
cunostintelor
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Competente: Cursantii vor dobandi
competente in aplicarea metodologiilor si
instrumentelor avansate pentru a indeplini
sarcini operationale de securitate, a proiecta
si implementa strategii eficiente de
monitorizare, a desfasura activitati de
raspuns la incidente si a dezvolta rutine
operationale robuste, special adaptate
pentru locurile de munca ale IMM-urilor.

A se selecta de catre
lector, din Partea 1.3.
[Metode de predare, de
exemplu, prelegeri
teoretice, analiza a
literaturii de specialitate,
invitati, predare si invatare
reciproca, mentorat etc.]
din D2.3 ,Structura caii de
invatare pentru agentii
schimbarii in domeniul
securitatii cibernetice
pentru IMM-uri”

Teste de autoevaluare
Test de evaluare a
cunostintelor

Competente: Cursantii vor fi competenti in
dezvoltarea si implementarea politicilor si
procedurilor strategice de operatiuni de
securitate pentru locurile de munca ale
IMM-urilor.

A se selecta de catre
lector, din Partea 1.3.
[Metode de predare, de
exemplu, prelegeri
teoretice, analiza a
literaturii de specialitate,
invitati, predare si invatare
reciproca, mentorat etc\]
din D2.3 ,Structura caii de
invatare pentru agentii
schimbarii in domeniul
securitatii cibernetice
pentru IMM-uri”

Teste de autoevaluare
Test de evaluare a
cunostintelor

Continutul modulului: defalcarea
subiectelor

Ore de lucru direct

Ore de lucru si sarcini
individuale

t

aman

Practica
Teste

t
Consultatii

Lector(i)
inva
[PV 2

(

Lucru direct

Cerinte

Munca
indhvidi ials
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Notiuni fundamentale despre operatiunile 0,5 0,5 9 6 Identificarea si

de securitate intelegerea

- Intelegerea operatiunilor de securitate si a structurii si

SOC (Centrul de operatiuni de securitate) functiei unui SOC,

- Roluri si responsabilitati in operatiunile de analizarea

securitate diverselor roluriin

- Prezentare generala a instrumentelor si cadrul

tehnologiilor  pentru  operatiunile de operatiunilor de

securitate securitate,
cercetarea
instrumentelor
utilizate Tn
operatiunile de
securitate si
analizarea unui
studiu de caz.

Convergenta securitatii 0,5 05| 13 6 Revizuirea

- Intelegerea convergentei securitatii definitiei si

- Fundamentele securitatii fizice (principii de principiilor

securitate fizica, protejarea activelor fizice, convergentei

politici) securitatii,

- Studiu de caz care evidentiaza principiile recunoasterea

convergentei securitatii importantei
integrarii

operatiunilor de
securitate fizica si
digitala,
identificarea si
evaluarea
riscurilor in
domeniile
cibernetice si
fizice.
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cunostintelor

Managementul informatiilor si 8 0,5 4 05| 13 6 Introducere in
evenimentelor de securitate monitorizarea
- Revizuirea principiilor de monitorizare a securitatii si
securitatii implementarea
- Implementarea solutiilor SIEM SIEM. Principii de
baza, cum ar fi
tipurile de jurnale,
metodele de
detectare si ciclul
de viata al
monitorizarii.
Aspecte practice
ale implementarii
unui SIEM, inclusiv
arhitectura,
colectarea datelor,
crearea de reguli
si gestionarea
alertelor.
Practici de operatiuni de securitate 4 0,5 10 05| 15 7 Program de
- Identificarea surselor de date si optimizarea instruire
colectarii jurnalelor cuprinzator si
- Centralizarea alertelor cu SIEM orientat spre
- Testarea SIEM-ului practica, cu
cunostinte
esentiale si
abilitati practice in
gestionarea
jurnalelor,
configurarea SIEM
si detectarea
amenintarilor in
diverse medii IT.
Total | 26 2 20 2 50 25
Strategia de evaluare Procentul de | Criterii de evaluare
greutate
comparativ
Test de autoevaluare (1) 10% 10 puncte - 95-100% raspunsuri corecte.
n —85-94 % ra nsuri cor .
Testde sutoevauare o | 0% 3 puncie- 500 ispunsur corecte
Test de autoevaluare (3) | 10% 7 puncte - 65-74 % raspunsuri corecte.
Test de autoevaluare (4) | 10% 6 puncte — 55-64 % réspunsuri corecte.
5 puncte - 45-54 % raspunsuri corecte.
Test de evaluare a | 60% 4 puncte — 35-44 % raspunsuri corecte.

3 puncte — 25-34 % raspunsuri corecte.
2 puncte —15-24 % raspunsuri corecte.
1 puncte - 0-14 % raspunsuri corecte.
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Material de studiu (Nume, Initiala prenumelui, (An, Lund, Zi). Titlul articolului. Titlul

revistei/jurnalului/ziarului, Numarul volumului (Numarul editiei), Numerele de pagina ale intregului
articol, Editura, URL)

Lectura obligatorie

Cybellium (2024). Ghid de studiu pentru Centrele de Operatiuni de Securitate (SOC): Un ghid cuprinzdtor
pentru a invata despre Centrele de Operatiuni de Securitate (SOC)

Muniz, J. (2021). Centrul de Operatiuni de Securitate Modernd. Pearson Education.

ENISA (2017). Strategii pentru rdspunsul la incidente si cooperarea in caz de crize cibernetice. Strategii
pentru rdspunsul la incidente si cooperarea in caz de crize cibernetice — ENISA (europa.eu)
Lectura recomandata

Basta, A, Basta, N., Anwar, W.,, Essar, M. |. (2024). Centrul de operatiuni de securitate (SOC) open-source:
un ghid complet pentru stabilirea, gestionarea si intretinerea unui SOC modern.
Cybellium (2023). Gestionarea unui centru de operatiuni de securitate (SOC).
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5. M5: GUVERNANTA SI POLITICA DE SECURITATE

Titlul modulului Codul modulului

GUVERNANTA SI POLITICA DE SECURITATE

Lector (i) Institutia sau departamentul unde se preda
modulul
Modalitatea de livrare Limba
Fatd in fatd, online, hibrid Englezg, Finlandezgd, Turcg, Norvegiang,
Lituanianad, Romdand, Francezd, Polonezd,
Spaniold

Cerinte preliminare

Nici una
Numarul de credite Volumul de munca al Orele de lucru direct Program de lucru
ECTS alocate studentului individual
3 75 50 25

Scopul si rezultatele modulului

Tema ,Guvernanta si Politica de Securitate” isi propune sa pregateasca studentii pentru a face fata
provocarilor legate de securitatea cibernetica in IMM-uri, integrand guvernanta securitatii in strategia
de afaceri si asigurand conformitatea cu reglementarile legale, cum ar fi GDPR. Modulul acopera
aspecte precum identificarea amenintarilor si vulnerabilitatilor, proiectarea unor politici de securitate
robuste si adaptive si gestionarea eficientd a incidentelor. In plus, se concentreaza pe dezvoltarea unor
structuri de guvernanta care atribuie roluri clare in cadrul organizatiei, aliniind securitatea cibernetica
cu obiectivele strategice. Studentii vor dobandi competente tehnice in evaluarea si atenuarea riscurilor
cibernetice si vor dezvolta abilitati de analiza pentru a propune imbunatatiri in maturitatea securitatii.
De asemenea, vor deveni abili In comunicarea eficientd a nevoilor de securitate cibernetica catre
directori, sprijinind luarea deciziilor informate si asigurand conformitatea cu reglementarile si etica in
domeniul securitatii cibernetice. Modulul ,Guvernanta si Politica de Securitate” include, de asemenea, o
examinare concentrata a prevenirii phishing-ului, a atacurilor cibernetice bazate pe inteligenta artificiala
si a gestionarii ransomware-ului, analizdnd modul in care aceste amenintari specifice necesita o
abordare integrata a guvernantei si conformitatii. Eficacitatea politicilor de securitate nu va fi masurata
doar prin capacitatea lor de a preveni incidentele, ci si prin adaptabilitatea lor la amenintarile
emergente si conformitatea cu reglementarile legale actuale.

Rezultatele invatarii ale Metode de predare si invatare Metode de evaluare
modulului

Prelegeri (lecturi dirijate): Prelegerile | Teste de autoevaluare:
Cunostinte: Cursantii vor

vor oferi o baza conceptuala solida in Autotestele permit
dobandi cunostinte avansate domeniul securitatii cibernetice, studentilor sa isi evalueze
despre cum s& implementeze guvernantei, confidentialitatii si intelegerea fiecarei
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noi rutine si fluxuri de lucru in
domeniul securitatii cibernetice
in cadrul IMM-urilor,
incorporand principiile actuale
in domeniul securitatii
cibernetice, tendintele si
conformitatea cu legislatia
nationala si internationala
relevanta pentru industria lor.

Dobéandeste cunostinte
avansate despre cum sa
integreze prevenirea phishing-
ului, sa gestioneze amenintarile
generate de inteligenta
artificiala si sa raspunda la
ransomware in mediile IMM-
urilor.

conformitatii, incurajand participarea
activa a studentilor.

Include prelegeri interactive care
incorporeaza sesiuni regulate de
intrebari si raspunsuri, sondaje si
exercitii live de rezolvare a problemelor.
Folosind instrumente precum
Mentimeter si Poll Everywhere.

Participarea la discutii si forumuri:
Participarea la discutii si forumuriva
permite studentilor sa dezbata si sa
analizeze critic problemele de
securitate cibernetica, dezvoltandu-le
abilitatile argumentative. Aceasta va fi
aplicata problemelor legate de etica,
politici si luarea deciziilor in domeniul
securitatii cibernetice.

Studii de caz: Studiile de caz vor
permite studentilor sa analizeze situatii
de securitate cibernetica in IMM-uri,
aplicadnd cunostinte teoretice pentru a
rezolva probleme reale. Acestea se vor
concentra pe subiecte precum
gestionarea incalcarilor de date,
ransomware, phishing, atacuri bazate
pe inteligenta artificial3,
implementarea politicilor de securitate
si guvernanta.

subteme printr-o varietate
de intrebari, oferind
feedback continuu pentru
a identifica domeniile de
imbunatatire. Acestea nu
afecteaza nota final3d, dar
sunt esentiale pentru
invatarea autonoma.

Examen final (optional):
Examenul final este
optional si permite
studentilor sa obtina un
certificat de absolvire prin
evaluarea intelegerii
generale a cursului prin
intrebari de dezvoltare,
analiza de caz si raspunsuri
multiple. Promovarea
acestuia este necesara
pentru obtinerea
certificatului de absolvire,
iar cei care nu il sustin vor
primi un certificat de
participare.

Competente: Cursantii vor
dobandi competente in
utilizarea metodologiilor
avansate pentru a efectua
evaluari ale riscurilor, a proiecta
siimplementa noi rutine de
securitate cibernetica si a
pregati strategii de raspuns,
asigurand o guvernanta
eficienta si conformitate in
cadrul locurilor de munca ale
IMM-urilor.

Ateliere practice: Atelierele practice
vor permite studentilor sa aplice
concepte de securitate cibernetica prin
exercitii precum dezvoltarea de politici
si simulari de incidente, cu feedback in
timp real din partea instructorului.
Acestea sunt concepute pentru a
consolida abilitatile practice si a pregati
studentii sa aplice ceea ce au invatat in
situatii reale.

Lucrari practice si proiecte
individuale: Lucrarile practice si
proiectele individuale vor permite

Evaluari practice:
Evaluarile practice pe
parcursul cursului vor
permite studentilor sa
aplice cunostintele
teoretice in situatii
simulate, cum ar fi
dezvoltarea politicilor de
securitate cibernetica si
simularile de incidente, cu
obiectivul de a evalua
capacitatea lor de a rezolva
probleme reale in contextul
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Va dezvolta abilitati in
proiectarea si implementarea
unor rutine complete de
securitate cibernetica care sa
abordeze amenintarile
avansate si sa asigure
conformitatea
organizationala.

studentilor sa aplice concepte de
securitate cibernetica prin sarcini
precum redactarea de politici si analiza
riscurilor, dezvoltarea abilitatilor de
lucru autonom si aplicarea practica a
cunostintelor teoretice.

Proiecte de colaborare: Proiectele de
colaborare vor permite studentilor sa
lucreze in echipe pentru a dezvolta
solutii de securitate cibernetica pentru
IMM-uri, inclusiv politici de securitate si
modele de guvernanta. Acestea vor
incuraja munca in echip3,
managementul de proiect si aplicarea
practica a cunostintelor dobandite, cu
feedback din partea profesorilor si a
colegilor.

IMM-urilor.

Proiecte de grup:
Proiectele de grup vor
permite studentilor sa
dezvolte un proiect
cuprinzator de securitate
cibernetica, de la
identificarea riscurilor pana
la propunerea de modele
de guvernanta si planuri de
raspuns la incidente,
evaluand atat calitatea
continutului, cat si
capacitatea de colaborare.
Acest proiect este esential
pentru evaluarea finala si
integreaza toate
cunostintele din curs.

Competente: Cursantii vor fi
competenti in dezvoltarea si
implementarea politicilor
strategice de securitate
cibernetica, conducerea
initiativelor de stabilire a unor
noi rutine si fluxuri de lucru la
locul de munca al IMM-urilor si
luarea unor decizii etice care sa
se alinieze cu obiectivele
organizatiei si cerintele de
conformitate.

Deveniti competenti in
formularea si executarea
politicilor de securitate
cibernetica care previn
amenintarile cibernetice
sofisticate si asigura
conformitatea cu
reglementarile internationale
de securitate cibernetica.

Simulari de scenarii: Simularile de
scenarii vor permite studentilor sa
gestioneze incidentele de securitate
cibernetica in medii virtuale care
reproduc atacuri reale, luand decizii
strategice sub presiune. Aceasta
metoda imbunatateste abilitatile de
gestionare a crizelor si de raspuns la
incidente si este esentiala pentru
predarea evaluarii politicilor de
securitate si a luarii deciziilor in situatii
critice.

Studentii vor trebui sa demonstreze
cum ar aplica politicile de guvernanta
pentru a preveni sau a raspunde la
incidente specifice, cum ar fi atacurile
de phishing, ransomware si atacurile
bazate pe inteligenta artificialg;
evaluandu-le intelegerea cadrului de
reglementare relevant.

Simulari si Managementul
Incidentelor: Studentii vor
fi evaluati in functie de
capacitatea lorde a
gestiona incidente de
securitate cibernetica in
simulari care reproduc crize
reale intr-o IMM. Obiectivul
este de a masura
capacitatea lor de a
gestiona presiunea, de a
lua decizii strategice si de a
executa planuri de raspuns
in timp real, evaluand
aplicarea lor practica in
situatii dinamice.
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Continutul modulului: defalcarea subiectelor

Context organizational

- Evolutia securitatii cibernetice in IMM-uri

- Principalele amenintari si vulnerabilitati
actuale

- Impactul securitatii cibernetice asupra
strategiei de afaceri

- Provocarile specifice securitatii cibernetice in
IMM-uri fata de intreprinderile mari

- Intelegerea implicatiilor de reglementare ale
practicilor de securitate cibernetica si a
modului in care acestea se aliniaza cu
structurile de guvernanta.

- Provocarile comune in domeniul securitatii
cibernetice specifice IMM-urilor, cum ar fi
bugetele limitate, lipsa personalului de
securitate dedicat si metodele practice de
prioritizare a investitiilor in securitate
cibernetica.

Ore de lucru direct

Ore de lucru si sarcini
individuale

Nt

<«

nm

(1
(1

+

[Tnvz

Practica

[y 3+3

Cerinte

Munca
individuala

U Lector(i)

U1l Consultatii

O

U1l Teste

O

©f | ycru direct

»

Citire, cercetare,
pregatire studii de
caz

Confidentialitate

- Principii de confidentialitate in securitatea
cibernetica

- Protectia datelor cu caracter personal si GDPR
- Impactul confidentialitatii asupra
operatiunilor IMM-urilor

- Instrumente si tehnici pentru protejarea
confidentialitatii

0,5

0,5

4 | Analiza de politici,
sarcina
individuala

Legi, etica si conformitate

- Organizatii, politici si standarde de securitate
cibernetica

- Legislatie nationala si internationala relevanta
- Conformitatea cu reglementarile in IMM-uri

- Etica in securitatea cibernetica

- Consecintele juridice ale neconformitatii in
domeniul securitatii cibernetice

- Analiza modului in care instrumentele bazate
pe inteligenta artificiala pot fi utilizate pentru a
consolida guvernanta securitatii cibernetice si a
asigura conformitatea prin monitorizare

continua si raspuns automat la amenintari.

0,5

0,5

5 | Studiu de caz,
analiza legislativa
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Guvernanta securitatii 4 0,5 3105 8 4 | Analiza scenariilor
- Structura guvernantei securitatii cibernetice de management
- Roluri si responsabilitati in managementul al riscului
securitatii

- Modele de maturitate in domeniul securitatii
cibernetice

- Integrarea securitatii cibernetice in
guvernanta corporativa

- Imbunatatirea abilitatilor de efectuare a
evaluarilor de risc si de formulare a planurilor
strategice de raspuns in conditii de criza
simulate (ransomware, atac de phishing, ...)

Comunicare la nivel executiv si la nivel de 4 0,5 3|05 8 4 | Pregatirea
consiliu de administratie prezentarii,

- Strategii de comunicare in domeniul comunicarea cu
securitatii cibernetice partile interesate

- Raportare privind securitatea catre
managementul superior

- Luarea deciziilor pe baza datelor de securitate
- Managementul crizelor si comunicarea in
domeniul securitatii cibernetice

- Stapanirea abilitatilor de gestionare a crizelor
si de luare a deciziilor In scenarii cu stres ridicat
care implica atacuri bazate pe inteligenta
artificiala si ransomware.

Politica manageriala 4 0,5 3105 8 4 | Redactarea si
- Dezvoltarea politicilor de securitate revizuirea unui
- Implementarea si monitorizarea politicilor document de
- Evaluarea si imbunatatirea continua a politici
politicilor

- Adaptarea politicilor de securitate la
schimbarile tehnologice si de reglementare

- Explorarea modului in care politicile eficiente
de instruire si constientizare pot fi o
componenta cruciald a conformitatii cu
reglementarile si a atenuarii riscurilor.

Total | 26 3 18 3 |50 25

Strategia de evaluare Procentul de | Criterii de evaluare
greutate
comparativ

Autotestare | 10% Evaluarea conceptelor fundamentale privind contextul
organizational.

Autotestare |l 10% Evaluarea conceptelor fundamentale privind
confidentialitatea.

Autotestare Il 10% Evaluarea legilor, eticii si politicilor de conformitate.

Autotestare IV 10% Evaluarea politicilor de securitate cibernetica.
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Autotestare V 10% Evaluarea comunicarii la nivel executiv.
Autotestare VI 10% Evaluarea politicilor manageriale si crearea de politici Tn
domeniul securitatii.
Test de evaluare a 40% Examen final care acopera intrebari integrative pe toate
cunostintelor temele cursului.

10 points - 95-100% raspunsuri corecte.
9 points — 85-94 % rdspunsuri corecte.
8 points — 75-84 % raspunsuri corecte.
7 points - 65-74 % raspunsuri corecte.
6 points — 55-64 % raspunsuri corecte.
5 points — 45-54 % raspunsuri corecte.
4 points — 35-44 % raspunsuri corecte.
3 points — 25-34 % raspunsuri corecte.
2 points — 15-24 % raspunsuri corecte.

1 points — 0-14 % raspunsuri corecte.

Material de studiu (Nume, Initiala prenumelui, (An, Lund, Zi). Titlul articolului. Titlul
revistei/jurnalului/ziarului, Numarul volumului (Numarul editiei), Numerele de pagina ale intregului
articol, Editura, URL)

Lectura obligatorie

" sLegislatia UE in domeniul securitatii cibernetice: Guvernarea rezilientei si coerentei in era digitala”,
de Luisa Marin
- Aceasta carte ofera o analizéd aprofundata a legilor si politicilor UE in domeniul securitatii
cibernetice, cruciala pentru intelegerea modului Tn care guvernanta securitatii cibernetice este
structurata si implementata in contextul UE.

n»Securitatea cibernetica in Uniunea Europeana: Rezilienta si adaptabilitate in politica de
guvernanta”, de George Christou

e Aceasta carte exploreaza cadrele de guvernanta si procesele de elaborare a politicilor pentru
securitatea cibernetica in cadrul UE, ajutand studentii sa inteleaga interactiunea dinamica dintre
diferitele niveluri de guvernanta.

»Phishing si contramaisuri: intelegerea problemei tot mai mari a furtului de identitate electronica”
de Markus Jakobsson si Steven Myers

e Desi nu este specifica UE, explorarea detaliata a tehnicilor de phishing si a contramasurilor din
aceasta carte poate fi contextualizata in cadrul UE, concentrandu-se pe conformitatea cu GDPR
si principiile de protectie a datelor.

nLegislatia si reglementarea europeana in domeniul securitatii cibernetice”, editata de Nadya Purtova
si Bert-Jaap Koops

e Acest volum editat acopera masurile legale si de reglementare specifice securitatii cibernetice in
Uniunea Europeans, inclusiv provocarile legate de conformitate si cadre precum Directiva NIS si
GDPR.
sRansomware: intelegerea extorcirii digitale si a amenintarii acesteia la adresa organizatiei
dumneavoastra”, de Allan Liska si Timothy Gallo

e Acest text, completat cu studii de caz si exemple specifice UE, va ajuta studentii sa inteleaga
implicatiile atacurilor ransomware in temeiul reglementarilor UE.
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Lectura recomandata

»Regulamentul general privind protectia datelor (RGPD) al UE: un comentariu” de Lukas Feiler si
Nikolaus Forgo

e Acest comentariu ofera informatii detaliate despre GDPR, esentiale pentru intelegerea peisajului
de reglementare din UE si a impactului acestuia asupra practicilor de securitate cibernetica.

nProtectia datelor si securitatea cibernetica in Europa: Cadre juridice si consideratii practice” de Paul
Lambert

e Aceasta carte ofera perspective practice asupra alinierii strategiilor de protectie a datelor si de
securitate cibernetica in UE, inclusiv respectarea reglementarilor si a celor mai bune practici
privind masurile de securitate.

»Securitatea retelelor si a informatiilor: perspective europene si internationale”, editatd de Jeanne Pia
Mifsud Bonnici si Joe Cannataci

e Aceasta colectie examineaza peisajul securitatii retelelor si informatiilor atat din perspectiva
europeana, cat si internationald, oferind un context mai larg pentru eforturile UE in domeniul
securitatii cibernetice.

»Inteligenta artificiala in cibersecuritatea: practici, provocari si etica” de Elena Fersman si Martin
Fredriksson

e O prezentare generala cuprinzatoare a integrarii tehnologiilor de inteligenta artificiala in
securitatea cibernetica, abordand provocarile etice, operationale si de reglementare, pertinente
in special in contextul UE.

n»Securitatea cibernetica in era digitala: instrumente, tehnici si aplicatii” de Gregory B. White, Eric A.
Fisher si James L. Antonakos

e Desi nu se concentreaza exclusiv pe UE, aceasta carte acopera si o gama larga de aspecte

moderne ale securitatii cibernetice

Material de studiu (materiale originale HackerU si Cybint)

Lectura obligatorie

e Administrarea retelei TCP/IP: Ajutor pentru administratorii de sistem Unix, editia a 3-a, de
Craig Hunt (O'Reilly)

e Referinta esentiala de buzunar pentru administrarea sistemului: Comenzi si formate de
fisiere (Pocket Administrator) de Eleen Frisch (O'Reilly)

¢ Retele de calculatoare: Ghidul incepatorului pentru stapanirea retelelor de calculatoare, a in-
ternetului si a modelului OSI de Ramon Nastase

Lectura recomandata

e Certificare CompTIA A+ All-in-One For Dummies (Calculatoare/Tehnologie) Editia a 5-a de
Glen E. Clarke, Edward Tetz, Timothy L. Warner

e Coding All-in-One For Dummies Editia 1 de Nikhil Abraham

¢ Informatii esentiale Volumul 1: Introducere in sistemele informatice de Eric Frick

e Arhitectura IT For Dummies Editia 1 de Kalani Kirk Hausman, Susan L. Cook

e Securitate ciberneticd For Dummies (Calculatoare/Tehnologie) Editia 1 de Steinberg

e Linux For Dummies, Editia a 10-a Editia a 10-a de Richard Blum

e Windows 10 For Dummies, Editia a 3-a (Calculatoare/Tehnologie) Editia a 3-a de Rathbone

e Networking For Dummies Editia a 12-a de Doug Lowe
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6. M6: PLANIFICAREA SECURITATII CIBERETICE

Titlul modulului Codul modulului

PLANIFICAREA SECURITATII CIBERETICE

Lector (i) Institutia sau departamentul unde se preda
modulul
Modalitatea de livrare Limba
Fatd in fatd, online, hibrid Englezd, Finlandezd, Turcd, Norvegiand,
Lituaniand, Romdand, Francezd, Polonezd,
Spaniold

Cerinte preliminare

Numarul de credite Volumul de munca al Orele de lucru direct Program de lucru
ECTS alocate studentului individual
3 75 50 25

Scopul si rezultatele modulului

Dupa absolvirea acestui curs, studentii vor putea intelege si aplica principiile de baza ale planificarii si
managementului securitatii cibernetice. Vor dobandi capacitatea de a implementa standarde si cadre
internationale, de a dezvolta strategii de securitate pe termen lung, de a gestiona masuri operationale si
tactice de securitate cibernetica si de a planifica arhitecturi de retea securizate, cum ar fi cloud si zero
trust. Tn plus, studentii vor fi echipati pentru a proiecta planuri eficiente de raspuns la incidente si a
implementa strategii de continuitate a afacerii, asigurand rezilienta organizationala si masuri eficiente de
securitate cibernetica in fata amenintarilor in continua evolutie.

Rezultatele invatarii ale modulului Metode de predare si Metode de evaluare
invatare
Cunostinte: Cursantii vor dobandi Prelegeri, studii de caz, Teste de autoevaluare,
cunostinte avansate despre cum sa discutii de grup, invatare Teste de evaluare a
integreze principiile avansate de securitate autodirijata cunostintelor

cibernetica si tendintele actuale In
planificarea strategica si managementul

operational
Competente: Cursantii vor dobandi Exercitii practice, Ateliere, Evaluari bazate pe proiecte,
competente in planificare strategica si Studii de caz Evaluari practice

management operational, ceea ce le va
permite sa proiecteze si sa implementeze
eficient strategii de securitate cibernetica
care abordeaza riscurile emergente si
asigura raspunsuri tactice robuste.
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Competente: Cursantii vor fi competenti in
dezvoltarea si implementarea unor cadre
strategice de securitate ciberneticy,
conducerea si gestionarea initiativelor de
securitate cibernetica.

Ateliere, Seminarii, Exercitii
de Joc de Rol

Evaluare continuad, testare
bazata pe scenarii

Ore de lucru direct

Ore de lucru si sarcini

individuale

Continutul modulului: defalcarea
subiectelor

t

e
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1. Introducere in planificarea securitatii | 8 0,5 6 |05 |15 8 | Definiti aspectele juridice
cibernetice: Securitatea datelor, a ale datelor, securitatii
oamenilor si a societati umane si societale, legilor
- securitatea datelor - Securitatea stocarii . e
) N ; ; si politicilor care
informatiilor, Procesul de investigare . .

L .. guverneaza datele in
- securitatea datelor - Tehnici de atac )
prin parola IMM-uri.
- securitatea umana - Constientizare si Clasificati tipurile de
intelegere atacuri cibernetice
- Securitatea societala — ce este relevante pentru IMM-uri.
criminalitatea cibernetica, etica Identificati instrumente
cibernetica 4 utile pentru prevenirea
- Securitatea societala - Dreptul . . .
) ) o atacurilor cibernetice.

cibernetic - Dovezi digitale, Contracte
digitale, Conventii (acorduri)
multinationale
2. Planificare strategica 2 6] 2 18 8 | Definiti obiectivele de

- Definirea obiectivelor si scopurilor de
securitate cibernetica

- Analiza SWOT (Puncte forte, Puncte
slabe, Oportunitati, Amenintari)

- Dezvoltarea strategiilor de securitate pe
termen lung

- Stabilirea indicatorilor cheie de
performanta (KPI)

- Revizuirea si actualizarea strategiei de
securitate

securitate cibernetica
relevante pentru IMM-uri
folosind o analizd SWOT,
dezvoltati strategii pe
termen lung pentru a
aborda riscurile, alocati
resursele si bugetul in
consecinta, stabiliti
indicatori cheie de
performanta (KPI) pentru
a masura progresul si
actualizati periodic
strategia pe baza noilor
amenintari.
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3. Management operational si tactic 8 1 6] 2 17 9 | Implementati masuri de
- Implementarea controalelor de acces control al accesului
- Gestionarea patch-urilor si actualizari de

pentru a restrictiona
software

- Monitorizarea continua a sistemului
- Instruire privind constientizarea securitatii

accesul neautorizat,
intretineti sistemele prin
gestionarea patch-urilor,

angajatilor
configurati monitorizarea
activitatilor neobisnuite si
oferiti angajatilor
instruire privind
constientizarea securitatii
cibernetice.

Total | 24 | 3,5 |18 | 45 | 50 | 25
Strategia de evaluare Procentul de greutate | Criterii de evaluare
comparativ
Test de autoevaluare (1) 10% 10 puncte - 96-100% raspunsuri corecte.
Test de autoevaluare (2) 10% 9 puncte -91-95% rafpunsu ri Forecte.
8 puncte - 86-90 % raspunsuri corecte.
Test de autoevaluare (3) 10% 7 puncte - 80-85% raspunsuri corecte.
Test de evaluare a 70% 6 puncte —70-79 % raspunsuri corecte.

5puncte - 60-69 % raspunsuri corecte.
4 puncte - 50-59 % raspunsuri corecte.
3puncte - 40-49 % raspunsuri corecte.
2 puncte —30-39 % raspunsuri corecte.
1punct —0-29 % raspunsuri corecte.

cunostintelor

Material de studiu (Nume, Initiala prenumelui, (An, Lund, Zi). Titlul articolului. Titlul
revistei/jurnalului/ziarului, Numdrul volumului (Numdrul editiei), Numerele de pagind ale intregului
articol, Editura, URL)
Lectura obligatorie

1. Nair, A. si Greeshma, M. R. (2023). Stapanirea managementului conformitatii cu securitatea informatiilor:
Un manual cuprinzator privind conformitatea cu ISO/IEC 27001:2022. Packt Publishing Limited.

2. Falco, G. J. si Rosenbach, E. (2021). Confruntarea cu riscul cibernetic: O strategie de anduranta integrata
pentru securitatea cibernetica. Oxford University Press.

3. Cadrul de securitate cibernetica NIST (CSF) 2.0, Institutul National de Standarde si Tehnologie, 26
februarie 2024

Lectura recomandata

1. Mehta, S. (2023). Ghid de examen ISACA Certified in Risk and Information Systems Control (CRISC®).
Packt Publishing Limited.
2. Gregory, P. H. (2021). Ghid de examen all-in-one CISM Certified Information Security Manager.
McGraw-Hill.
3. ISACA. (2021). Manual de revizuire CRISC, editia a 7-a. ISACA.
4. Parlamentul European si Consiliul. (14 decembrie 2022). Regulamentul (UE) 2022/2554 privind rezi-
lienta operationala digitala pentru sectorul financiar.

5. Ghid privind Regulamentul general privind protectia datelor (GDPR), Biroul Comisarului pentru

informatii
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7. M7: GESTIONAREA S| ATENUAREA RISCURILOR

Titlul modulului Codul modulului

GESTIONAREA SI ATENUAREA RISCURILOR

Lector (i) Institutia sau departamentul unde se preda
modulul
Modalitatea de livrare Limba
Fatd in fatd, online, hibrid Englezg, Finlandezd, Turcd, Norvegiang,

Lituaniang, Romang, Francezad, Polonezg,
Spaniold

Cerinte preliminare

Nici una
Numarul de credite Volumul de munca al Orele de lucru direct Program de lucru
ECTS alocate studentului individual
3 75 50 25

Scopul si rezultatele modulului

Dupa finalizarea acestui curs, studentii vor fi capabili sa gestioneze continuu (identificarea, analizarea,
evaluarea, estimarea, atenuarea) riscurilor legate de securitatea cibernetica ale infrastructurilor,
sistemelor si serviciilor TIC prin planificarea, aplicarea, raportarea si comunicarea analizei, evaluarii si

tratarii riscurilor.

Rezultatele invatarii ale modulului

Metode de predare si Metode de evaluare
invatare

Cunostinte: Cursantii vor dobandi
cunostinte avansate despre procesele de
gestionare a riscurilor, inclusiv identificarea,
evaluarea si controlul riscurilor, permitandu-
le sa stabileasca si sa descrie rutine eficiente
de securitate cibernetica adaptate nevoilor
specifice ale locurilor de munca ale IMM-
urilor, in conformitate cu standardele
nationale si internationale.

A se selecta de catre
lector, din Partea 1.3.
[Metode de predare, de
exemplu, prelegeri
teoretice, analizd a
literaturii de specialitate, Teste de autoevaluare
invitati, predare siinvatare | Test de  evaluare a
reciprocd, mentorat etc.] cunostintelor

din D2.3 ,Structura cdii de
invatare pentru agentii
schimbadrii in domeniul
securitatii cibernetice

pentru IMM-uri”

D3.1 Module de formare pentru studentii din Tnvatamantul superior
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Competente: Cursantii vor fi abilitati in
aplicarea metodologiilor si instrumentelor
avansate pentru a efectua evaluari
complete ale riscurilor, a proiecta si
implementa strategii eficiente de
gestionare a riscurilor si a dezvolta rutine
robuste de securitate cibernetica, special
adaptate pentru locurile de munca ale IMM-
urilor.

A se selecta de catre
lector, din Partea 1.3.
[Metode de predare, de
exemplu, sarcini
practice/laboratoare,
chestionare, jocuri, analizd
video tehnicd, studii de
caz, activitdti practice etc.]
din D2.3 ,Structura cdii de
invatare pentru agentii
schimbarii in domeniul
securitdtii cibernetice
pentru IMM-uri”

Teste de autoevaluare
Test de
cunostintelor

evaluare a

Competente: Cursantii vor fi competenti in
dezvoltarea si implementarea politicilor
strategice de securitate cibernetica pentru
locurile de munca ale IMM-urilor

A se selecta de catre
lector, din Partea 1.3.
[Metode de predare, de
exemplu, concursuri, CTF,
medii simulate, 5E-uri,
CBL, CL, PBL etc.] din D2.3
LStructura cdii de invatare
pentru agentii schimbdrii
in domeniul securitdtii
cibernetice pentru IMM-

”

uri

Teste de autoevaluare
Teste de evaluare a

cunostintelort
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Evaluarea riscurilor Descrieti pe  scurt
etapele cheie din
Procesul general de gestionare a procesul de gestionare a
riscurilor riscurilor, inclusiv
. identificarea, evaluarea
Cadrul general de gestionare a i ' i
. . si controlul riscurilor.
riscurilor '
S . Definiti contextele
Principiile de gestionare a ] T
: . interne si externe ale
riscurilor T ) )
gestionarii riscurilor
Standardele de gestionare a pentru un IMM.
riscurilor Specificati domeniul de
Exemple practice aplicare al  evaluarii
riscurilor si identificati
factorii cheie de risc.
Dezvoltati criterii de risc
specifice IMM-ului ales.
4 0 4 0 8 5
Identificarea riscurilor Identificati sursele de
risc atat tangibile, cat si
Leadership si angajament in intangibile pentru IMM
managementul riscurilor Clasificati riscurile pe
L. . . . baza cauzelor,
Definirea domeniului de aplicare )
o evenimentelor,
al activitatilor de management al o )
) . amenintarilor si
riscurilor T ’
oportunitatilor.
Contextul extern si intern al o
) Analizati
contextului de management al T )
. . vulnerabilitatile Si
riscurilor o '
capacitatile interne ale
Surse tangibile si intangibile de IMM-ului  si evaluati
risc modul in care
schimbarile atat in
Cauze si evenimente Amenintari contextul extern, cat si
$l oportunitati in cel intern ar putea
L . afecta afacerea.
Vulnerabilitati si capacitati
Schimbari Tn contextul extern si
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intern
Indicatori ai riscurilor emergente

Natura si valoarea activelor si
resurselor

Consecinte si impactul acestora
asupra obiectivelor

Limitarile cunostintelor si
fiabilitatii informatiilor

Prejudecati, presupuneri si
convingeri ale celor implicati

Exemple practice si studii de caz

Identificati potentialele
riscuri emergente
pentru IMM si propuneti
indicatori pentru
monitorizarea acestora.
Luati in considerare
modul in care natura si
valoarea activelor si
resurselor influenteaza
aceasta analiza.

Amenintari interne 12
Definitia si tipurile de amenintari Definiti  si  clasificati
interne diferite tipuri de
Costurile amenintarilor interne amenintari interne
Elaborarea unui program de relevante pentru IMM-
atenuare a amenintarilor interne uri. Discutati costurile
Detectarea si identificarea potentiale  pe  care
amenintarilor interne aceste amenintari le-ar
Evaluarea amenintarilor interne putea impune afaceri.
Gestionarea amenintarilor .
) ' Dezvoltati un program
interne de baza de atenuare a
Exemple practice si studii de caz amenintarilor  interne
pentru un IMM.
Evidentiati
componentele  cheie,
cum ar fi detectarea,
identificarea si
strategiile de
gestionare.
Propuneti o metoda de
evaluare a amenintarilor
interne si subliniati pasii
pentru a gestiona
eficient aceste
amenintari intr-un
context IMM.
Modele si metodologii de 12

masurare si evaluare a riscurilor
Modele si metodologii de
evaluare cantitativa si calitativa a

riscurilor

Comparati si contrastati
un model cantitativ si
unul calitativ de
evaluare a riscurilor.
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Probabilitatea evenimentelor si a
consecintelor

Natura si magnitudinea
consecintelor

Complexitate si conectivitate;,
Factori legati de timp si
volatilitate

Evaluarea eficacitatii controalelor
existente

Sensibilitate si niveluri de
incredere

Exemple practice si studii de caz

Evaluati probabilitatea
unui eveniment de risc
si natura Si
magnitudinea
consecintelor acestuia
pentru un IMM. Luati in
considerare  modul n
care complexitatea,
factorii legati de timp si
volatilitatea

influenteaza aceasta
evaluare.
Evaluati eficacitatea

controalelor actuale in
gestionarea riscurilor
identificate. Includeti o
analiza a nivelurilor de
sensibilitate si incredere

in masurile de control.

Controlul riscurilor 6 6 12 5
Formularea Si selectarea Identificati si selectati
optiunilor de tratament al optiunile adecvate de
riscurilor tratare a riscurilor
Planificarea si implementarea pentru IMM-uri.
tratamentului riscurilor Justificati  selectia  pe
Evaluarea eficacititii baza naturii riscurilor
tratamentului respectiv implicate.
Decizia dacd riscul ramas este .
bil Elaborati un scurt plan
acceptabi . .
P ) o de tratare a riscurilor,
Monitorizare si revizuire - R
N ' subliniind modul in care
Inregistrare si raportare L
9 ’ .p _ B optiunile de tratare
Exemple practice si studii de caz selectate vor fi
implementate  intr-un
mediu IMM.
Propuneti o metoda
pentru evaluarea
eficacitatii tratarii
riscurilor si
determinarea daca
riscul ramas este
acceptabil.
Total | 24 24 50 25
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Strategia de evaluare Procentul de | Criterii de evaluare
greutate
comparativ

Test de autoevaluare (1) 5% 10 puncte - 95-100% correct answers.

Test de autoevaluare (2) | 5% 9 puncte - 85-94 % raspunsuri corecte.

Test de autoevaluaret (3) | 5% 8 puncte — 75-84 % raspunsuri corecte.

Test de autoevaluare (4) | 5% 7 puncte - 65-74 % raspunsuri corecte.

6 puncte — 55-64 % raspunsuri corecte..

Test de autoevaluare (5) | 5% . .
5 puncte - 45-54 % raspunsuri corecte.

Test de evaluare a | 75%

. 4 puncte — 35-44 % raspunsuri corecte.
cunostintelor

3 puncte — 25-34 % raspunsuri corecte.
2 puncte —15-24 % raspunsuri corecte.
1 punct — 0-14 % raspunsuri corecte.

Material de studiu (Nume, Initiala prenumelui, (An, Lund, Zi). Titlul articolului. Titlul
revistei/jurnalului/ziarului, Numdrul volumului (Numdrul editiei), Numerele de pagind ale intregului
articol, Editura, URL)
Lectura obligatorie

1. Adarsh Nair si Greeshma M. R. (2023) Stapanirea managementului conformitatii securitatii in-
formatiilor: Un manual cuprinzator privind conformitatea cu ISO/IEC 27001:2022. Packt Publishing, Lim-
ited https://ebookcentral.proguest.com/lib/viluniv-ebooks/detail.action?do-
clD=30652023&query=risk%20management

2. Gregory J. Falco, Eric Rosenbach (2021) Confruntarea cu riscul cibernetic: O strategie de anduranta in-
tegrata pentru securitatea cibernetica. Oxford University Press, eBook

3. Kristina Narvaez, Betty Simkins, John Fraser (2014) Implementarea managementului riscului la nivel
de intreprindere: Studii de caz si cele mai bune practici. John Wiley & Sons

- ENISA (2022) Standarde de gestionare a riscurilor

4. Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind
masuri pentru un nivel comun ridicat de securitate cibernetica in intreaga Uniune, de modificare a Re-
gulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Di-
rectiva NIS 2)

5.1SO 31000 Gestionarea riscurilor — Orientari

Lectura recomandata

Shobhit Mehta (2023) Ghid de examen Certificat ISACA in Controlul Riscului si al Sistemelor Informatice
(CRISC®). Packt Publishing, Limited https://ebookcentral.proquest.com/lib/viluniv-
ebooks/detail.action?doclD=30806680&query=risk%20management

Peter H. Gregory (2021) Ghid de examen Manager de Securitate a Informatiilor Certificat CISM all-in-one.
McGraw-Hill ISACA (2021) Manual de revizuire CRISC, editia a 7-a. ISACA

Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului din 14 decembrie 2022 privind
rezilienta operationala digitala pentru sectorul financiar si de modificare a Regulamentelor (CE) nr.
1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014 si (UE) 2016/1011
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8. M8: CONTINUITATEA ACTIVITATII, RECUPERARE IN CAZ DE DEZASTRE,

GESTIONAREA INCIDENTELOR S| SECURITATEA PERSONALULUI

Titlul modulului Codul modulului

CONTINUITATEA ACTIVITATII, RECUPERARE IN CAZ DE DEZASTRE,
GESTIONAREA INCIDENTELOR S| SECURITATEA PERSONALULUI

Lector (i) Institutia sau departamentul unde se preda
modulul

Modalitatea de livrare Limba

Fatd in fatd, online, hibrid Englezd, Finlandezd, Turcd, Norvegiang,
Lituaniand, Romdand, Francezd, Polonezd,
Spaniold

Cerinte preliminare

Nici una

Numarul de credite Volumul de munca al Orele de lucru direct Program de lucru

ECTS alocate studentului individual

3 75 50 25

Scopul si rezultatele modulului

La finalizarea acestui curs, studentii vor putea formula si administra planuri cuprinzatoare de
continuitate a afacerii si recuperare in caz de dezastru (BC/DR), vor dezvolta un program functional de
gestionare a incidentelor si vor stabili o politica de securitate a personalului puternica si eficienta.
Studentii vor invata cum sa protejeze activele, sa asigure evitarea pierderilor excesive, sa previna
perioadele de nefunctionare, sa evite sau sa limiteze situatiile de criza si mediile de gestionare a crizelor.

La finalizarea acestui curs, studentii vor putea scrie si monitoriza implementarea sustinuta a unui
manual complet de securitate cibernetica pentru IMM-uri, utilizand principii si tehnologii avansate de
securitate cibernetica integrate in conformitate cu toate statutele nationale si internationale. De
asemenea, studentii vor urmari aplicarea legii.

Rezultatele invatarii ale modulului Metode de predare si Metode de evaluare
invatare

n D3.1 Module de formare pentru studentii din Tnvatamantul superior
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Cunostinte: Cursantii vor dobandi A se selecta de catre Teste de autoevaluare, Test
cunostinte avansate despre cum sa creeze lector, din Partea 1.3. de evaluare a cunostintelor

si sa implementeze un manual cuprinzator [Metode de predare] a D2.3
de securitate cibernetica la locul de munca LStructura caii de invatare
pentru IMM-uri, care sa incorporeze principii | pentru agentii schimbarii

avansate de securitate cibernetica, cele mai | in domeniul securitatii
recente mecanisme de aparare si cibernetice pentru IMM-
respectarea legislatiei si standardelor uri”

nationale si internationale in gestionarea
incidentelor, continuitatea afacerii si
securitatea personalului.

Competente: Cursantii vor fi abilitati de a A se selecta de catre lector, | Teste de autoevaluare, Test
crea si mentine un manual de securitate din Partea 1.3. [Metode de de evaluare a cunostintelor
cibernetica la locul de munca pentru IMM- predare] a D2.3 ,Structura

uri, utilizand metodologii avansate pentru a | caii de invatare pentru
evalua riscurile, a concepe strategii eficiente | agentii schimbarii in

de gestionare a riscurilor si de raspuns la domeniul securitatii
incidente si a dezvolta planuri cuprinzatoare | cibernetice pentru IMM-
de continuitate a activitatii, adaptate uri”

nevoilor organizatiei lor.

Competente: Cursantii vor fi competentiin | A se selecta de catre lector, | Teste de autoevaluare, Test

dezvoltarea si implementarea unui manual din Partea 1.3. [Metode de de evaluare a cunostintelor
de securitate cibernetica pentru IMM-uri, predare] a D2.3 ,Structura
conducerea eficienta a proiectelor si caii de invatare pentru
echipelor de securitate, asigurand alinierea agentii schimbarii in
cu obiectivele organizatiei si obligatiile de domeniul securitatii
conformitate. cibernetice pentru IMM-
uri”

. Ore de lucru si sarcini
Ore de lucru direct L.
individuale

Continutul modulului: defalcarea
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Raspuns la incidente 0,5 0,5 Elaborati un Plan detaliat
- Definitia si importanta raspunsului la de Raspuns la Incidente
incidente n securitatea cibernetica pentru IMM-ul

- Componentele cheie ale unei dumneavoastra, inclusiv

recuperari eficiente in urma unui rolurile, responsabilitatile

raspuns la incidente si pasii de urmat in timpul

- Prezentare generala a amenintarilor unui incident de

comune de securitate cibernetica securitate cibernetica.

(phishing, amenintari interne) Simulati un incident si

- Elaborarea Planului de raspuns la efectuati un exercitiu

incidente (IRP) simulat pentru a testa

- Roluri si responsabilitati in cadrul eficacitatea planului

Echipei de raspuns la incidente dumneavoastra.

- Simularea incidentului: realizarea unui

plan simulat.

Recuperare in caz de dezastru 0,5 0,5 Creati un Plan de

- Intelegerea recuperdrii in caz de Recuperare in Caz de

dezastru Dezastru care sa prezinte

- Elaborarea unui plan de recuperare in procedurile pentru

caz de dezastru restaurarea infrastructurii

- Roluri si responsabilitati in recuperarea IT si a datelor dupa un

n caz de dezastru eveniment catastrofal.

- Pasi de recuperare dupa dezastru Includeti un calendar
pentru recuperare si
atribuiti responsabilitati
membrilor echipei pentru
fiecare faza a procesului.

Continuitatea afacerii 05 05 Proiectati un Plan de

- Intelegerea continuitatii afacerii

- Dezvoltarea Planului de continuitate a
afacerii (PCA)

- Roluri si responsabilitati in
continuitatea afacerii

- Analiza impactului asupra afacerii

- Testarea si imbunatatirea PCA

Continuitate a Afacerii
care sa asigure ca functiile
critice ale afacerii raman
operationale in timpul si
dupa o intrerupere.
Identificati serviciile si
resursele esentiale si
schitati strategii de
contingenta pentru a le
mentine in diverse
scenarii.
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Constientizare, instruire si educatie in 0,5 0,5 Dezvoltati un program de

domeniul securitatii instruire in domeniul

- Intelegerea constientizarii in domeniul constientizarii securitatii

securitatii pentru IMM-ul

- Dezvoltarea unui program de instruire dumneavoastra,

in domeniul securitatii concentrandu-va pe

- Responsabilitatile angajatilor in politicile cheie de

domeniul securitatii cibernetice securitate cibernetica si

- Masurarea eficacitatii constientizarii in pe cele mai bune practici.

domeniul securitatii Organizati o sesiune de
instruire pentru angajati si
evaluati-le intelegerea
prin chestionare sau
activitati interactive.

Practici de angajare in domeniul 0,5 0,5 Stabiliti practici de

securitatii angajare axate pe

- Definirea cerintelor pentru rolurile de securitate, inclusiv

securitate verificari ale

- Efectuarea de verificari ale antecedentelor si intrebari

antecedentelor de interviu concepute

- Interviuri pentru componentele de pentru a evalua gradul de

securitate constientizare a

- Evaluare si dezvoltare continua candidatilor in materie de
securitate cibernetica.
Creati o lista de verificare
a calificarilor si trasaturilor
esentiale de securitate
pentru potentialii angajati.

Practici de incetare a accesului in 0,5 0,5 Elaborati o procedura de

contextul securitatii

- Revocarea imediata a accesului

- Recuperarea datelor si a dispozitivelor
- Interviu de iesire pentru informatii
despre securitate

- Notificarea echipelor relevante

- Consideratii legale si de conformitate

reziliere securizata care
include pasi pentru
revocarea accesului,
recuperarea activelor
companiei si efectuarea
interviurilor de iesire.
Implementati un scenariu
simulat de reziliere pentru
a evalua eficacitatea
procedurii
dumneavoastra.
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Securitatea tertilor 2 0,5 2 0,5 5 2 Identificati riscurile

- Evaluarea riscului fata de terti potentiale asociate cu

- Due diligence in selectia furnizorilor furnizorii terti si creati o

- Implementarea contrastelor si a lista de verificare a
cerintelor de securitate evaluarii securitatii pentru
- Monitorizare si audit continuu a evalua conformitatea

- Raspuns la incidente si comunicare acestora cu standardele

de securitate cibernetica
ale IMM-ului
dumneavoastra. Elaborati
un model de contract care
sa includa cerinte de
securitate si penalitati
pentru nerespectare.

Securitatea in procesele de revizuire 1 05 |15 05 |3, | 2 | Dezvoltati un proces

- Incorporarea securitatii in revizuiri 5 pentru revizuirea si

- Efectuarea de audituri de securitate actualizarea periodica a
regulate politicilor si procedurilor
- Evaluarea vulnerabilitatilor si testarea de securitate cibernetica
penetrarii ale IMM-ului

- Revizuiri post-incident dumneavoastra.

Programati si efectuati un
audit simulat pentru a va
asigura ca toate masurile
de securitate sunt
actualizate si conforme cu
standardele relevante.

Problema speciala privind 2 |05 |2 05 |5 (2 Elaborati o politica de
confidentialitatea informatiilor confidentialitate pentru
personale ale angajatilor gestionarea informatiilor

- Limitari ale colectarii datelor personale ale angajatilor,

- Stocarea si controlul accesului asigurand respectarea

- Respectarea reglementarilor privind legilor privind protectia
confidentialitatea datelor si a celor mai bune
- Partajarea datelor si tertii practici. Efectuati o

- Consimtamantul si drepturile an- evaluare a riscurilor
gajatilor pentru a identifica

potentialele vulnerabilitati
in modul in care datele
angajatilor sunt stocate si

prelucrate.
Total 23 | 2 20, (4,5 |5 25
5 0
Strategia de evaluare Procentul de Criterii de evaluare
greutate
comparativ
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Test de autoevaluare (1) 5% 10 puncte - 95-100% correct answers.
Test de autoevaluare (2) | 5% 9 puncte - 85-94 % raspunsuri corecte.

Test de autoevaluaret (3) | 5% 8 puncte — 75-84 % raspunsuri corecte.

Test de autoevaluare (4) | 5% 7 puncte - 65-74 % raspunsuri corecte.

oot g " I CRIE 6 puncte — 55-64 % raspunsuri corecte..
est de autoevaluare
i 5 puncte — 45-54 % raspunsuri corecte.

(o)
Testde evaluare a 75% 4 puncte — 35-44 % raspunsuri corecte.

cunostintelor 3 puncte — 25-34 % raspunsuri corecte.

2 puncte —15-24 % raspunsuri corecte.

1 punct — 0-14 % raspunsuri corecte.

Material de studiu (Nume, Initiala prenumelui, (An, Lund, Zi). Titlul articolului. Titlul
revistei/jurnalului/ziarului, Numdrul volumului (Numdrul editiei), Numerele de pagind ale intregului
articol, Editura, URL)

Lectura obligatorie

- Gregory J. Falco, Eric Rosenbach (2021). Confruntarea cu riscul cibernetic: o strategie de anduranta in-
tegrata pentru securitatea cibernetica. Oxford University Press, eBook.

- Michael Wallace, Lawrence Webber (2017). Manualul de recuperare in caz de dezastru: un plan pas cu
pas pentru a asigura continuitatea afacerii si a proteja operatiunile, instalatiile si activele vitale. AMA-
COM.

- Institutul National de Standarde si Tehnologie (NIST). Ghid de planificare a situatiilor de urgenta pentru
sistemele de tehnologia informatiei. NIST SP 800-34 Rev. 1.

- Cochran, KA. (2024). Raspuns la incidente, continuitatea afacerii si recuperarea in caz de dezastru. In:
Cyber-security Essentials. Apress, Berkeley, CA. https://doi.org/10.1007/979-8-8688-0432-8_14
Lectura recomandata

- ISACA (2023). Manual de revizuire CISM, editia a 15-a. ISACA.

- Peter H. Gregory (2021). Ghid de examen multifunctional CISM Certified Information Security Manager.
McGraw-Hill.

- Guvernanta IT (2022). ISO 22301:2019 - Sisteme de management al continuitatii afacerii. Cerinte.

- M. Souppaya, L. Feldman, G. Witte [2024], Ghid pentru recuperarea in urma incidentelor de securitate
cibernetica, Divizia de Securitate a Calculatoarelor, Laboratorul de Tehnologie a Informatiei, Institutul
National de Standarde si Tehnologie, Departamentul de Comert al SUA.

- Ihab Hanna Sawalha [2021]. Opinii despre continuitatea afacerii si recuperarea in caz de dezastru. Re-
vista Internationala de Servicii de Urgenta.
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ANEXE

SABLOANE PENTRU PROGRAMA

DESCRIEREA MODULULUI

Titlul modulului Codul modulului
Lector (i) Institutia sau departamentul unde se preda
modulul
Modalitatea de livrare Limba
Fatd in fatd, online, hibrid, consultatii Englezg, ...

Cerinte preliminare

Numarul de credite Volumul de munca al Orele de lucru direct Program de lucru
ECTS alocate studentului individual

Scopul si rezultatele modulului

Rezultatele invatarii ale modulului Metode de predare si Metode de evaluare
invatare

Facilitarea resurselor (echipamente, software, tehnologie)
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. Ore de lucru si sarcini
Ore de lucru direct L.
individuale
Continutul modulului:
+— ) L ol
i — O 0] .
defalcarea subiectelor S = = o 2 Cerinte
=E7 8 o £ 5 3
=@ .9 S O o © T
o )4(_—10' 4] 7 ) )-I—" o > Q 's
= q (@] © - A c =
gz & ezl 9 S 5%
J< g O a < — | D =
1
n
Total
Strategia de evaluare Procentul de | Criterii de evaluare
greutate
comparativ
Autotestare |

Autotestare n

Test de evaluare a
cunostintelor

Material de studiu (Nume, Initiala prenumelui, (An, Lund, Zi). Titlul articolului. Titlul
revistei/jurnalului/ziarului, Numdrul volumului (Numdrul editiei), Numerele de pagind ale intregului
articol, Editura, URL)
Lectura obligatorie

Lectura recomandata
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