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D2.2 raporuna gore, KOBI'ler nitelikli siber glvenlik uzmanlari konusunda énemli bir eksiklikle
karsi karsiyadir ve mevcut calisanlar genellikle giderek daha karmasik hale gelen siber tehditlere
uygun sekilde yanit vermek icin gereken sistemik bilgiden yoksundur. Bu nedenle, yUksek
dgrenimde, bilgilerini KOBI ortaminda hem teknik hem de yénetimsel alanlarda uygulayabilecek
uzmanlar hazirlamak 6ézellikle 6nemlidir. Bunun i1siginda, D2.3 belgesinde farkli tematik alanlara
bolunmuUs ve pratik becerilerin gelistiriimesine odaklanan yetkinlik temelli bir 6grenme yolu
olusturulmustur.

Bu belge, ana proje ciktilarindan birini sunar - yuksek 6grenim (HEI) 6égrencileri icin egditim
modulleri (D3.1). Bu faaliyetin amaci, kicUk ve orta oélcekli isletmelerle (KOBI'ler) ilgili siber
guvenlik bilgi, beceri ve yeterliliklerinin temel alanlarini kapsayan yuksekdgretim kurumlari (HEI)
icin egitim mufredatlari olusturmaktir.

Bu moduller, KOBI'lerden, mesleki egitim ve 6gretimden (VET) ve yUksekdgretim kurumlarindan
temsilcilerin ankete tabi tutuldugu ayrintili bir ihtiyag analizine (D2.2) ve acik¢a tanimlanmis bir
ogrenme yolu yapisina (D2.3) dayali tutarli bir calismanin sonucudur.

Avrupa VYeterlilikler Cercevesi (AYC) 5-6 seviyelerine Kkarsilik gelen egitim programi,
ylksekdgretim égrencileri ve ileri dlizey KOBI calisanlari icin tasarlanmistir. Dért temel yetkinlik
alanini kapsayan sekiz temel modul ve bir ilham verici modulden olusur:

e Teknik Beceriler (CUvenlik Programi Yénetimi, Sistem Yénetimi).

¢ Analitik Beceriler (Analitik Araclar, GUvenlik Operasyonlari).

e Organizasyon Becerileri (GUvenlik Yonetimi ve Politikasl, Siber GUvenlik Planlamasi).

- Risk Yénetimi (Risk Yonetimi ve Azaltma, Is Surekliligi, Felaket Kurtarma ve Olay Yénetimi
& Personel Guvenligi).

Her modul 3 AKTS kredisi degerindedir (75 saatlik 6grenci is yukune karsilik gelir), Yuksekdgretim
Alani ilkeleriyle uyumludur ve D2.3'te belirtilen metodolojik o6nerilere baglidir: egditim, aktif
ogrenme ydntemlerine (0rnegdin, vaka calismalari, proje tabanli 6grenme) ve kendi kendine
ogrenmeye dayalidir ve 6grenme ciktilari bilgi duzeylerinde acgikca ayirt edilir, beceriler ve
yetkinlikler.
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Her 3 AKTS'lik kredi modulu, farkli konsorsiyum ortaklari tarafindan, kendi alanlarindan ve mesleki
deneyimlerinden yararlanilarak gelistirilmistir.

Gelistirilen moduller, D2.2 raporunda kritik dneme sahip olarak tanimlanan asagdidaki temel
alanlari kapsamaktadir:

CATEGORIES AND MODULES

ORGANIZATIONAL SKILLS
M5

Security Program Security Governance

LEL Management & Policy EVA
Systems Cybersecurity M6
L3Nl Administration Planning I G
RISK MANAGEMENT
M7
TIMTAL Analytical Tools Risk Management I VU
. . M4 & Business Continuity, M8
OLEMISEN Security Operations PRIOS

Disaster Recovery,
and Incident
Management &
Personnel Security
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1. M1: GUVENLIK PROGRAMI YONETIMI

Modul bashg: Modiil kodu

GUVENLiIK PROGRAMI YONETIMi

Ogretim Uyesi(ler) Modulun teslim edildigi kurum veya departman
Dersin verilis sekli Dil
Ylz ylze, cevrimici, hibrit ingilizce, Fince, Ttrkce, Norvecce, Litvanca,
Rumence, Fransizca, Lehce, ispanyolca

Onkosullar
Hic kimse
Tahsis edilen AKTS Ogrencinin is yuku iletisim calisma Bireysel calisma
kredisi sayisi saatleri saatleri
3 75 saat 50 saat 25 saat

Modulin amaci ve sonuclari

Bu dersi bitirdikten sonra 6grenciler, siber gtvenlik tehditlerine yanit olarak glvenlik programlarini
etkin bir sekilde ydonetme becerileriyle donatilacaktir. Oltalama, fidye yazilimi ve DDoS saldirilari gibi
guncel tehditlere karsi proje ve kaynak yonetimi cergcevesinde savunma stratejileri gelistireceklerdir.
Ayrica 6grenciler, guvenlik dlcimlerini ve kalite givence yontemlerini uygulamayi 6grenecek, guvenlik
programlarini optimize etme, kaynaklari verimli bir sekilde ydnetme ve gelisen tehditlere karsi uygun
araclari kullanarak kurumsal gtvenligi artirma becerisi kazanacaklardir. Bu kurs ayni zamanda tehdit
degerlendirmesi, raporlama ve iletisim konularinda yetkinliklerini gelistirecek ve siber guvenlik
stratejilerini kuruluslarinda etkili bir sekilde uygulamalarini saglayacaktir.

Moduilun 6grenme ciktilari Ogretim ve 6grenme ydéntemleri Degerlendirme yontemleri
Bilgi: Ogrenciler, kimlik avi, Ogretim Uyesi tarafindan Bolim 1.3'ten | Oz dederlendirme testleri
fidye yaziimi ve DDoS saldirilari | secilecektir. [Ogretim Yontemleri, Bilgi degerlendirme testi
dahil olmak Uzere en son siber ornegin teorik dersler, konuk

guvenlik tehditleri ve bunlarin konusmacilar, sinavlar, oyunlar, pratik

etkili proje ve kaynak yonetimi gorevler/laboratuvarlar, akranlar arasi

ve kalite glvence ve kontrol ogretme ve 6grenme, kendi kendine

onlemlerinin uygulanmasi édgrenme vb.] D2.3 "KOBI Siber

yoluyla nasil yonetilecedi GUvenlik Degisim Aracilari Ogrenme

hakkinda pratik bilgiler Yolunun Yapis!"

edineceklerdir.

- D3.1 Yuksekogretim 6grencileri icin egitim modulleri




Cybg;'gent

o~ — o

RN Co-funded by
L the European Union

Beceriler: OJrenciler, gelisen
siber tehditlere karsi korunmak
icin arag ve yazilimlari kullanma
becerisine sahip olacak ve
kuruluslarindaki genel guvenlik
olcimlerini ve kalite kontrolinu
gelistirmek icin proje ve kaynak
yonetiminde saglam guvenlik
uygulamalari uygulayacaktir.

Ogretim Uyesi tarafindan Bélum 1.3'ten
secilecektir. [OJretim Yontemleri,
érnegin pratik gérevler/laboratuvarlar,
uygulamali etkinlikler, simule edilmis
ortamlar, sinavlar, oyunlar, vaka
calismalari vb.] D2.3 "KOBI Siber
Guvenlik Degisim Aracilari Ogrenme
Yolunun Yapis!"

Pratik degerlendirmeler

Yeterlilikler: Ogrenciler,
potansiyel guvenlik tehditlerini
degerlendirme ve azaltma,
siber guvenlik sorunlarini etkili
bir sekilde iletme ve tehditleri
ve ihlalleri kuruluslarindaki
uygun kanallar aracihigiyla
dogru bir sekilde raporlama
konusunda yetkin olacaklardir.

Ogretim Uyesi tarafindan Bolim 1.3'ten
secilecektir. [OJretim Yoéntemleri, érn.
simule edilmis ortamlar, bayrak
yarismalarini ele gegirme, 5E'ler, CBL,
CL, POGIL, PBL vb.] D2.3 "KOBI Siber
Guvenlik Degisim Aracilari Ogrenme
Yolunun Yapis!"

SimuUlasyon
Yarisma

Modiil icerigi: konularin dékimiu

Proje yonetimi
¢ Proje Planlamasi

Tanimlanmasi
e Proje Takviminin Hazirlanmasi
e Proje Yonetim Araclari

Zero-Day, loT saldirilari vb.)

porlama

e Proje Hedeflerinin Tanimlanmasi
e Proje Kapsaminin ve Gereksinimlerinin

e GUncel Siber Guvenlik Tehditleri (DDoS, Ran-
somware, Kétu Amach Yazilim, Phishing,

e Tehdit Modelleme ve Zafiyet Analizi
e Acil Durum ve Olay Mudahale Planlari
e Siber Guvenlik Tehditlerini ve Olaylarini Ra-

iletisim calisma

Bireysel calisma saatleri ve

saatleri gorevler
i) E
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e KOBI calisanlari icin bir
siber glvenlik
farkindalik projesi plan-
layin.

e KOBI calisanlarinin
potansiyel guvenlik
tehditlerini anlamalarini
gelistirmek icin siber
guvenlik farkindalik
projesi icin net hedefler
tanimlayin.

e Egitim konulari ve ger-
ekli kaynaklar da dahil
olmak tUzere KOBI
calisanlarina yonelik si-
ber guvenlik farkindalik
projesinin kapsamini ve
gerekliliklerini ana
hatlariyla belirtin.

e KOBI calisanlari icin si-
ber guvenlik farkindalik
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projesi icin zaman gizel-

gesini hazirlayin.
e KOBI calisanlarina
yonelik siber glvenlik
farkindalik projesinin
ilerlemesini ve kaynak
kullanimini izlemek icin
proje yonetimi
araclarini kullanin.
Mevcut siber guvenlik
tehditlerini arastirin ve
bulgulari bir rapor
halinde derleyin.
KOBI calisanlarinin
gunluk operasyonlarin-
daki potansiyel guven-
lik aciklarini belir-
lemelerine yardimci
olmak igin
basitlestirilmis bir
tehdit modeli
olusturun.
Acil durum ve olay
mudahale plani
orneklerini bulun ve
inceleyin.
Siber guvenlik tehdit-
lerinin ve olaylarinin ra-
porlanmasina iliskin ra-
por hazirlarken hangi
adimlar dikkate
alinmalidir? Arastirin ve

Ozetleyin.

Kaynak yénetimi 8 [05] 3]05[ 12| 6] e Kurgusal bir KOBI igin

e insan Kaynaklari (Proje Ekipleri) Yonetimi kaynaklarin etkin

e Guvenlik Farkindaligi ve Ekip Egitimi kullanimini saglamak

e Donanim ve Yazilim Envanter Yénetimi icin bir kaynak yonetimi

 Glvenlik Araclari ve Yazilimlari stratejisi planlayin.

« Teknolojik Kaynaklarin Etkin Kullanimi * Siber guvenlik

e Bltce ve Kaynak Tahsisi farkindaligr egitimi icin
ornek bir konu plani
olusturun.

Kurgusal bir KOBI icin
donanim ve yazilim en-
vanteri hazirlayin.
Yaygin olarak kullanilan
guvenlik araglarini ve
yazihmlarini arastirin.
Varsayimsal bir KOBI
icin drnek bir butce ve
kaynak tahsis plani
olusturun.
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Guvenlik élcimleri 8 |05 4|05 13| 6] ¢ KOBi'lerde siber gliven-

 Glvenlik Metrikleri ve Olcum Teknikleri lik durusunu deger-

e SIEM ile Veri Toplama lendirmek icin

e Guvenlik Metriklerinin Analizi kullanilan gavenlik

e Proje izleme ve Performans Degerlendirme 6leumlerini arastirin.

e Aksiyonlarin Gézden Gegirilmesi ve Proje * SIEM yaziliminin
Uyarlamasi gunlukleri topladigi

e Guvenlik Metriklerinin Raporlanmasi kaynaklari arastirin.

e Acik kaynakli bir SIEM
yazilimi kurun ve
inceleyin.

e SIEM yazilimini kulla-
narak gunlukleri
toplayarak guvenlik
olgumlerini analiz edin.

e GUvenlik metriklerinin
analiz sonuglarini grafik
ve gorsellerle rapor-
layin.

Kalite glivencesi ve 8 |05] 4[05] 13| 7/[ eKOBI'lerde siber gliiven-
kalite kontrol lik uygulamalarinin
o Kalite Yonetimi etkinligini artirmak igin

kalite guvence ve kalite
kontrol surecleri nasil
planlanmahdir?
Arastirin ve dzetleyin.
ISO/IEC 27001:2022'nin
Ek A Kontrol Ogelerini
arastirin.

e Test ve dogrulama
tekniklerinin ne
oldugunu arastirin ve
raporlayin.

Kalite sUreglerinin su-
rekli gdézden gegirilmesi
ve iyilestirilmesi
KOBI'lere ne gibi fayda-
lar saglar?

e Siber Guvenlikte Kalite Standartlari

e Uygunluk ve Kalite Denetimleri

e Test ve Dogrulama Teknikleri

e Degerlendirme ve lyilestirme Onerileri

Toplam 32 2 14 2 50 25

Degerlendirme Karsilastirmali Degerlendirme kriterleri
stratejisi agirhk yuzdesi

Oz degerlendirme testi| | 10% 10 puan - %95-100 dogru cevap.
Oz degerlendirme testi Il | 10% 9 puan — %85-94 dogru cevap.

Oz degerlendirme testi | 10% 8 puan - %75-84 dogru cevap.

m 7 puan - %65-74 dogru cevap.

Oz degerlendirme testi | 10% 6 puan - %55-64 dogru cevap.

vV 5 puan - %45-54 dogru cevap.
—9 - e

Bilgi degerlendirme 60% 4 puan - %35-44 dogru cevap.

testi 3 puan — %25-34 dogru cevap.
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2 puan - %15-24 dogru cevap.

1 puan — %0-14 dogru cevap.

Calisma materyali (Soyadi, Adinin Bas Harfi. (Yil, Ay Gun). Makale basligi. Dergi/Dergi/Gazete Basligi, Cilt
numarasi (Sayr numarasi), Makalenin tamaminin sayfa numaralari, Yayinevi, URL)
Gerekli okuma

Onerilen kaynaklar

https://sansorg.egnyte.com/dI/RFrVIbX2oc
https://edwps.com/wp-content/uploads/2018/04/Cyber-PMO-U.S.-Cyber-Magazine.pdf
https://healthybyte.net/cybersecurity/what-is-a-security-program-management

2. M2: SISTEM YONETIMI

Modul bashgi Modul kodu
SISTEM YONETIMi
Agretim Uyesi(ler) Modulun teslim edildigi kurum veya
departman
Dersin verilis sekli Dil
YUz yuze, ¢cevrimici, karma Ingilizce, Fince, Ttirkce, Norvecce, Litvanca,
Rumence, Fransizca, Lehce, ispanyolca

Onkosullar
Hic kimse
Tahsis edilen AKTS Ogrencinin is yiiki iletisim calisma Bireysel calisma
kredisi sayisi saatleri saatleri
3 75 50 25

Moduliin amaci ve sonuclari

- D3.1 Yuksekogretim 6grencileri icin egitim modulleri
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Bu dersi bitirdikten sonra égrenciler, risk analizi, degerlendirme ve tedaviyi planlayarak, uygulayarak,

—

raporlayarak ve ileterek BIT altyapilarinin, sistemlerinin ve hizmetlerinin siber gtvenlikle ilgili risklerini
surekli olarak ydnetebileceklerdir (tanimlama, analiz etme, dederlendirme, tahmin etme, azaltma).
Ogrenciler, ag cihazlarini dizgun bir sekilde yénetmek, hem Linux hem de Windows sunucularinda
calismak ve guvenligini saglamak icin Ag temellerini bileceklerdir. Ayrica siber guvenlik baglaminda Bulut
ve Yapay Zeka hakkinda bilgi sahibi olmak, gorevleri dizgun bir sekilde hizlandirmak, otomasyonlari ve

olceklendirmeyi gergeklestirmek

ogreneceklerdir (CIA U¢lusinun kisaltmasi).

icin  ¢cok faydal
guclendireceklerini, tehdit avciligr yapmayl ve sunuculari

olacaktir.
nasi|

Ogrenciler

ayrica sistemleri nasill

kullanilabilir hale getireceklerini

Modulin 6grenme ciktilari

Ogretim ve 6grenme
yontemleri

Degerlendirme yontemleri

Bilgi: Ogrenciler Ag Yénetimi, isletim
Sistemleri, Ag Temelleri, AJ Yonetim
Araclari, Ag cihazlari guvenligi, Linux Sistem
Yénetimi, Windows Sistem Yonetimi,
Sanallastirma, Ag ve siber guvenlik
prosedurleri icin yapay zeka kullanarak
Bulut Bilisim, Siber GUvenlik Prosedurleri,
Tehdit Tespiti, Tehdit Analizi, Tehdit Yaniti,
Tehdit DUzeltme, Siber GUvenlik Temelleri,
Kurulusu saldirilara karsi savunma, Altyapi
& Ag Guvenligi, Ag izleme & Analiz, Olay
isleme. Uyum standartlarinda KOBI
isyerlerinin 6zel ihtiyaclarina goére
uyarlanmis etkili sistem yonetimi
prosedurleri, operasyonel rutinler
olusturabilecek ve tanimlayabileceklerdir.

OJretim Uyesi tarafindan
segilecek, canli dersler,
video kayitlari, sunumlar,
sanal cihazlar (varsa),
literatUr analizi, konuk
konusmacilar, akranlar
arasl 6gretme ve 6grenme,
mentorluk.

Oz dederlendirme testleri
ve bilgi degerlendirme
testleri

Beceriler: Ogrenciler, KOBI isyerleri icin
isletim sistemleri, veritabanlari, aglar ve
bulut altyapilari dahil olmak Uzere glvenli
sistem mimarilerini tasarlamak ve
uygulamak icin metodolojileri ve araclari
kullanma becerisine sahip olacaklardir.

OJretim Uyesi tarafindan
secilecek, canli dersler,
video kayitlari, sunumlar,
sanal cihazlar (varsa),
literatur analizi, konuk
konusmacilar, akranlar
arasl 6gretme ve 6grenme,
mentorluk.

Oz dederlendirme testleri
ve bilgi degerlendirme
testleri

D3.1 Yuksekogretim 6grencileri icin egitim modulleri
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Yetkinlikler: Ogrenciler, sistem yénetimi
icin stratejik siber guvenlik cergeveleri
gelistirme ve uygulama, sistem
guclendirme ve kullanilabilirligini artirmak
icin projelere ve ekiplere liderlik etme ve
KOBI isyerleri icin cesitli idari alanlarda
saglam siber guvenlik uygulamalarini
sUrddrme konusunda etik kararlar alma
konusunda yetkin olacaklardir.

Ogretim Gyesi tarafindan
secilecek, canli dersler,
video kayitlari, sunumlar,
sanal cihazlar (varsa),
literatUr analizi, konuk
konusmacilar, akranlar

mentorluk.

arasl 6gretme ve dgrenme,

Oz degerlendirme testleri
ve bilgi degerlendirme
testleri

Modul icerigi: konularin dokimu

isletim sistemi yonetimi

e gletim Sistemleri

e Donanim ve Yazilim Arasindaki
iliski

o ikililer, Onaltilik Sayma

e Bitler & Baytlar

e Isletim sisteminde komut satiri

e Windows & Linux Komutlari

e Windows istemci & Sunucu

e Windows'ta Uygulamalar, islemler
ve Hizmetler

e Dosya Uzantilari & Turleri

e Kayit Defteri Anahtarlari ve
Degerleri

¢ Kontrol Paneli Ayarlari

e Kullanicilar ve Gruplar

¢ Domain Yapisi & Sunucu Yoéneticisi

e AD&GPO

e Linux ArayUzleri & Cekirdek

e Linux'ta Surecler

e Dosya & Dizin Adlandirma Kurallari

e Linux Kabuklari & Komut Sézdizimi

e Dosya & Klasorleri Manipule Etme

e Boru & Sistem izleme Komutlari ile
Calsma

iletisim calisma
saatleri

Bireysel calisma saatleri ve
gorevler

iletisim

Danigsma

Test

Gorev

| Dersler (HEI)
NI Uygulama (HEI)
Nl Tam

o
(6}
o
@)

W

[Bireysel calisma

Onaltihk Sayma
Windows Komutlarini
Uygulama

Linux Komutlarini
Uygulama

Gorev Yoneticisini
Uygulamak
Dosyalarin
olusturulmasi ve
yonetimi

Kayit Defteri
Anahtarlarini ve
Degerlerini degistirme
ve goruntuleme
Modyfing Kontrol
Paneli Ayarlari
Kullanicilari ve
Gruplari Yonetme
Etki Alani Yapisini
Yoénetme

Active Directory
Nesneleri Olusturma
ve Silme

Linux'ta Suregleri
Yénetme

Dosya & Klasorleri
ManipUle Etme
Boru ile Calisma
Sistem izleme
Komutlari

D3.1 Yuksekogretim 6grencileri icin egitim modulleri
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e Surec Yénetimi & is KontrolU Linux Hizmetlerini
e Servis Yonetimi Yonetme
Veritabani sistemi yonetimi 0,5 0,5 3,5 | Depolari ve Kaynak
e Depolar & Kaynak Listeleri Listelerini Yonetme
. Web Sunucusunu
¢ Web Sunucusunu Yonetme .
) Yénetme
e Sistem GunlUkleri & Gunluk Izleme Sistem Gunlaklerini ve
e Linux'ta Gorevleri Zamanlama GUnlUk izlemeyi
e Sunucu &Ag Sorunlari dogrulama ve
e Yedekleme & Kurtarma yonetme '
e GRUB'un Guvenligini Saglama Linux'ta Gorevleri
. . Zamanlama
e Guvenlik duvarlari Sunucu Sorun
e Active Directory Nesneleri & GPO Giderme
Yonetimi Yedekleri Geri
e DNS&DHCP YUkleme
e PowerShell Temelleri GRUB'un Guvenligini
o M'i.croso.ft BitLocker, ApplLocker & \S/zgr}iltaargaam hizmetlerini
Guvenlik Duvari yénetme
* LDAP &Kerberos Parola ilkelerini
e NTLM Hakkinda Ayarlama
e Sifre &Kilitleme Politikalari Hesap Kilitleme
e Kimlik Dogrulama & Erisim llkelerini Ayarlama
Kontrold Klmllk Dogrulaﬂmé ve
) . . Erisim KontrolUnu
e Internet Kontrol Mesaji Protokolu Ayarlama
(ICMP)
e TCP ve UDP karsilastirmasi
e NetBIOS & SMB
e SSL&TLS
e Sertifika
e Telnet ve Secure Shell (SSH) Proto-
kolleri
e HTTP&HTTPS
e Posta Sistemleri Protokolleri
e Etki Alani Adi Sistemi ProtokolU
(DNS)
e FTP&RDP
e Kapsulleme Vs. Dekapsulasyon
e Ag Sniffers & Wireshark
e TCP/UDP
e DHCP, DNS
Ag yonetimi 0,5 0,5 3,5 | Ag Topolojileri
e A Turleri & Kablosuz Aglar Olusturma
e Adglar & Topolojiler Ag Cihazlarini
. N . . Yénetme
e Cihazlar Kimlik & Erisim Cihazlari AgI Olusturmak
e Altyapr & Guvenlik Cihazlari Ag Cihazlarinin
e Ozel Cihazlar & Ag Mimarisi Guvenligini Saglama
e Sanal Aglar Sanal Aglar Olusturma
e Fiziksel ve Mantiksal Adresler Aguprotokollerini ve
o . Baglanti Noktasi
e OSI & Ag Modelleri Numaralarini
e Veri Kapsulleme ve Kapsul Ayarlama
Cikarma Cisco Packet Tracer ile
e Ag Protokolleri ve Baglanti Noktasi calisma
Numaralari
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AJ Ortami ve Kablolari

Kablosuz Teknolojiler

AJ Yonetim Araclari

Cisco Paket izleyici

A Siniflari & Alt A Olusturma
Adres CozUmleme ProtokolU (ARP)
Statik ve Dinamik IP Adresleme
AJ Adresi Cevirisi (NAT)
Anahtarlar & Cisco |10S

Switch Port Guvenlik & Router
Arayuzleri

VLAN'lari ve DTP'yi yapilandirma
VLAN'lar Arasi Yonlendirme
ACL'lere Giris

AgJ Sorun Giderme

Adres CozUmleme
ProtokolU (ARP) ile
calisma

Ag Planlama

Statik ve Dinamik IP
Adreslemeyi Ayarlama
DHCP ve NAT"
Yapilandirma

Cisco I0S ile calisma
VLAN'lari yapilandirma
Ag Sorun Giderme

Bulut yonetimi 0,5 0,5 3,5 | Sanal Makineler
e Hipervizérler & Sanal Makineler Olusturma
Konteynerleri
e Konteyner
B . Ayarlama
e Sanal Ortamlarin Guvenligini Sanal Ortamlarin
Saglama Guvenligini Saglama
e Yedekleme & Kurtarma Yedeklemelerle
e Bulut Bilisim & CSP'ler Galisma
e Bulut Hizmet Modelleri Nelerdir? Bulut A9 Yonetimi
Bulut Daditim Tarleri Sanal Aglari
* uid ?g' 'm furien Yapilandirma
e Sanal Aglar Bulut izleme
e AWS islem Hizmetleri Araclariyla Calismak
e Amazon Esnek islem Bulutu (EC2) Otomasyon ve
e Bulutizleme Araglari Orkesltrasyonun
e Otomasyon ve Orkestrasyon Uygu ar?'ma5|w
Bulut Guvenligi
Araglari Tehditlerini ve
o Bulut GUVen||g|Tehd|t|er| ve Guvenlik Ag|k|ar|n|
Guvenlik Acgiklari Tespit Etme
Kimlik ve Erigim Yénetimi (IAM) Kimlik ve Erisim
e Rol Tabanli Erisim Kontroll (RBAC) YonTt'm"n' (IAM)
e e . ayarlama
e Cok Faktorlu Kimlik Dogrulama Bulut Veri
(MFA) Sifrelemesini
e  Bulut Veri Sifreleme Uygulama
e Sanal Ozel Bulut (VPC) Docker ve Kubernetes
e Docker & Kubernetes ile calisma
Siber-fiziksel sistem yonetimi 0,5 0,5 3,5 | Altyapi Ana
e Guvenlik & Erisim Kontrolleri Bilesenlerinin
o < . . Kurulmasi
e Kimlik Dogrulama Turleri - .
Guvenlik

TACACS+ ve RADIUS

AAA Yapilandirmasi

Risk Yonetimi Hedefleri
Sifreleme & Sifre Cozme

Hashing & Rainbow Tablolari
MAC Sahtekarhgi & ARP Zehirlen-
mesi

VLAN Atlama & Rogue DHCP
ICMP Sel

TCP & UDP Sel

Kontrollerinin
Uygulanmasi
TACACS+ ve RADIUS
ile calisma

AAA Yapilandirmasi
Sifreleme ve Sifre
Cozme ile Oynamak
Yaygin saldirilari ve
savunma tekniklerini
analiz etme
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Oturum Ele Gegirme

DNS Sahtekarligi

Derinlemesine Savunma (DID) &
Sifir GUven

Askerden Arindirilmis Bdlgeler
(DMZ'ler)

Bal Kupleri & Ag GUglendirme
GUvenli Bir Ag icin En lyi Uygula-
malar

VPN'ler

SSH & VNC

Durum Bilgisi Olan ve Durum Bilg-
isi Olmayan Guvenlik Duvarlari
Ana Bilgisayar Tabanli ve Ag
Tabanlh

Donanim ve Yazilim Guvenlik
Duvarlari

Web Uygulamasi Guvenlik Duvari
(WAF)

Guvenlik Duvarlarinda Yapay Zeka
IDS & IPS

NIDS & HIDS

Snort

tcpdump

Askerden Arindiriimis
Bolgelerin (DMZ'ler)
Kurulmasi

Bal KUplerini
Arastirmak

Guvenli Bir Ag icin En
lyi Yéontemlerle
Saglamlastirma

VPN yUkleme

Secure Shell (SSH) ile
calisma

Sanal Ag Bilgi islem
(VNQ) ile calisma
Guvenlik Duvari
Calisma Teknikleri
Yapay Zekanin
Guvenlik Duvarlarina
Uygulanmasi
Koruma ve algilama
icin Snort ve tcpdump
kullanma

Sistem gli¢clendirme

GenAl Teknikleri

Kod Olusturma

Kullanici Hesabi Yonetimi ve
Erisim Kontrolu

Anomali Tespiti ve Sorun Giderme
Apache2 Hizmet Hatalarini Cozme
Yama Yonetimi & Guncellemeler
Otomatik Yedekleme & Kurtarma
BT Varlik Yonetimi ve Envanter
GenAl ile Silinen Dosyalari Kur-
tarma

Siber Guvenlik Prosedurleri
Tehdit Tespiti & Analizi

Tehdit Yaniti ve lyilestirme
Gergek Zamanh Tehdit Tespiti igin
Yapay Zekadan Yararlanma

GenAl Modellerinin Dogrulanmasi
ve Test Edilmesi

Yonetisim ve Duzenleyici Cergev-
eler

DNS Yapilandirma & Guvenlik
DHCP Yapilandirma & Guvenlik
PowerShell Temelleri

Anahtar Baglanti Noktas| GUven-
ligi

Ag Temel Giris/Cikis Sistemi (Net-
BIOS)

0,5

0,5

3,5

GenAl Teknikleriyle
Calismak

Kullanici Hesabi
Yonetimi ve Erisim
Kontrolu

Anomali Tespiti ve
Sorun Giderme
GenAl ile Apache2
Hizmet Hatalarini
Cézme

Yama Yonetimini ve
GUncellemeleri
Yapilandirma
Otomatik Yedekleme
ve Kurtarma'yi
ayarlama

BT Varliklarini
Yoénetme

GenAl ile Silinen
Dosyalari Kurtarma
DNS ve DHCP
Guvenligini Uygulama
Microsoft BitLocker ve
Microsoft ApplLocker
ile calisma

Microsoft Guvenlik
Duvari'nt kurma
Anahtar Baglanti
Noktasi Guvenligini
Ayarlama

Dosya Aktarim
ProtokolUunun (FTP)
Guvenligini Saglama
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e Sunucu ileti Blogu Protokol
(SMB)

e Guvenli Yuva Katmani (SSL) &
Tasima Katmani Guvenligi (TLS)

e Guvenlik Sertifikalari

e Posta Sistemleri Protokolleri

e Etki Alani Adi Sistemi ProtokolU
(DNS)

e Dosya Aktarim ProtokolUu (FTP)

e Uzak Masaustu Protokolu (RDP)

e Linux'ta Gorevleri Zamanlama

e Sunucu Sorun Giderme

e Ag Sorun Giderme

e Yedekleme & Kurtarma

e GRUB'un Guvenligini Saglama

e Guvenlik Duvarlarini Kurma &
Guvence Altina Alma

Uzak Masaustu
Protokollu (RDP)
Guvenligini Saglama
Linux'ta GUvenlik
Gorevlerini
Zamanlama
GRUB'un Guvenligini
Saglama

GuUvenlik Duvarlarini
Kurma & Guvence
Altina Alma (iptables)

Kullanilabilirlik

e |RveSOC

e Olaylar ve Olaylar

e Uyari Tespiti & Uyari Triyajl

e DokUmantasyon ve Raporlama

e Web Saldirilari Nedir?

e DoSve DDoS

e SQL Enjeksiyonu & XSS

¢ Komut Enjeksiyonu & Yerel Dosya
Dahil Etme (LFI)

e Siteler Arasi istek Sahteciligi
(CSRF)

e Brute-Force & Credential Stuffing

e Hash'i Ge¢ & Bileti Geg

e LDAP Kesif

e Bozuk Erisim KontrolU

e Fidye yazilimi

e Bilgisayar Virlsu & Solucani

e Truva At & Reklam Yazilimi

e Keylogger & Cryptojacking

e Dosyasiz Kotd Amach Yazihm

e Kotu Amach Yazilimin Yayilmasini
Anlamak

e Statik ve Dinamik Zararli Yazilm
Analizi

e Guvenli Kotu Amagli Yazilim Ana-
lizi

e Hibrit Analiz Ko6td Amach Yazilim
Arastirmasi

e Statik ve Dinamik Kotu Amacgli
Yaziim Analizi Gerceklestirme

e |OC'leri ve Sifre Politikalarini
Yénetme

e Kabul Edilebilir Kullanim ilkeleri
(AUP)

0,5

0,5

Olaylari ve Olaylari
Tespit Etme

Uyari Triyajl
Gergeklestirme
DokUmantasyon ve
Dogru Raporlama
Yapilimasi

Olay Sonrasi
Faaliyetlerin
Uygulanmasi

DoS ve DDoS'a karsi
sekillendirme ve
koruma

Web saldirilarini ve
Kotu Amacli
Yazilimlarin
Yayilmasini Tespit
Etme

Guvenli Statik ve
Dinamik K&t Amagli
Yazilim Analizi
Gergeklestirme
IOC'leri ydnetmek
Parola ilkelerini
Ayarlama

Kendi Cihazini Getir
(KCG) ilkelerini
Ayarlama

Uzaktan Erisim
ilkelerini Ayarlama
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e Kendi Cihazini Getir (KCG) Poli-
tikalari
e Uzaktan Erisim ilkeleri

Toplam | 2 | 3,5 | 15| 3,5 5 25

8 0
Degerlendirme Karsilastirmali Degerlendirme kriterleri
stratejisi agirhik yuzdesi
Oz degerlendirme testi | 5% 10 puan - %95-100 dogru cevap.
M 9 puan - %85-94 dogru cevap.
Oz degerlendirme testi | 5% 8 puan — %75-84 dogru cevap.
2) 7 puan - %65-74 dogru cevap.
Oz degerlendirme testi | 5% 6 puan - %55-64 dogru cevap.
(3) 5 puan — %45-54 dogru cevap.
Oz degerlendirme testi | 5% 4 puan — %35-44 dogru cevap.
(4) 3 puan — %25-34 dogru cevap.
Oz degerlendirme testi | 5% 2 puan — %15-24 dogru cevap.
(5) 1 puan — %0-14 dogru cevap.
Oz degerlendirme testi | 5%
(6)
Oz degerlendirme testi | 5%
(7)
Bilgi degerlendirme | 65%
testi

3. M3: ANALITIK ARACLAR

Modul bashg Modiil kodu
ANALITiK ARAGCLAR
Ogretim Uyesi(ler) Modilin teslim edildigi kurum veya departman
Dersin verilis sekli Dil
Yz ylze, cevrimici, hibrit ingilizce, Fince, Ttirkce, Norvecce, Litvanca,
Rumence, Fransizca, Lehce, Ispanyolca

Onkosullar
Hic kimse
Tahsis edilen AKTS Ogrencinin is yiikii iletisim calisma Bireysel calisma
kredisi sayisi saatleri saatleri
3 75 50 25
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Modulin amaci ve sonuclari

Bu kursu bitirdikten sonra égrenciler, performans dlgUmlerini, veri analitigini ve guvenlik istihbaratini
kullanarak kurumsal varliklari koruma becerileriyle donatilacaktir. Potansiyel siber guvenlik risklerini ve
guvenlik aciklarini belirlemek icin analitik araclari etkili bir sekilde uygulamayi, guvenlik 6nlemlerini
gelistirmek icin veriye dayali icgorulerden yararlanmayi ve parolalar, tarayici kullanimi, e-posta ve veri
isleme uygulamalariyla ilgili performans olctimlerini kullanmayl 6grenecekler. Modulin sonunda
katilimcilar, uygun aracglari kullanarak potansiyel guvenlik tehditlerini degerlendirip azaltabilecek ve
herhangi bir tehdit veya kesintiyi dogru duzenleyici kanallara bildirebileceklerdir.

Modulin 6grenme ciktilari

Ogretim ve 6grenme yéntemleri

Degerlendirme yontemleri

Bilgi: Ogrenciler, kurumsal
varhklari korumak icin
performans olctimlerinin, veri
analitiginin ve guvenlik
istihbaratinin nasil
uygulanacagi konusunda pratik
bilgiler edineceklerdir.

Ogretim Uyesi tarafindan Bolum 1.3'ten
secilecektir. [OJretim Yoéntemleri,
ornegin teorik dersler, konuk
konusmacilar, sinavlar, oyunlar, pratik
gérevler/laboratuvarlar, akranlar arasi
ogretme ve 6grenme, kendi kendine
égrenme vb.] D2.3 "KOBI Siber
Guvenlik Degisim Aracilari Ogrenme
Yolunun Yapis!"

Oz degerlendirme testleri
Bilgi degerlendirme testi

Beceriler: Ogrenciler,
potansiyel siber guvenlik
risklerini ve guvenlik acgiklarini
belirlemek icin analitik araglari
kullanma, siber guvenlik
uygulamalarini guglendirmek
icin veriye dayali icgdruler
uygulama ve parolalarin,
taramanin, e-postanin ve veri
islemenin guvenligini
degerlendirmek ve gelistirmek
icin performans olgumlerini
kullanma becerisine sahip
olacaklardir.

Ogretim Uyesi tarafindan Bélum 1.3'ten
secilecektir. [OJretim Yoéntemleri,
érnedin pratik gérevler/laboratuvarlar,
uygulamali etkinlikler, simule edilmis
ortamlar, sinavlar, oyunlar, vaka
calismalari vb.] D2.3 "KOBI Siber
Guvenlik Degisim Aracilari Ogrenme
Yolunun Yapis!"

Pratik degerlendirmeler

Yeterlilikler: OJrenciler, analitik
araclari kullanarak potansiyel
guvenlik tehditlerini
degerlendirme ve azaltma,
tehditleri ve ihlalleri
kuruluslarindaki uygun
kanallara dogru bir sekilde
bildirme konusunda yetkin
olacaklardir.

Ogretim Uyesi tarafindan Bolim 1.3'ten
secilecektir. [OFretim Yoéntemleri, érn.
simule edilmis ortamlar, bayrak
yarismalarini ele gegirme, 5E'ler, CBL,
CL, POGIL, PBL vb.] D2.3 "KOBI Siber
GUvenlik Degisim Aracilar Ogrenme
Yolunun Yapis!"

Simulasyon
Yarisma

Modiil icerigi: konularin dokimu

iletisim calisma saatleri

Bireysel calisma saatleri ve
gorevler
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Performans dlgimleri 10 0,5 05 |16 8,5 | e Performans dlgUmlerive
(metrikler) araglari hakkinda
e Performans Metrikleri arastirma yapin. Perfor-
o Sistemn ve Ag izleme mans izleme araclarini
e Performans Metriklerini izleme kargilastirin ve
o A Haritalama farklilklarini belirleyin.
e Glvenlik Acigi Taramasi * Zabbix kurulumunu
o Ag Trafigi Analizi tamamlayin ve temel
yapilandirmayi
gercgeklestirin.

e Zabbix ile performans
olgUmlerini izlemek igin
bir uygulama olusturun.

e A haritalama yazilimi
(nmap, rustscan vb.)
kullanarak hedef sis-
temdeki guvenlik
aciklarini belirleyin

e Nessus yazilimini kulla-
narak hedef sistemde bir
zafiyet taramasi
gergeklestirin. Bir guven-
lik agigI test raporu
hazirlayin.

e Wireshark kullanarak agd
trafigi analizi gerceklesti-
rin.

Veri analitigi 10 |05 5105 16 | 8,5 | e Varsayimsal bir KOBI icin
e Veri koleksiyonu hazirlanmis siber glven-
e Veri Temizleme ve On isleme lik sorunlariyla ilgili bir
e Veri Analizi veri kimesi Uzerinde veri
e Veri Gorsellestirme temizleme ve on isleme
¢ Analitik Araclar adimlarini gergeklestirin.
e Siber Guvenlikte Veri Analitigi Uy- e Varsayimsal KOBl'den
gulamalari temizlenmis ve 6nceden
islenmis veri kUmesini
analiz edin ve sonuglari
gorsellestirin.

e Siber guvenlikte veri ana-
lizi uygulamalarina
ornekler nelerdir? LUtfen
arastirin.

Glvenlik istihbarati 10 0,5 7105 18 8 | o GUvenlik istinbaratinin
e GUvenlik istihbaratini Anlamak KOBI'lerin proaktif
e GUvenlik istihbaratinin Kaynaklari guvenlik stratejilerine
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e Tehdit istihbarati Toplama Yont-
emleri

 Tehdit istihbarati Cerceveleri

e Yapay Zeka Odakli GUvenlik isti-
hbarat Platformlari

e GUvenlik istihbarati Uygulama-
larina iliskin Ornek Olay
incelemeleri

nasil katkida
bulundugunu arastirin.

e Guvenlik istihbarati elde
etmek icin en yaygin
kaynaklar nelerdir? Bu
kaynaklarin gtvenil-
irligini nasil degerlendiri-
yorsunuz?

e Her tehdit istihbarati top-
lama yénteminin
avantajlarini ve sinirlama-
larini tanimlayin.

e MITRE ATT&CK ve Cyber
Kill Chain gibi tehdit isti-
hbarati gergcevelerinin
temel ozelliklerini
aciklayin.

e Guvenlik istihbaratinin
kullanildigr gercek bir
vaka cgalismasini
inceleyin. Bu vaka
calismasinda kullanilan
istihbarat toplama yont-
emlerini agiklayin.

Toplam

30

1,5

17

1,5

50

25
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Degerlendirme Karsilastirmali Degerlendirme kriterleri
stratejisi agirhik yuzdesi
Oz degerlendirme testi | | 15% 10 puan - %95-100 dogru cevap.
Oz degerlendirme testi Il | 15% 9 puan - %85-94 dogru cevap.

Oz dederlendirme testi | 15% 8 puan - %75-84 dogru cevap.

m 7 puan - %65-74 dogru cevap.

Bilgi degerlendirme 55% 6 puan - %55-64 dogru cevap.

testi 5 puan - %45-54 dogru cevap.
4 puan — %35-44 dogru cevap.
3 puan — %25-34 dogru cevap.
2 puan - %15-24 dogru cevap.

1 puan — %0-14 dogru cevap.

Calisma materyali (Soyad), Adinin Bas Harfi. (Yil, Ay Gun). Makale basligi. Dergi/Dergi/Gazete Basligi, Cilt
numarasi (Sayi numarasi), Makalenin tamaminin sayfa numaralari, Yayinevi, URL)

Gerekli okuma

Onerilen kaynaklar

https://brainstation.io/career-guides/what-tools-do-cybersecurity-analysts-use
https://www.comptia.org/content/articles/what-is-wireshark-and-how-to-use-it
https://medium.com/@jcm3/wireshark-traffic-analysis-part-1-tryhackme-walkthrough-
a9beclid94d9

https://www.kali.org/tools/nmap/
https://www.freecodecamp.org/news/what-is-nmap-and-how-to-use-it-a-tutorial-for-the-greatest-

scanning-tool-of-all-time/
https://www.varonis.com/blog/cyber-kill-chain
https://www.youtube.com/watch?v=kVnvIBNiC58
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https://www.comptia.org/content/articles/what-is-wireshark-and-how-to-use-it
https://medium.com/@jcm3/wireshark-traffic-analysis-part-1-tryhackme-walkthrough-a9bec11d94d9
https://medium.com/@jcm3/wireshark-traffic-analysis-part-1-tryhackme-walkthrough-a9bec11d94d9
https://www.kali.org/tools/nmap/
https://www.freecodecamp.org/news/what-is-nmap-and-how-to-use-it-a-tutorial-for-the-greatest-scanning-tool-of-all-time/
https://www.freecodecamp.org/news/what-is-nmap-and-how-to-use-it-a-tutorial-for-the-greatest-scanning-tool-of-all-time/
https://www.varonis.com/blog/cyber-kill-chain
https://www.youtube.com/watch?v=kVnvIBNiC58
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4. M4: GUVENLIK OPERASYONLARI
Modul bashg: Modiil kodu

GUVENLIK iSLEMLERI
Agretim Uyesi(ler) Modulun teslim edildigi kurum veya departman
Dersin verilis sekli Dil

Ylz yuze, cevrimici, karma, istisareler ingilizce, Fince, Ttrkce, Norvecce, Litvanca,

Rumence, Fransizca, Lehce, ispanyolca

Onkosullar
Hic kimse
Tahsis edilen AKTS Ogrencinin is yuku iletisim calisma Bireysel calisma
kredisi sayisi saatleri saatleri
3 75 50 25

Modulin amaci ve sonuclari

Bu dersi bitirdikten sonra &grenciler, BIT altyapilar, sistemleri ve hizmetleri icindeki gtvenlik
operasyonlarini etkin bir sekilde ydnetebileceklerdir. GUvenlik operasyonlariyla ilgili en iyi uygulamalari,
araclari ve cerceveleri uygulayarak siber guvenlik olaylarini izleme, tespit etme, bunlara yanit verme ve
bunlardan kurtulma becerilerini kazanacaklar.

Ogretim ve 6grenme

Modulin 6grenme ciktilari . . Degerlendirme yontemleri
yontemleri
Bilgi: Ogrenciler, izleme, tespit, olay OJretim Uyesi tarafindan | Oz degerlendirme testleri
mudahalesi ve kurtarma dahil olmak Uzere BolUm 1.3'ten segilecektir. Bilgi degerlendirme testi
guvenlik operasyonlari hakkinda ileri [Ogretim Yontemleri,
dlzeyde bilgi edineceklerdir. Siber glvenlik | 6rnegdin teorik dersler,
standartlarina uygun olarak KOBI literatur analizi, konuk
isyerlerinin 6zel ihtiyaclarina goére konusmacilar, akranlar
uyarlanmis etkili siber gluvenlik operasyonel | arasi 6gretme ve 6grenme,
rutinleri olusturabilecek ve mentorluk vb.] D2.3 "KOBI
tanimlayabileceklerdir. Siber Guvenlik Degisim

Aracilari Ogrenme
Yolunun Yapis!"
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Beceriler: OJrenciler, glvenlik
operasyonlari gdrevlerini yerine getirmek,
etkili izleme stratejileri tasarlamak ve
uygulamak, olaylara mudahale etmek ve
KOBI isyerleri icin ¢zel olarak tasarlanmis
saglam operasyonel rutinler gelistirmek icin
gelismis metodolojileri ve araglari uygulama
becerisine sahip olacaklardir.

Ogretim Gyesi tarafindan
Bolum 1.3'ten secilecektir.
[Ogretim Yéntemleri,
ornegin teorik dersler,
literatur analizi, konuk
konusmacilar, akranlar
arasi égretme ve
ogrenme, mentorluk vb.]
D2.3 "KOBI Siber Guivenlik
Degisim Aracilari
Ogrenme Yolunun Yapis!"

Oz degerlendirme testleri
Bilgi degerlendirme testi

Yeterlilikler: Ogrenciler, KOBI igyerleri icin
stratejik guvenlik operasyonlari politikalari
ve prosedurleri gelistirme ve uygulama
konusunda yetkin olacaklardir.

Ogretim Uyesi tarafindan
Bolum 1.3'ten secilecektir.
[Ogretim Yéntemleri,
ornegin teorik dersler,
literatur analizi, konuk
konusmacilar, akranlar
arasi égretme ve
o6grenme, mentorluk vb.]
D2.3 "KOBI Siber Guvenlik
Degisim Aracilari
Ogrenme Yolunun Yapisi"

Oz degerlendirme testleri
Bilgi degerlendirme testi

iletisim calisma saatleri

Bireysel calisma saatleri
ve gorevler

- Guvenlik Operasyonlarini  ve SOClyi
(Guvenlik Operasyonlari Merkezi) Anlamak

- Guvenlik Operasyonlarindaki roller ve
sorumluluklar

- Guvenlik operasyonlari aracglarina ve

teknolojilerine genel bakis

e ey et e = - £ Gorev
Modul icerigi: konularin dokimu w o o = —
T © £ | - o 9
S| el s34 2| B3| 2§
o e >4 9 = o 4
) c o3 F c =
6 © > . m
o| 0| ° =
Guvenlik Operasyonlarinin temelleri 6 0,5 2 0,5 9 6 Bir SOC'nin

yapisini ve iglevini
tanimlayin ve
anlayin, guvenlik
operasyonlarindak
i cesitli rolleri,
guvenlik
operasyonlarinda
kullanilan
arastirma
araclarini analiz
edin ve bir vaka
calismasini analiz
edin.
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Guvenlik Yakinsamasi
- Guvenlik yakinsamasini anlama
- Fiziksel temelleri

guvenligin (fiziksel

guvenlik ilkeleri, fiziksel varliklarin
korunmasi, politikalar)
- Guvenlik yakinsamasi ilkelerini vurgulayan

ornek olay incelemesi

0,5

0,5

13

Guvenlik
yakinsamasinin
tanimini ve
ilkelerini gdzden
gegirin, fiziksel ve
dijital glvenlik
operasyonlarini
entegre etmenin
onemini kabul
edin, Siber ve
fiziksel alanlardaki
riskleri tanimlayin
ve degerlendirin.

Guvenlik Bilgileri ve Olay Yonetimi

- Guvenlik izleme ilkelerinin gbzden

gegirilmesi
- SIEM ¢6zUmlerinin uygulanmasi

0,5

0,5

13

Guvenlik izleme
ve SIEM
uygulamasina
giris. Gunluk
turleri, algilama
yontemleri ve
izleme yasam
doéngusu gibi
temel ilkeler.
Mimari, veri
toplama, kural
olusturma ve uyari
yénetimi dahil
olmak Uzere SIEM
dagitmanin pratik
yonleri.

Guvenlik Operasyonlari Uygulamalari
- Veri
toplamayi optimize edin

kaynaklarini belirleyin ve gunluk

- SIEM ile uyarilari merkezilestirme
- SIEM'inizi test etme

0,5

10

0,5

15

Cesitli BT
ortamlarinda
gunluk yonetimi,
SIEM
yapilandirmasi ve
tehdit algilama
konularinda temel
bilgi ve pratik
becerilere sahip
kapsamli ve
uygulamaya
yonelik egitim
programi.

Toplam

26

20

50

25

Degerlendirme
stratejisi

Karsilastirmali
agirhk yuzdesi

Degerlendirme kriterleri
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Oz degerlendirme testi | 10% 10 puan - %95-100 dogru cevap.
(1) 9 puan — %85-94 dogru cevap.
= — - - 8 puan — %75-84 dogru cevap.
Oz degerlendirme testi | 10% 7 puan - %65-74 dodru cevap.
(2) 6 puan — %55-64 dogru cevap.

5 puan - %45-54 dogru cevap.

Oz degerlendirme testi | 10% V
4 puan — %35-44 dogru cevap.

(3) 3 puan — %25-34 dogru cevap.
Oz degerlendirme testi | 10% 2 puan - %15-24 dogru cevap.
(4) 1 puan — %0-14 dogru cevap.
Bilgi degerlendirme | 60%

testi

Calisma materyali (Soyadi, Adinin Bas Harfi. (Yil, Ay Gun). Makale basligi. Dergi/Dergi/Gazete Baslgi, Cilt
numarasi (Sayr numarasi), Makalenin tamaminin sayfa numaralari, Yayinevi, URL)

Gerekli okuma

Cybellium (2024). Guvenlik Operasyon Merkezleri (SOC) Calisma Kilavuzu: Gulvenlik Operasyon
Merkezlerini (SOC) Ogrenmek icin Kapsamii Bir Kilavuz

Muniz, J. (2021). Modern Guvenlik Operasyonlari Merkezi. Pearson Egitimi.

ENISA (2017). Olay Mdidahalesi ve Siber Kriz isbirligi Stratejileri. Olaylara miudahale ve siber kriz isbirligi
stratejileri — ENISA (europa.eu)

Onerilen kaynaklar

Basta, A, Basta, N., Anwar, W., Essar, M| (2024). Acik Kaynak Guvenlik Operasyonlari Merkezi (SOC): Modern
bir SOC olusturmaya, yonetmeye ve surdurmeye yonelik eksiksiz bir kilavuz.

Sibelit (2023). Guvenlik operasyonlari merkezini (SOC) yonetme.
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5. M5: GUVENLIK YONETISIMI VE POLITIKASI

Modul bashg: Modiil kodu

GUVENLIK YONETiIMi & POLITIKASI

Agretim Uyesi(ler) Modulun teslim edildigi kurum veya departman
Dersin verilis sekli Dil
YUz yize /Online / Hibrit ingilizce, Fince, Ttrkce, Norvecce, Litvanca,
Rumence, Fransizca, Lehce, ispanyolca

Onkosullar
Hic kimse
Tahsis edilen AKTS Ogrencinin is yuku iletisim calisma Bireysel calisma
kredisi sayisi saatleri saatleri
3 75 50 25

Modulin amaci ve sonuclari

"GUvenlik Yénetisimi ve Politikas" konusu, 6grencileri KOBI'lerde siber glvenligin zorluklariyla
yUzlesmeye hazirlamayi, guvenlik yonetisimini is stratejisine entegre etmeyi ve GDPR gibi yasal
duzenlemelere uyumu saglamayi amaclamaktadir. Modul, tehditlerin ve guvenlik aciklarinin
belirlenmesi, saglam ve uyarlanabilir guvenlik politikalarinin tasarlanmasi ve olaylarin etkili bir sekilde
yonetilmesi gibi hususlari kapsar. Ayrica, kurulusta net roller atayan ve siber guvenligi stratejik hedeflerle
uyumlu hale getiren yénetisim yapilari gelistirmeye odaklanir. Ogrenciler, siber risk degerlendirmesi ve
azaltma konusunda teknik yeterlilikler kazanacak ve guvenlik olgunlugunda iyilestirmeler dnermek icin
analiz becerileri gelistireceklerdir. Ayrica siber guvenlik ihtiyaglarini yoneticilere etkili bir sekilde iletme,
bilingli karar almayi destekleme ve siber guvenlikte mevzuata uygunluk ve etik saglama konusunda da
beceri kazanacaklar. "GUvenlik Yonetimi & Politikasl" modulu ayrica phishing dnleme, Al destekli siber
saldirilar ve fidye yazilimi yonetimi Gzerine odaklanmis bir incelemeyi icerir, bu belirli tehditlerin
yoénetisim ve uyum icin entegre bir yaklasim gerektirdigini analiz eder. GUvenlik politikalarinin etkinligi
yalnizca olaylari 6nleme yetenekleriyle degdil, ayni zamanda ortaya ¢ikan tehditlere uyum saglama ve
mevcut yasal dUzenlemelere uyum saglama yetenekleriyle de dlgcUlecektir.

Modilin 6grenme ciktilari Ogretim ve 6grenme yéntemleri Degerlendirme yéntemleri
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Bilgi: Ogrenciler, mevcut siber
guvenlik ilkelerini, trendlerini ve
sektorleriyle ilgili ulusal ve
uluslararasi mevzuata uyumu
dahil ederek, KOBI isyerlerinde
yeni siber guvenlik rutinlerinin
ve is akiglarinin nasil
uygulanacagdi konusunda ileri
duzeyde bilgi edineceklerdir.

Kimlik avi dnlemeyi entegre
etme, yapay zeka odakli
tehditleri ydnetme ve KOBI
ortamlarinda fidye yazilimlarina
yanit verme konusunda ileri
duzeyde bilgi edinin

Dersler (Yonlendirilmis Okumalar):
Dersler siber guvenlik, yonetisim,
gizlilik ve uyumluluk konularinda
saglam bir kavramsal temel saglayacak
ve aktif 6grenci katilimini tesvik
edecektir.

Duzenli Q&A oturumlari, anketler ve
canli problem ¢dzme egzersizlerini
iceren etkilesimli dersler icerir.
Mentimetre ve Poll Everywhere gibi
araclari kullanarak,

Tartismalara ve Forumlara Katilim:
Tartismalara ve forumlara katilim,
ogrencilerin siber gUvenlik konularini
tartismalarina ve elestirel bir sekilde
analiz etmelerine olanak taniyarak
tartisma becerilerini gelistirecektir.
Siber gUvenlikte etik, politikalar ve
karar verme ile ilgili konulara
uygulanacaktir.

Vaka Galismalari: Vaka calismalari,
égrencilerin KOBI'lerdeki siber glvenlik
durumlarini analiz etmelerine ve
gergek sorunlari gézmek igin teorik
bilgileri uygulamalarina olanak
taniyacaktir. Veri ihlali ydnetimi, fidye
yazilimi, kimlik avi, Yapay Zeka Odakli
Saldirilar, guvenlik politikasi
uygulamasi ve yonetisim gibi konulara
odaklanacaklar.

Oz degerlendirme testleri:
Kendi kendine testler,
ogrencilerin gesitli sorular
araciligiyla her bir alt
konuya iliskin anlayislarini
degerlendirmelerine olanak
tanir ve iyilestirme
alanlarini belirlemek icin
surekli geri bildirim saglar.
Final notunu etkilemezler,
ancak kendi kendine
o6grenmenin anahtaridirlar.

Final Sinawvi (istege Bagh):
Final sinavi istege baghdir
ve 6grencilerin gelisimsel
sorular, vaka analizi ve
coktan se¢cmeli olarak derse
iliskin genel anlayislarini
dederlendirerek bitirme
sertifikasl almalarina olanak
tanir. Gegmenin bitirme
sertifikasi almasi
gerekirken, almayanlara
katilim sertifikasi
verilecektir.

Beceriler: OJrenciler, risk
degerlendirmeleri yapmalk, yeni
siber gUvenlik rutinleri
tasarlamak ve uygulamak ve
mudahale stratejileri
hazirlamak i¢in gelismis
metodolojileri kullanma
becerisine sahip olacak, KOBI
isyerlerinde etkili ydnetisim ve
uyumluluk saglayacaktir.

Gelismis tehditleri ele alan ve
kurumsal uyumlulugu saglayan

kapsamli siber guvenlik rutinleri

Uygulamali Atdlye Calismalari:
Uygulamali atdlye ¢calismalari,
ogrencilerin egitmenden gercek
zamanli geri bildirim alarak politika
gelistirme ve olay simulasyonlari gibi
alistirmalar yoluyla siber gtuvenlik
kavramlarini uygulamalarina olanak
tanilyacaktir. Pratik becerileri
gucglendirmek ve dgrencileri
ogrendiklerini gercek durumlarda
uygulamaya hazirlamak icin
tasarlanmistir.

Pratik Calisma ve Bireysel Projeler:

Pratik Degerlendirmeler:
Kurs boyunca yapilan pratik
dederlendirmeler,
égrencilerin KOBI'ler
baglaminda gercek
sorunlari ¢ézme
yeteneklerini
dederlendirmek amaciyla
teorik bilgileri siber
guvenlik politikasi
gelistirme ve olay
simuUlasyonlari gibi simule
edilmis durumlara
uygulamalarina olanak
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tasarlama ve uygulama
becerilerini gelistirin.

Pratik calismalar ve bireysel projeler,
ogrencilerin politika yazma ve risk
analizi, 6zerk calisma becerilerini
gelistirme ve teorik bilgilerin pratik
uygulamasi gibi gorevler araciligiyla
siber glvenlik kavramlarini
uygulamalarina olanak taniyacaktir.

isbirlikci Projeler: isbirlikci projeler,
ogrencilerin guvenlik politikalari ve
yonetisimm modelleri de dahil olmak
Uzere KOBI'ler icin siber glvenlik
¢odzUmleri gelistirmek Uzere ekipler
halinde ¢alismasina olanak
taniyacaktir. Ogretmenlerden ve
akranlardan gelen geri bildirimlerle
ekip gcalismasini, proje yonetimini ve
edinilen bilgilerin pratik uygulamasini
tesvik edeceklerdir.

taniyacaktir.

Grup Projeleri: Grup
projeleri, d6grencilerin risk
tanimlamadan yonetisim
modelleri ve olay mudahale
planlarinin énerilmesine
kadar hem icerigin
kalitesini hem de isbirligi
yapma yetenegdini
dederlendiren kapsamli bir
siber guvenlik projesi
gelistirmelerine olanak
taniyacaktir. Bu proje, nihai
degerlendirmenin
anahtaridir ve tum ders
ogrenimini batunlestirir.

Yeterlilikler: OJrenciler,
stratejik siber guvenlik
politikalari gelistirme ve
uygulama, KOBI isyerlerinde
yeni rutinler ve is akislari
olusturmaya yonelik girisimlere
liderlik etme ve kurumsal
hedefler ve uyumluluk
gereklilikleriyle uyumlu etik
kararlar alma konusunda yetkin
olacaklardir.

Karmasik siber tehditleri
onleyen ve uluslararasi siber
guvenlik duzenlemelerine
uyumu saglayan siber guvenlik
politikalarini formule etme ve
yurUtme konusunda yetkin
olun.

Senaryo Simulasyonlari: Senaryo
simulasyonlari, dgrencilerin siber
guvenlik olaylarini gergek saldirilari
taklit eden sanal ortamlarda
yonetmelerine ve baski altinda stratejik
kararlar almalarina olanak taniyacaktir.
Bu yontem, kriz yonetimi ve olaylara
mudahale becerilerini gelistirir ve kritik
durumlarda guvenlik politikasi
degerlendirmesi ve karar vermeyi
ogretmenin anahtaridir.

Ogrencilerin, kimlik avi saldirilari, Fidye
Yazilimi ve Yapay Zeka Odakli Saldirilar
gibi belirli olaylari dnlemek veya
bunlara yanit vermek icin yonetisim
politikalarini nasil uygulayacaklarini
gostermeleri gerekecektir; ilgili
duzenleyici ¢cerceveye iliskin
anlayislarini degerlendirmek.

Simiulasyonlar ve Olay
Yénetimi: OJrenciler, bir
KOBI'deki gercek krizleri
taklit eden simulasyonlarda
siber guvenlik olaylarini
yonetme becerilerine gore
degerlendirilecektir. Amag,
baskiyla basa ¢ikma,
stratejik kararlar alma ve
mudahale planlarini gergek
zamanli olarak yUrdtme
yeteneklerini 6lgcmek ve
bunlarin dinamik
durumlardaki pratik
uygulamalarini
dederlendirmektir.
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N . Bireysel calisma
lletisim calisma saatleri

saatleri ve gérevler

Gorev
Modil icerigi: konularin dokimu

iletisim

Dersler (HEI)
Uygulama (HEI)

U1 Danismalar
N| Bireysel

Uil Test
Of Taim

Organizasyonel baglam 5

O
W
O

Okuma, arastirma,
-KOBI'lerde siber glivenligin ornek olay

evrimi-Mevcut blyUk tehditler ve guvenlik incelemesi
aciklari-Siber hazirlama
guvenligin is stratejisi Uzerindeki
etkisi-KOBI'lerde bulyUk isletmelere karsi siber
guvenligin belirli zorluklari

- Siber gUvenlik uygulamalarinin dldzenleyici
etkilerini ve bunlarin yénetisim yapilariyla nasil
uyumlu oldugunu anlayin.

- Sinirl butgeler, 6zel guvenlik personelinin
eksikligi ve siber guvenlik yatirimlarina éncelik
vermek icin pratik yéntemler gibi KOBI'lere
06zgu yaygin siber guvenlik zorluklari.

Gizlilik 4 0,5 3|05 8 4 | Politika analizi,
-Siber guvenlikte gizlilik bireysel atama
ilkeleri-Kisisel verilerin korunmasi ve GDPR-
Gizliligin

KOBI operasyonlarina etkisi-Gizliligin
korunmasina yonelik araglar ve teknikler
Yasalar, etik ve uyumluluk 5 0,5 3lo5] 9 5 | Ornek olay,
-Siber Guvenlik Kuruluslari, Politikalari ve mevzuat analizi
Standartlari

-ilgili ulusal ve uluslararasi mevzuat
-KOBi'lerde mevzuata uygunluk

-Siber Guvenlikte Etik

-Siber guvenlikte uyumsuzlugun hukuki
sonugclari

- Siber gUvenlik yonetisimini guglendirmek ve
surekli izleme ve otomatik tehdit yaniti yoluyla
uyumlulugu saglamak igin yapay zeka tabanli
araclarin nasil kullanilabilecegdinin analizi.
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Guvenlik idaresi 4 0,5 3105 8 4 | Risk yonetimi
-Siber guvenlik yonetisim senaryo analizi
yapisi-Guvenlik yonetiminde rol ve
sorumluluklar-Siber
guvenlik olgunluk
modelleri-Siber guvenligin kurumsal ydnetime
entegrasyonu
- Simule edilmis kriz kosullari altinda risk
degerlendirmeleri yapma ve stratejik mudahale
planlari olusturma becerilerini gelistirin (Fidye
yazilimi, kimlik avi saldiris, ...)
Yonetici ve yonetim kurulu diizeyinde 4 0,5 3105 8 4 | Sunum hazirlama,
iletisim paydas iletisimi
-Siber guvenlik iletisim
stratejileri-Ust ydnetime glvenlik raporlamasi-
Guvenlik
verilerine dayall karar
verme-Siber guvenlikte kriz yonetimi ve iletisim
- Yapay zeka odakli saldirilar ve fidye
yazilimlarini igeren yUksek stresli senaryolarda
kriz ydnetimi ve karar verme becerilerinde
uzmanlasin.
Yoénetim politikasi 4 0,5 3|05 8 4 | Bir politika
-Guvenlik politikasi belgesinin
gelistirme-Politika uygulama ve yazilmasi ve
izleme-Politikalarin degerlendirilmesi ve surekli revizyonu
iyilestirilmesi-Guvenlik politikalarinin teknolojik
ve mevzuat degisikliklerine uyarlanmasi
- Etkili egitim ve farkindalik politikalarinin
mevzuata uygunluk ve risk azaltmanin ne
kadar 6nemli bir bileseni olabileceginin
arastiriimasi.
Toplam | 26 3 18 3 [50]| 25
Degerlendirme Karsilastirmali Degerlendirme kriterleri
stratejisi agirhk yuzdesi
Kendi kendine test | 10% Orgltsel baglamda temel kavramlarin dederlendirilmesi.
Kendi kendine test Il 10% Ozel hayatin gizliligi ile ilgili temel kavramlarin
degerlendirilmesi.
Kendi kendine test Il 10% Yasalarin, etik ve uyum politikalarinin degerlendirilmesi.
Kendi kendine test IV 10% Siber guvenlik politikalarinin degerlendirilmesi.
Kendi kendine test V 10% Yonetici duzeyinde iletisimin degerlendirilmesi.
Kendi kendine test VI 10% Guvenlikte ydnetsel politikalarin degerlendiriimesi ve
politika olusturulmasi.
Bilgi degerlendirme 40% Tum ders konularina iliskin  butUnlestirici  sorulari
testi kapsayan final sinavi.
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10 puan - %95-100 dogru cevap.
9 puan - %85-94 dogru cevap.

8 puan - %75-84 dogru cevap.

7 puan - %65-74 dogru cevap.

6 puan — %55-64 dogru cevap.

5 puan - %45-54 dogru cevap.
4 puan — %35-44 dogru cevap.

3 puan — %25-34 dogru cevap.

2 puan - %15-24 dogru cevap.

1 puan — %0-14 dogru cevap.

Calisma materyali (Soyadi, Adinin Bas Harfi. (Yil, Ay Gun). Makale basligi. Dergi/Dergi/Gazete Basligi, Cilt
numarasi (Sayi numarasi), Makalenin tamaminin sayfa numaralari, Yayinevi, URL)

Gerekli okuma

"AB Siber Glivenlik Yasasi: Dijital Cagda Dayaniklilik ve Tutarliligin Yonetilmesi" , Luisa Marin
e Bu kitap, siber guvenlik yonetisiminin AB baglaminda nasil yapilandirildigini ve uygulandigini
anlamak icin cok dnemli olan AB'nin siber guvenlik yasalarinin ve politikalarinin derinlemesine bir
analizini sunmaktadir.

"Avrupa Birligi'nde Siber Glivenlik: Yénetisim Politikasinda Dayaniklilik ve Uyarlanabilirlik", George
Christou
e Bu kitap, AB icindeki siber glvenlik icin yonetisim ¢ercevelerini ve politika olusturma sureclerini
arastirtyor ve 6grencilerin farkl yonetisim seviyeleri arasindaki dinamik etkilesimi anlamalarina
yardimci oluyor.

"Kimlik Avi ve Karsi Onlemler: Artan Elektronik Kimlik Hirsizhigi Sorununu Anlamak" , Markus
Jakobsson ve Steven Myers
e AB'ye 6zgU olmasa da, bu kitabin kimlik avi teknikleri ve karsi dnlemlerin ayrintili arastirmasi,
GDPR uyumluluguna ve veri koruma ilkelerine odaklanarak AB i¢cinde baglamsallastirilabilir.

[T

"Avrupa Siber Guvenlik Yasasi ve Yoénetmeligi", Nadya Purtova ve Bert-Jaap Koops tarafindan
duzenlendi

e BuduUzenlenmis cilt, uyumluluk zorluklari ve NIS Direktifi ve GDPR gibi ¢cergeveler de dahil olmak
Uzere Avrupa Birligi'ndeki siber gUvenlige 6zgu yasal ve duzenleyici dnlemleri kapsar.

"Fidye Yazilimi: Dijital Santaji ve Kurulusunuza Yoénelik Tehdidini Anlamak" , Allan Liska ve Timothy
Gallo

e AB've 6zgu vaka calismalari ve 6rneklerle desteklenen bu metin, 6grencilerin AB dizenlemeleri
kapsaminda fidye yazilimi saldirilarinin sonuglarini anlamalarina yardimci olacaktir.

Onerilen kaynaklar

"AB Genel Veri Koruma Yénetmeligi (GDPR): Bir Yorum", Lukas Feiler ve Nikolaus Forgd
e Bu yorum, AB'deki duzenleyici ortami ve bunun siber guvenlik uygulamalari Uzerindeki etkisini
anlamak icin gerekli olan GDPR'ye iliskin ayrintili bilgiler sunmaktadir.

"Avrupa'da Veri Koruma ve Siber Glivenlik: Yasal Cerceveler ve Pratik Hususlar", Paul Lambert
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e Bu kitap, duzenlemelere uyum ve guvenlik dnlemleriicin en iyi uygulamalar da dahil olmak Uzere
AB'deki veri koruma ve siber guvenlik stratejilerinin uyumlastiriilmasina iliskin pratik bilgiler
sunmaktadir.

"Ag ve Bilgi Glvenligi: Avrupa ve Uluslararasi Perspektifler', Jeanne Pia Mifsud Bonnici ve Joe
Cannataci tarafindan duzenlendi

e Bu koleksiyon, ag ve bilgi guvenligi ortamini hem Avrupa hem de uluslararasi perspektiflerden
inceleyerek AB'nin siber guvenlik gcabalari icin daha genis bir baglam sagliyor.

"Siber Guvenlikte Yapay Zeka: Uygulamalar, Zorluklar ve Etik", Elena Fersman ve Martin Fredriksson

e Yapay zeka teknolojilerinin siber guvenlige entegrasyonuna iliskin kapsaml bir genel bakis,
ozellikle AB baglaminda gecerli olan etik, operasyonel ve duzenleyici zorluklari ele aliyor.

"Dijital Cagda Siber Guvenlik: Araclar, Teknikler ve Uygulamalar", Gregory B. White, Eric A. Fisher ve
James L. Antonakos

e VYalnizca AB'ye odaklanmasa da, bu kitap ¢ok gesitli modern siber glvenligi de kapsamaktadir

Calisma materyali (HackerU ve Cybint orijinal materyalleri)

Gerekli okuma

e TCP/IP Ag Yonetimi: Unix Sistem Yéneticileri icin Yardim 3. Baski, Craig Hunt (O'Reilly)
e Temel Sistem Yoénetimi Cep Referansi: Komutlar ve Dosya Bigimleri (Cep Yoneticisi), Eleen
Frisch (O'Reilly)
e Bilgisayar Ag:: Bilgisayar Aglari, internet ve OSI Modelinde Uzmanlasmak icin Baslangic
Kilavuzu, Ramon Nastase
Onerilen kaynaklar

e CompTIA A+ Sertifikasi TUm Bir Arada Dummies (Bilgisayar/Teknoloji) 5. Baski Glen E. Clarke,
Edward Tetz, Timothy L. Warner tarafindan

e Nikhil Abraham tarafindan Aptallar icin Kodlama All-in-One 1. Baski

e Bilgi Teknolojisi Temelleri Cilt 1: Eric Frick tarafindan Bilgi Sistemlerine Giris

e Aptallar icin BT Mimarisi 1. Baski Kalani Kirk Hausman, Susan L. Cook tarafindan

e Cybersecurity For Dummies (Bilgisayar/Teknoloji) 1. Baski Steinberg tarafindan

e Linux For Dummies, 10. Baski 10. Baski Richard Blum tarafindan

e Windows 10 For Dummies, 3. Baski (Bilgisayar/Teknoloji) 3. Baski Rathbone tarafindan

e Doug Lowe tarafindan yazilan Aptallar icin Ag 12.
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6. M6: SIBER GUVENLIK PLANLAMASI

Modil kodu

—

Modul bashg:

SiBER GUVENLIK PLANLAMASI

Ogretim Uyesi(ler)

Modilun teslim edildigi kurum veya departman

Dersin verilis sekli

Dil

Ylz yuze, cevrimici, karma, istisareler

ingilizce, Fince, Ttrkce, Norvecce, Litvanca,
Rumence, Fransizca, Lehce, ispanyolca

Onkosullar

Tahsis edilen AKTS
kredisi sayisi

Ogrencinin is yuku

iletisim calisma
saatleri

Bireysel calisma
saatleri

3 75

50

25

Modulin amaci ve sonuclari

Bu dersi bitirdikten sonra o&grenciler siber glvenlik planlamasi ve ydnetiminin temel ilkelerini

anlayabilecek ve uygulayabileceklerdir. Uluslararasi standartlari ve gergeveleri uygulama, uzun vadeli

guvenlik stratejileri gelistirme, operasyonel ve taktiksel siber guvenlik dnlemlerini ydénetme ve bulut ve

sifir glven gibi guvenli ag mimarilerini planlama becerisi kazanacaklar. Ayrica 6grenciler, gelisen tehditler

karsisinda kurumsal dayanikllik ve etkili siber guvenlik 6nlemleri saglayarak etkili olay mudahale planlari

tasarlayacak ve is surekliligi stratejilerini uygulayacak donanima sahip olacaklardir.

Modulin 6grenme ciktilari

Ogretim ve 6grenme
yontemleri

Degerlendirme yontemleri

Bilgi: Ogrenciler, gelismis siber glivenlik
ilkelerinin ve guncel trendlerin stratejik
planlama ve operasyonel ydnetime nasil
entegre edilecedi konusunda ileri duzeyde
bilgi edineceklerdir

Anlatim, Ornek Olaylar,
Grup Tartismalari, Kendi
Kendine Ogrenme

Oz degerlendirme testleri,
Bilgi degerlendirme testleri

Beceriler: OJrenciler, ortaya cikan riskleri
ele alan ve saglam taktiksel yanitlar
saglayan siber glvenlik stratejilerini etkili bir
sekilde tasarlamalarina ve uygulamalarina
olanak taniyan stratejik planlama ve
operasyonel yénetim konusunda beceri
kazanacaklardir

Pratik alistirmalar, Atolye
calismalari, Vaka
calismalari

Proje bazl
dederlendirmeler, Pratik
dederlendirmeler

Yeterlilikler: OJrenciler, stratejik siber
guvenlik cerceveleri gelistirme ve uygulama,
siber guvenlik girisimlerini ydnetme ve

yoénetme konusunda yetkin olacaklardir

Atélye Calismalari,
Seminerler, Rol Yapma
Egzersizleri

Surekli degerlendirme,
Senaryo tabanli test
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iletisim calisma saatleri

Bireysel calisma saatleri ve

gorevler

—~ £ e

0 o Gorev
Modiil icerigi: konularin dokiimu . % '..3 w
w - = d ®
|, | 8 &
5| E | © @
= Cig S >
s 5 (2|8 |5g 8
ola || & |R da

1. Siber Guvenlik Planlamasina Giris: 8 | 05 6 |05 |15 8 | KOBI'lerde verilerin yasal

Veri, insan ve toplum giivenligi yénlerini, insan ve toplum

- Veri GUvenligi - Bilgi Depolama guvenligini, verileri

Guvenligi, Sorusturma sureci .

o . ) ) yoneten yasalari ve

- Veri guvenligi - Parola saldiri teknikleri _

: . L politikalari tanimlayin.

-Insan GUvenligi -Farkindalik ve Anlayis ) o

- Toplumsal guvenlik — Siber Sugclar nedir, KOBI'lerle ilgili siber

Siber etik saldiri tarlerini

- Toplumsal gUvenlik - Siber hukuk- siniflandirin

Dijital deliller, Dijital s6zlesmeler, Cok Siber saldirilart 6nlemek

uluslu sézlesmeler (anlasmalar) icin yararh araglari

belirleyin

2. Stratejik Planlama 8 2 6| 2 18 8 | Bir SWOT analizi

-Siber Guvenlik Amacg ve Hedeflerinin kullanarak KOBI'lerle ilgili

Tanimlanmasi siber guvenlik hedeflerini

-SWOT Analizi (GUglu Yonler, Zayif Yonler, tanimlayin, riskleri ele

Firsatlar, Tehditler) almak i¢in uzun vadeli

-Uzun vadeli guvenlik stratejileri stratejiler gelistirin,

gelistirmek kaynaklari ve butgeyi

-Temel Performans Gostergelerinin buna gore tahsis edin,

(KPI'lar) Belirlenmesi ilerlemeyi 6l¢cmek icin

-GUvenlik Stratejisinin Gozden KPl'lar belirleyin ve

Gegirilmesi ve Guncellenmesi stratejiyi yeni tehditlere

gore duzenli olarak
guncelleyin.

3. Operasyonel ve Taktik Yonetim 8 |1 6 2 17 9 | Yetkisiz erisimi kisitlamak
-Erisim Kontrollerinin Uygulanmasi icin erisim kontrol(
-Yama Yénetimi ve Yazilim Guncel- snlemleri uygulayin,
Iemelerl ) ) yama yonetimi yoluyla
-Surekli Sistem Izleme cisternleri koruvun

- Calisan GUvenligi Farkindalk Egitimi B .y o

olagandisi faaliyetler icin
izleme kurun ve
calisanlara siber gUvenlik
farkindaligi egitimi
saglayin.
Toplam | 2 | 35 (18 | 45 | 50 | 25
4
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Degerlendirme Karsilastirmali  agirlik | Degerlendirme kriterleri
stratejisi yluzdesi
Oz degerlendirme testi 10% 10 puan - %96-100 dogru cevap. 9 puan — %91-95
) dogru cevap.
= = - - 8 puan - %86-90 dogru cevap. 7 puan - %80-85
[0)
Oz degerlendirme testi 10% dogru cevap. 6 puan — %70-79 dogru cevap. 5
(2) puan — %60-69 dodru cevap. 4 puan — %50-59
Oz degerlendirme testi 10% dogru cevap. 3 puan — %40-49 dogru cevap. 2
puan — %30-39 dogru cevap.

(3)

— - - 1 puan — %0-29 dogru cevap.
Bilgi degerlendirme testi 70%

Calisma materyali (Soyad), Adinin Bas Harfi. (Yil, Ay Gun). Makale basligi. Dergi/Dergi/Gazete Basligi, Cilt
numarasi (Sayi numarasi), Makalenin tamaminin sayfa numaralari, Yayinevi, URL)

Gerekli okuma

1. Nair, A, & Greeshma, M. R. (2023). Bilgi Guvenligi Uyumluluk Yénetiminde Uzmanlasmak:
ISO/IEC 27001:2022 Uyumlulugu Uzerine Kapsaml Bir El Kitabi. Packt Yayincilik Limited.
2. Falco, G. J., & Rosenbach, E. (2021). Siber Riskle Yuzlesmek: Siber Guvenlik icin Goémulu Bir

Dayaniklilik Stratejisi. Oxford Universitesi Yayinlari.
3. NIST Siber Guvenlik Cercevesi (CSF) 2.0, Ulusal Standartlar ve Teknoloji Enstitlsu, 26 Subat 2024
Onerilen kaynaklar

1. Mehta, S. (2023). ISACA Sertifikali Risk ve Bilgi Sistemleri Kontrolt (CRISC®) Sinav Kilavuzu. Packt
Yayincilik Limited.

2. Gregory, PH (2021). CISM Sertifikali Bilgi Gavenligi Yoneticisi Hepsi Bir Arada Sinav Kilavuzu.
McGraw-Tepesi.

ISACA. (2021). CRISC inceleme Kilavuzu, 7. baski. ISACA.

Avrupa Parlamentosu ve Konseyi. (2022, 14 Aralik). Finans sektord icin dijital operasyonel da-
yaniklihga iliskin (AB) 2022/2554 sayil Yénetmelik.

5. Genel Veri Koruma Yonetmeligi (GCDPR) Kilavuzu, Bilgi Komiserligi Ofisi

INgW

7. M7: RISK YONETIMI VE AZALTMA

Modil bashgi Modil kodu

RISK YONETIMI VE AZALTMA

Ogretim Uyesi(ler) Modulun teslim edildigi kurum veya departman

Dersin verilis sekli Dil
YUz yuUze, cevrimici, karma, istisareler ingilizce,  Fince, Turkge, Norvegge, Litvanca,

Rumence, Fransizca, Lehce, Ispanyolca
Onkosullar

Hic kimse
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Tahsis edilen AKTS
kredisi sayisi

Ogrencinin is yuku

iletisim calisma
saatleri

Bireysel calisma
saatleri

3 75

50

25

Modulin amaci ve sonuclari

Bu dersi bitirdikten sonra égrenciler, risk analizi, dederlendirme ve tedaviyi planlayarak, uygulayarak,

raporlayarak ve ileterek BIT altyapilarinin, sistemlerinin ve hizmetlerinin siber guvenlikle ilgili risklerini

surekli olarak yonetebileceklerdir (tanimlama, analiz etme, dederlendirme, tahmin etme, azaltma).

Moduliun 6grenme ciktilar

Agretim ve 6grenme
yontemleri

Degerlendirme yontemleri

Bilgi: Ogrenciler, risk tanimlama,
degerlendirme ve kontrol dahil olmak Uzere
risk yonetimi surecleri hakkinda ileri
duzeyde bilgi edinecek ve ulusal ve
uluslararasi standartlara uygun olarak KOBI
isyerlerinin 6zel ihtiyaclarina goére
uyarlanmis etkili siber guvenlik rutinleri
olusturmalarina ve tanimlamalarina olanak
taniyacaktir

OJretim Uyesi tarafindan
BolUm 1.3'ten segilecektir.
[Ogretim Yéntemleri,
ornegin teorik dersler,
literatur analizi, konuk
konusmacilar, akranlar
arasi 6gretme ve
o6grenme, mentorluk vb.]
D2.3 "KOBI Siber Glvenlik
Degisim Aracilari
Ogrenme Yolunun Yapis"

Oz degerlendirme testleri
Bilgi degerlendirme testi

Beceriler: OJrenciler, kapsamli risk
degerlendirmeleri yapmalk, etkili risk
yonetimi stratejileri tasarlamak ve
uygulamak ve KOBI isyerleri icin 6zel olarak
tasarlanmis saglam siber guvenlik rutinleri
gelistirmek icin gelismis metodolojileri ve
araglari uygulama becerisine sahip
olacaklardir

Ogretim Uyesi tarafindan
Bolum 1.3'ten secilecektir.
[Ogretim Yéntemleri,
ornegin pratik
gérevier/laboratuvarlar,
sinavlar, oyunlar, teknik
video analizi, vaka
calismalari, uygulamali
etkinlikler vb.] D2.3 "KOBI
Siber Guivenlik Degisim
Aracilart Orenme
Yolunun Yapisi"

Oz degerlendirme testleri
Bilgi degerlendirme testi

Yeterlilikler: Ogrenciler, KOBI isyerleri icin
stratejik siber guvenlik politikalari gelistirme
ve uygulama konusunda yetkin olacaklardir

OJretim Uyesi tarafindan
Bolum 1.3'ten secilecektir.
[Ogretim Yéntemleri,
ornegin yarismalar, CTF,
simule edilmis ortamlar,
5E'ler, CBL, CL, PBL vb.]
D2.3 "KOBI Siber Guvenlik
Degisim Aracilari
Ogrenme Yolunun Yapisi"

Oz degerlendirme testleri
Bilgi degerlendirme testi
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Modul icerigi: konularin
dokimu

iletisim calisma saatleri

Bireysel calisma saatleri ve
gorevler

Dersler (HEI)

Danisma
Uygulama (HEI)
Test

TUm iletisim

calismalari

Gorev

Bireysel ¢alisma

Risk degerlendirmesi

Genel risk yonetimi sureci
Genel risk yonetimi gergevesi
Risk yonetimi ilkeleri

Risk yonetimi standartlari

Pratik ornekler

(@)
N
(@)
N

5 Risk tanimlama, deger-

lendirme ve kontrol da-
hil olmak Gzere risk
yonetimi stUrecindeki
temel adimlari kisaca
Ozetleyin.

Bir KOBI icin risk yéne-
timinin i¢ ve dis
baglamlarini
tanimlayin. Risk deger-
lendirmesinin
kapsamini belirtin ve
temel risk faktorlerini
belirleyin.

Secilen KOBI'ye 6zel risk
kriterleri gelistirin.

Risk tanimlama

Risk yonetiminde liderlik ve
baglilik

Risk yonetimi faaliyetlerinin
kapsaminin tanimlanmasi

Risk yonetimi baglaminin dis ve
ic baglami

Maddi ve Maddi Olmayan Risk
Kaynaklari

Nedenler ve olaylar

Tehditler ve firsatlar

Guvenlik aciklari ve yetenekler
Dis ve i¢ baglamdaki degisiklikler
Ortaya c¢ikan risklerin gostergeleri
Varliklarin ve kaynaklarin dogasi
ve degeri

Sonuglar ve hedefler Uzerindeki
etkileri

Bilginin sinirhliklari ve bilginin
guvenilirligi

ilgili kisilerin 6nyargilari, var-

sayimlari ve inanglari

5 KOBI i¢in hem maddi

hem de manevi risk
kaynaklarini belirleyin.
Riskleri nedenlere,
olaylara, tehditlere ve
firsatlara gore kate-
gorilere ayirin.
KOBI'nin i¢ guvenlik
aciklarini ve yetenekle-
rini analiz edin ve hem
dis hem de i¢ baglam-
lardaki degisikliklerin
isletmeyi nasil etkileye-
bilecegdini deger-
lendirin.

KOBI icin ortaya cikan
potansiyel riskleri belir-
leyin ve bunlari izlemek
icin gostergeler énerin.
Varliklarin ve kaynak-
larin dogasinin ve dege-
rinin bu analizi nasll
etkiledigini dustnun
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Pratik drnekler ve vaka calisma-

lar
iceriden gelen tehditler 12 KOB;'lerle ilgili farkli tii-
iceriden gelen tehditlerin tanimi rde iceriden gelen
ve turleri tehditleri tanimlayin ve
iceriden gelen tehditlerin mali- siniflandirin. Bu tehdit-
yetleri lerin isletmeye getire-
iceriden tehdit azaltma programi bilecegi potansiyel
olusturma maliyetleri tartisin.
iceriden gelen tehditleri tespit Bir KOBI icin temel bir
etme ve tanimlama iceriden tehdit azaltma
iceriden gelen tehditlerin deger- programi gelistirin.
lendirilmesi Tespit, tanimlama ve
iceriden gelen tehditleri ydnetme yonetim stratejileri gibi
Pratik érnekler ve vaka ¢alisma- temel bilesenleri
lar vurgulayin.
Iceriden gelen tehditleri
degerlendirmek icin bir
yoéntem énerin ve bu
tehditleri KOBI
baglaminda etkili bir
sekilde yonetmek icin
atilacak adimlariana
hatlariyla belirtin
Risk 6lgme ve degerlendirme 12 Bir nicel ve bir nitel risk
modelleri ve metodolojileri degerlendirme model-
Nicel ve nitel risk degerlendirme ini karsilastirin ve
modelleri ve metodolojileri karsilastirin.
Olaylarin olasilhigi ve sonuglari Bir risk olayinin
Sonugclarin niteligi ve buyuklugu olasiligini ve bir KOBI
Karmasiklik ve baglanti; icin sonuglarinin ni-
Zamanla ilgili faktorler ve teligini ve buyuklagunu
oynaklik degerlendirin.
Mevcut kontrollerin etkinliginin Karmagikligin, zamanla
degerlendirilmesi ilgili faktorlerin ve
Hassasiyet ve gUven seviyeleri oynakligin bu deger-
Pratik érnekler ve vaka ¢alisma- lendirmeyi nasil
lan etkiledigini dustnun.
Belirlenen risklerin
yonetilmesinde mevcut
kontrollerin etkinligini
degerlendirin. Kontrol
onlemlerine duyarhlik
ve guven duzeylerinin
bir analizini dahil edin
Risk kontroli 12 KOBI'ler icin uygun risk

Risk tedavisi seceneklerinin

tedavisi segeneklerini
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formule edilmesi ve secilmesi belirleyin ve secin.
Risk tedavisinin planlanmasi ve Seciminizi ilgili risklerin
uygulanmasi niteligine gore ger-
Bu tedavinin etkinliginin deger- ekgelendirin.
lendirilmesi Segilen tedavi
Kalan riskin kabul edilebilir olup segeneklerinin bir KOBI
olmadigina karar vermek ortaminda nasil uygu-

izleme ve inceleme lanacagini 6zetleyen

Kayit ve Raporlama kisa bir risk tedavi plani

Pratik drnekler ve vaka calisma- geligtirin.

Risk tedavisinin etkin-

lari
ligini degerlendirmek
ve kalan riskin kabul
edilebilir olup olma-
digini belirlemek igin bir
yontem énerin

Toplam | 24 2 24 (0] 50 25

Degerlendirme Karsilastirmali Degerlendirme kriterleri

stratejisi agirhk yuzdesi

Oz degerlendirme testi | 5% 10 puan - %95-100 dogru cevap.

M 9 puan - %85-94 dogru cevap.

Oz degerlendirme testi | 5% 8 puan — %75-84 dogru cevap.

(2) _ . . 7 puan - %65-74 dodru cevap.

8)2 degerlendirme testi | 5% 6 puan — %55-64 dogru cevap.

Oz degerlendirme testi | 5% 5 puan - %45-54 dogru cevap.

(4) 4 puan — %35-44 dogru cevap.

Oz degerlendirme testi | 5% 3 puan - %25-34 dogru cevap.

(5.) — - - 2 puan - %15-24 dogru cevap.

Bilgi degerlendirme testi | 75% N

1 puan - %0-14 dogru cevap.

Calisma materyali (Soyadi, Adinin Bas Harfi. (Yil, Ay Gun). Makale basligi. Dergi/Dergi/Gazete Basligi,
Cilt numarasi (Sayr numarast), Makalenin tamaminin sayfa numaralari, Yayinevi, URL)

Gerekli okuma

1. Adarsh Nair ve Greeshma M. R. (2023) Bilgi Gavenligi Uyumluluk Yénetiminde Uzmanlasmak: ISO/IEC
27001:2022 Uyumlulugu Uzerine Kapsamli Bir El Kitabi. Packt Yayincilik, Limited https://ebookcen-
tral.proquest.com/lib/viluniv-ebooks/detail.action?doclD=30652023&query=risk%20manage-

ment

2. Gregory J. Falco, Eric Rosenbach (2021) Siber Riskle Yuzlesmek: Siber Guvenlik icin Gomulu Bir Da-
yaniklilik Stratejisi. Oxford Universitesi yayinlari, e-Kitap

3. Kristina Narvaez, Betty Simkins, John Fraser (2014) Kurumsal Risk Yonetiminin Uygulanmasi: Vaka
Calismalari ve En lyi Uygulamalar. John Wiley & Ogullari

- ENISA (2022) Risk Yénetimi Standartlari
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4. (AB)2010/2014 sayil TUzUGu ve (AB) 2018/1972 sayil Direktifi dedistiren ve (AB) 2016/1148 sayili Direktifi
(NIS 2 Direktifi) yururlukten kaldiran, Birlik genelinde yUksek dUzeyde ortak siber guvenlik énlemler-
ine iliskin 14 Aralik 2022 tarih ve (AB) 2022/2555 sayili Avrupa Parlamentosu ve Konsey Direktifi (AB)
2022/2555 sayih Direktifi

5. I1SO 31000 Risk yonetimi — Yénergeler
Onerilen kaynaklar

- Shobhit Mehta (2023) ISACA Sertifikali Risk ve Bilgi Sistemleri KontrolU (CRISC®) Sinav Kilavuzu.
Packt Yayincilik, Limited https://ebookcentral.proquest.com/lib/viluniv-ebooks/detail.action?do-
clD=30806680&query=risk%20management

- Peter H. Gregory (2021) CISM Sertifikali Bilgi GUvenligi Yéneticisi Hepsi Bir Arada Sinav Kilavuzu.

McGraw-Tepesi

- ISACA (2021) CRISC inceleme Kilavuzu 7. baski. ISACA Hakkinda

- Avrupa Parlamentosu ve Konseyi'nin finans sektoru igin dijital operasyonel esneklige iliskin 14 Aralik
2022 tarihli ve (AB) 2022/2554 sayili TUzugu ve (AB) 1060/2009, (AB) 648/2012, (AB) 600/2014, (AB)
909/2014 ve (AB) 2016/1011 sayih TuzUkleri tadil eden Tuzuk
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8. M8: iS SUREKLILIGI, FELAKET KURTARMA VE OLAY YONETIMI &

PERSONEL GUVENLIGI

Modiil bashgi

Modil kodu

iS SUREKLILIGI, FELAKET KURTARMA VE OLAY YONETIMI & PERSONEL
GUVENLIGI

Agretim Uyesi(ler) Modulun teslim edildigi kurum veya departman

Dersin verilis sekli Dil

YUz yuze, ¢cevrimici, karma, istisareler ingilizce, Fince, Ttirkce, Norvecce, Litvanca,
Rumence, Fransizca, Lehce, ispanyolca

Onkosullar

Hic kimse

Tahsis edilen AKTS Ogrencinin is yiku iletisim calisma Bireysel calisma
kredisi sayisi saatleri saatleri

3 75 50 25

Modiulin amaci ve sonuglari

ogreneceklerdir.

edecekler.

Bu dersi tamamlayan égrenciler, kapsamli is sturekliligi ve felaket kurtarma (BC/DR) planlarini formule
edebilecek ve ydnetebilecek, islevsel bir olay yonetimi programi gelistirebilecek ve guclu ve etkili bir
personel glvenligi politikasi olusturabilecektir. Ogrenciler, varliklari nasil koruyacaklarini, asiri kayip
deneyimlerinden kaginmayi nasil saglayacaklarini, ariza strelerini nasil 6nleyeceklerini, kriz
durumlarindan ve kriz ydonetimi ortamlarindan nasil kaginacaklarini veya sinirlayacaklarini

Bu kursu tamamlayan 6grenciler, tum ulusal ve uluslararasi yasalara uygun olarak entegre edilmis
gelismis siber glvenlik ilkeleri ve teknolojileri kullanarak KOBI'ler icin kapsamli bir siber gtvenlik el
kitabinin strekli uygulanmasini yazabilecek ve izleyebileceklerdir. Ogrenciler ayrica uygulamayi takip

e s Ogretim ve 6grenme
Modulun 6grenme ciktilari

Degerlendirme yontemleri

guvenliginde ulusal ve uluslararasi mevzuat | Degisim Aracilari

ve standartlara baglihgi iceren kapsamli bir OJrenme Yolunun Yapisi"
KOBI isyeri siber glvenlik el kitabinin nasil [Ogretim Yoéntemleri]
olusturulacagi ve uygulanacagi konusunda
ileri dUzeyde bilgi edineceklerdir

yontemleri
Bilgi: Ogrenciler, gelismis siber glvenlik Ogretim Uyesi tarafindan Oz degerlendirme testleri,
ilkelerini, en son savunma mekanizmalarini Bolum 1.3'ten secilecektir. Bilgi degerlendirme testi
ve olay yonetimi, is surekliligi ve personel D2.3 "KOBI Siber Guvenlik
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Beceriler: OJrenciler, riskleri
degerlendirmek, etkili risk yonetimi ve olay
mudahale stratejileri tasarlamak ve
kuruluslarinin intiyaglarina gore uyarlanmis
kapsamli is surekliligi planlari gelistirmek
icin gelismis metodolojiler kullanarak bir
KOBI isyeri siber glvenlik el kitabi
olusturma ve surdirme becerisine sahip
olacaklardir.

Ogretim Gyesi tarafindan
Bolum 1.3'ten secilecektir.

D2.3 "KOBI Siber Guvenlik

Degisim Aracilari
OJrenme Yolunun Yapis!"
[Ogretim Yéntemleri]

Oz degerlendirme testleri,
Bilgi degerlendirme testi

Yeterlilikler: Ogrenciler, KOBI'ler icin bir
siber guvenlik el kitabi gelistirme ve
uygulama, gUvenlik projelerini ve ekiplerini
etkili bir sekilde yonetme, kurumsal hedefler
ve uyumluluk yGkumlulUkleriyle uyumu
saglama konusunda yetkin olacaklardir

Ogretim Gyesi tarafindan
Bolum 1.3'ten secilecektir.
D2.3 "KOBI Siber Guvenlik
Degisim Aracilari
OJrenme Yolunun Yapisi"
[Ogretim Yéntemleri]

Oz degerlendirme testleri,
Bilgi degerlendirme testi

.. . Bireysel calisma saatleri ve
lletisim calisma saatleri .
gorevler
Modul icerigi: konularin dokimu = Iz £
T © &
= g % %1 T ( Gorev
9 Ty = = d
* v > >
51 5| 2| 5| E48-
ol o | 2| & |Flo
Olay yaniti 5 05 |3 05 |9 |5 Bir siber gUvenlik olayi
- Siber guvenlikte olay mudaha- sirasinda roller,
lesinin tanimi ve dnemi sorumluluklar ve atilacak
- Etkili bir olay muqahale5| |'(UI’- adimlar dahil olmak Gzere
:/armanujbtemél b”?kenlﬁ!. | KOBI'niz icin ayrintili bir
- t t -
. aygin siber guve'n ! . © I er. Olay Mudahale Plani
ine genel bakis (kimlik avi, iceri- stiri |
den gelen tehditler,) g€ |.§t|‘ruu.'1. .p aninizin o
- Olay Miidahale Planinin (IRP) etkinligini test etmek icin
Gelistirilmesi bir olayl simule edin ve
- Olay Mudahale Ekibindeki roller sahte bir tatbikat yapin.
ve sorumluluklar
- Olayi Simule Etmek: sahte bir
plan yuratmek.

Olaganusti durum kurtarma 5 0,5 3 0,5 9 5 Yikici bir olaydan sonra BT
- Felaket Kurtarmayi Anlamak altyapisini ve verilerini geri
- Felaket Kurtarma Plani yUkleme proseddrlerini

Geligtirme . dzetleyen bir Felaket
- Felaket Kurtarma'daki roller ve Kurtarma Plani olusturun.
sorumluluklar lyilesme icin bir zaman
- Felaketten sonra kurtarma y 2 ] ¢ )
adimlari cizelgesi ekleyin ve
surecin her asamasi igin
ekip Uyelerine
sorumluluklar atayin.
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i§ sarekliligi 0,5 0,5 5 Bir kesinti sirasinda ve
- s sarekliligini anlamak sonrasinda kritik is
- lIs Surekliligi Planinin (BCP) fonksiyonlarinin calisir
Geligtiriimesi durumda kalmasini
- s surekliliginde rol ve sorumlu- saglayan bir is Strekliligi
!uklar‘ . Plani tasarlayin. Temel
- Is Etki Analizi
- BCPlyitest etme ve iyilestirme hizmetleri ve kaynaklar
belirleyin ve bunlari cesitli
senaryolar altinda
surdurmek icin acil durum
stratejilerinin ana hatlarini
Gizin.
Guvenlik bilinci, egitim ve é6gretim 0,5 0,5 1 KOBI'niz icin temel siber
- Guvenlik farkindahgini anlamak guvenlik politikalarina ve
- Guvenlik egitim programi en iyi uygulamalara
geligtirme odaklanan bir gtvenlik
- Siber guvenlikte ¢alisan farkindaligi egitim
sorumluluklari N
- Guvenlik farkindaliginin etkin- programi ge,llg‘tl,rm' .
ligini slcme Calisanlar icin bir egitim
) oturumu duzenleyin ve
sinavlar veya etkilesimli
etkinlikler aracihgiyla
anlayislarini degerlendirin.
Glvenlik ise alma uygulamalar 0,5 0,5 1 Adaylarin siber guvenlik

Guvenlik rolleri gereksinimlerini
tanimlama

Gecgmis kontrolleri boyunca
yurUtmek

Guvenlik bilesenleriicin
goérusme

Devam eden degerlendirme ve
gelistirme

farkindaligini
degerlendirmek igin
tasarlanmis gecmis
kontrolleri ve mulakat
sorulari dahil olmak Uzere
guvenlik odakli ise alim
uygulamalari olusturun.
Potansiyel calisanlar icin
temel guvenlik nitelikleri
ve Ozelliklerinden olusan
bir kontrol listesi

olusturun.
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Glvenlik sonlandirma uygulamalari 1 05 |2 05 |4 |2 Erisimin iptal edilmesi,
- Erisimi hemen iptal etme sirket varliklarinin
- Verive cihaz alma kurtarilmasi ve ¢ikis
- Guvenlik icgoruleriigin ¢ikis gérismelerinin
gorusmesi

O . o o ) yurUtulmesine yonelik
- llgili ekiplerin bilgilendirilmesi

adimlariiceren guvenli bir
- Yasal ve uyumluluk hususlari

fesih proseduru taslagi
hazirlayin.
Prosedurunuzun
etkinligini
degerlendirmek icin sahte
bir sonlandirma senaryosu

uygulayin.
Uclinci taraf glivenligi 2 05 |2 05 |5 |2 UcUncu taraf saticilarla
- Ucuncu taraf riskinin deger- iliskili potansiyel riskleri
lendirilmesi belirleyin ve KOBI'nizin
- Tedarikgi segiminde durum siber guvenlik

tespiti
- Karsitliklarin ve guvenlik ger-
eksinimlerinin uygulanmasi
- Surekliizleme ve denetim
- Olay mudahalesi ve iletisim

standartlarina
uygunluklarini
degerlendirmek igin bir
guvenlik dederlendirme
kontrol listesi olusturun.
Guvenlik gereksinimlerini
ve uyumsuzluk cezalarini
iceren bir sézlesme
sablonu taslagi hazirlayin.

inceleme sureclerinde gluvenlik 1 05 |15 05 |3 |2 KOBI'nizin siber glvenlik
- Gozden gegirmelere guvenlik 5 politikalarini ve
ekleme prosedurlerini dtzenli
- Duzenli glvenlik denetimleri olarak gézden gecirmek
yapmak

. . . ve guncellemek igin bir
- Guvenlik agigi degerlendirmesi

ve sizma testi
- Olay sonrasi incelemeler

sureg gelistirin. TUm
guvenlik 6nlemlerinin
guncel ve ilgili
standartlarla uyumlu
oldugundan emin olmak
icin bir deneme denetimi
planlayin ve gerceklestirin.
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Calisanlarin kisisel bilgilerinin 2 |05 |2 05 |5 |2 | Calisanlarin kisisel
gizliligine iliskin 6zel sayi bilgilerinin islenmesi, veri
- Veri toplama sinirlamalari koruma yasalarina ve en
- Depolama ve erisim kontrolU iyi uygulamalara
- Gizlilik duzenlemelerine uygun- uygunlugun
luk

. e saglanmasina yonelik bir
- Veri paylasimi ve Uguncu taraflar

_ Calisan onayi ve haklari gizlilik politikasi taslagi

hazirlayin. Calisan
verilerinin nasil saklandigi
ve islendigi konusundaki
potansiyel glvenlik
aciklarini belirlemek icin
bir risk degerlendirmesi

yapin.
Toplam 23 | 2 20, |45 |5 25

5 0
Degerlendirme Karsilastirmali Degerlendirme kriterleri
stratejisi agirhk yuzdesi
Oz degerlendirme testi 5% 10 puan - %95-100 dogru cevap.
M 9 puan — %85-94 dogru cevap.
Oz degerlendirme testi | 5% 8 puan - %75-84 dodru cevap.
(2) 7 puan - %65-74 dogru cevap.
Oz degerlendirme testi | 5% 6 puan - %55-64 dogru cevap.
(3) 5 puan - %45-54 dogru cevap.
Oz degerlendirme testi [ 5% 4 puan - %35-44 dogru cevap.
(4) 3 puan — %25-34 dogru cevap.
Oz degerlendirme testi | 5% 2 puan - %15-24 dogru cevap.
(5) 1 puan — %0-14 dogru cevap.
Bilgi degerlendirme 75%
testi

Calisma materyali (Soyadi, Adinin Bas Harfi. (Yil, Ay Gun). Makale basligi. Dergi/Dergi/Gazete Basligi,
Cilt numarasi (Sayr numarasi), Makalenin tamaminin sayfa numaralari, Yayinevi, URL)

Gerekli okuma

- Gregory J. Falco, Eric Rosenbach (2021). Siber Riskle Yizlesmek: Siber Glavenlik icin Gémulu Bir
Dayaniklilik Stratejisi. Oxford Universitesi Yayinlari, e-Kitap.

- Michael Wallace, Lawrence Webber (2017). Felaket Kurtarma El Kitabi: Is Sdrekliligini Saglamak
ve Hayati Operasyonlari, Tesisleri ve Varliklari Korumak icin Adim Adim Plan. AMACOM.

- Ulusal Standartlar ve Teknoloji Enstitusu (NIST). Bilgi Teknolojisi Sistemleri icin Acil Durum Plan-
lama Kilavuzu. NIST SP 800-34 Rev. 1.

- Cochran, KA. (2024). Olay MUdahalesi, is Strekliligi ve Felaket Kurtarma. icinde: Siber GUvenlik
Temelleri. Apress, Berkeley, Kaliforniya. https://doi.org/10.1007/979-8-8688-0432-8_14

Onerilen kaynaklar

- ISACA (2023). CISM Inceleme Kilavuzu 15. ISACA.
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- Peter H. Gregory (2021). CISM Sertifikali Bilgi Guvenligi Yoneticisi Hepsi Bir Arada Sinav Kilavuzu.
McGraw-Tepesi.

- BT Yénetisimi (2022). ISO 22301:2019 - Is Stirekliligi Yénetim Sistemleri. Gereksinimler.

- M. Souppaya, L. Feldman, G. Witte [2024], Siber Guvenlik Olaylarini Kurtarma Kilavuzu, Bilgisayar
Guvenligi Bolumu Bilgi Teknolojileri Laboratuvari Ulusal Standartlar ve Teknoloji Enstitust ABD
Ticaret Bakanhigi

- |hab Hanna Sawalha [2021]. is sUrekliligi ve felaket kurtarma ile ilgili gérusler. Uluslararasi Acil
Servisler Dergisi
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EKLERI

MUFREDAT SABLONU

MODUL AGIKLAMASI

Modul bashgi Modul kodu
Ogretim Uyesi(ler) Modulin teslim edildigi kurum veya departman
Dersin verilis sekli Dil
Ylz yuze, cevrimici, karma, istisareler ingilizce...
Onkosullar
Tahsis edilen AKTS Agrencinin is yiiki iletisim calisma Bireysel calisma
kredisi sayisi saatleri saatleri

Modulin amaci ve sonuclari

e Ogretim ve 6grenme v . . ]
Modulin 6grenme ¢iktilari . . Degerlendirme yontemleri
yontemleri

Kaynaklari kolaylastirin (ekipman, yazilim, teknoloji)
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Bireysel calisma saatleri
ve gorevler

iletisim calisma saatleri

Modiil icerigi: konularin _ % :%ﬂ
doékimii u e v o

= g £ - T © Gorev
9 0 2 v £
0 z =) D @
<} © > [} =1 =
a & > = F o o o

1

n

Toplam
Degerlendirme Karsilastirmali Degerlendirme kriterleri
stratejisi agirhk yuzdesi

Kendi kendine test |

Kendi kendine test n

Bilgi degerlendirme testi

Calisma materyali (Soyadi, Adinin Bas Harfi. (Yil, Ay Gun). Makale basligl. Dergi/Dergi/Gazete Basligi, Cilt
numarasi (Sayr numarasi), Makalenin tamaminin sayfa numaralari, Yayinevi, URL)
Gerekli okuma

Onerilen kaynaklar
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