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WPROWADZENIE

Zgodnie z raportem D22, MSP borykajg sie z powaznym niedoborem wykwalifikowanych
specjalistow ds. cyberbezpieczenstwa, a obecni pracownicy czesto nie posiadaja systemowej
wiedzy niezbednej do odpowiedniego reagowania na coraz bardziej ztozone cyberzagrozenia.
Dlatego tez w szkolnictwie wyzszym szczegdlnie wazne jest przygotowanie specjalistéw, ktorzy
beda potrafili zastosowacé swoja wiedze w érodowisku MSP - zaréwno w obszarze technicznym,
jak i zarzadczym. W zwigzku z tym w dokumencie D2.3 stworzono sciezke ksztatcenia oparta na
kompetencjach, podzielong na rézne obszary tematyczne i skoncentrowang na rozwoju
praktycznych umiejetnosci.

Niniejszy dokument przedstawia jeden z gtéwnych rezultatéw projektu — moduty szkoleniowe dla
studentow szkot wyzszych (D3.1). Celem tego dziatania jest stworzenie programow szkoleniowych
dla instytucji szkolnictwa wyzszego (HEI), ktdre obejmuja kluczowe obszary wiedzy, umiejetnosci
i kompetencji w zakresie cyberbezpieczenstwa istotne dla matych i srednich przedsiebiorstw
(MSP).

Moduty te sg wynikiem konsekwentnej pracy opartej na szczegdtowej analizie potrzeb (D2.2),
podczas ktérej przeprowadzono ankiete wsréd przedstawicieli MSP, instytucji ksztatcenia i
szkolenia zawodowego (VET) oraz instytucji szkolnictwa wyzszego, a takze jasno okreslonej
strukturze sciezki edukacyjnej (D2.3).

Program szkoleniowy, odpowiadajacy poziomom 5-6 Europejskich Ram Kwalifikacji (EQF), jest
przeznaczony dla studentéw szkét wyzszych i zaawansowanych pracownikéw MSP. Sktada sie z
osmiu modutéw podstawowych i jednego modutu inspirujacego, obejmujacych cztery
podstawowe obszary kompetencji:

e Umiejetnosci techniczne (zarzadzanie programami bezpieczenstwa, administracja
systemami).
e Umiejetnosci analityczne (narzedzia analityczne, operacje bezpieczenstwa).
e Umiejetnosci organizacyjne (zarzadzanie bezpieczenstwem i polityka bezpieczenstwa,
planowanie cyberbezpieczenstwa).
- Zarzadzanie ryzykiem (zarzadzanie ryzykiem i ograniczanie ryzyka, ciggtos¢ dziatania,
odzyskiwanie danych po awarii oraz zarzadzanie incydentami i bezpieczenstwo personelu).

Kazdy modut jest wart 3 punktéw ECTS (odpowiadajacych 75 godzinom pracy studenta), jest
zgodny z zasadami obszaru szkolnictwa wyzszego i przestrzega zalecen metodologicznych
okreslonych w D23: edukacja opiera sie na aktywnych metodach uczenia sie (np. studia
przypadkow, uczenie sie oparte na projektach) i samoksztatceniu, a efekty uczenia sie sg wyraznie
rozroznione na poziomie wiedzy, umigjetnosci i kompetencji.

n D2.4 Program ksztatcenia zawodowego dla agentdw zmian w zakresie cyberbezpieczenstwa w
MSP dla EQF-4
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Kazdy modut o wartoéci 3 punktow ECTS zostat opracowany przez réznych partnerdw
konsorcjum, wykorzystujgcych swoja specyficzng wiedze i doswiadczenie zawodowe.

Opracowane moduty obejmuja nastepujace kluczowe obszary, uznane za niezwykle wazne w
raporcie D2.2:

CATEGORIES AND MODULES

ORGANIZATIONAL SKILLS
M5

Security Program Security Governance

LEL Management & Policy EVA
Systems Cybersecurity M6
L3Nl Administration Planning I G
RISK MANAGEMENT
M7
TIMTAL Analytical Tools Risk Management I VU
. . M4 & Business Continuity, M8
OLEMISEN Security Operations PRIOS

Disaster Recovery,
and Incident
Management &
Personnel Security

n D2.4 Program ksztatcenia zawodowego dla agentdw zmian w zakresie cyberbezpieczenstwa w
MSP dla EQF-4
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1. M1: ZARZADZANIE PROGRAMAMI BEZPIECZENSTWA

Tytut modutu

—

Kod modutu

ZARZADZANIE PROGRAMEM BEZPIECZENSTWA

Wyktadowca (wyktadowcy) Instytucja lub wydziat, w ktérym realizowany

jest modut

Sposéb realizacji Jezyk

Angielski, firnski, turecki, norweski, litewski,

Stacjonarne, online, hybrydowe
rumunski, francuski, polski, hiszpariski

Wymagania wstepne

Brak

Liczba przyznanych
punktow ECTS

Obcigzenie praca
studenta

Godziny zajec¢
kontaktowych

Indywidualne godziny
pracy

75 godzin

50 godzin

25 godzin

Cel i efekty modutu

Po ukonczeniu tego kursu studenci beda dysponowac umiegjetnosciami pozwalajgcymi skutecznie
zarzadzac programami bezpieczenstwa w odpowiedzi na zagrozenia cyberbezpieczenstwa. Opracuja
strategie obrony przed aktualnymi zagrozeniami, takimi jak phishing, oprogramowanie ransomware i
ataki DDoS, w ramach zarzadzania projektami i zasobami. Ponadto studenci naucza sie stosowac
wskazniki bezpieczenstwa i metody zapewnienia jakosci, zdobywajac umiejetnosé optymalizacji
programow bezpieczenstwa, efektywnego zarzadzania zasobami i zwiekszania bezpieczenstwa
organizacji poprzez wykorzystanie odpowiednich narzedzi przeciwko ewoluujacym zagrozeniom. Kurs
ten pozwoli réwniez rozwina¢ kompetencje w zakresie oceny zagrozen, raportowania i komunikacji,
umozliwiajac skuteczne wdrazanie strategii cyberbezpieczenstwa w swoich organizacjach.

Efekty ksztatcenia modutu Metody nauczania i uczenia sie Metody oceny

Wiedza: Uczestnicy zdobeda Do wyboru przez wyktadowce z czesci Testy samooceny

praktyczng wiedze na temat 1.3. [Metody nauczania, np. wykfady Test sprawdzajacy wiedze

najnowszych zagrozen dla teoretyczne, prelegenci goscinni, quizy,
cyberbezpieczenstwa, w tym gry, zadania praktyczne/laboratoria,
phishingu, oprogramowania nauczanie i uczenie sie miedzy
ransomware i atakéw DDoS, rowiesnikami, samoksztatcenie itp.
oraz sposoboéw zarzadzania
nimi poprzez skuteczne
zarzadzanie projektami i
zasobami oraz wdrazanie

srodkdw zapewnienia i kontroli

jakosci.

D2.4 Program ksztatcenia zawodowego dla agentdw zmian w zakresie cyberbezpieczenstwa w
MSP dla EQF-4
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Umiejetnosci: Uczestnicy
zdobeda umiegjetnosci
korzystania z narzedzi i
oprogramowania stuzacych do
ochrony przed ewoluujgcymi
zagrozeniami cybernetycznymi
oraz stosowania solidnych
praktyk bezpieczernstwa w
zarzadzaniu projektami i
zasobami w celu poprawy
0gdlnych wskaznikéw
bezpieczenstwa i kontroli
jakosci w swoich organizacjach.

Do wyboru przez wyktadowce z czesci
1.3. [Metody nauczania, np. zadania
praktyczne/laboratoria, ¢wiczenia
praktyczne, symulowane srodowiska,
quizy, gry, studia przypadkow itp.] z
D2.3 ,Struktura Sciezki ksztatcenia
agentdéw zmian w zakresie
cyberbezpieczeristwa w MSP”

Oceny praktyczne

Kompetencje: Uczestnicy beda
potrafili oceniac i tagodzi¢
potencjalne zagrozenia
bezpieczenstwa, skutecznie
komunikowac¢ kwestie
zwigzane z
cyberbezpieczenstwem oraz
dokfadnie zgtasza¢ zagrozenia i
naruszenia za posrednictwem
odpowiednich kanatéw w
ramach swojej organizacji.

Do wyboru przez wykfadowce, z czesci
1.3. [Metody nauczania, np.
symulowane srodowiska, konkursy
typu ,zdobadz flage”, 5E, CBL, CL,
POGIL, PBL itp.] z D2.3 ,Struktura
sciezki edukacyjnej dla agentéw zmian
w zakresie cyberbezpieczernstwa w
MSP”

Symulacje
Zawody

Zawartos¢ modutu: podziat tematéw

Zarzadzanie projektami

e Planowanie projektdw
e Okreslanie celéw projektu

e Okreslenie zakresu i wymagan projektu

e Przygotowanie harmonogramu projektu

e Narzedzia zarzadzania projektami

e Aktualne zagrozenia dla cyber-
bezpieczenstwa (ataki DDoS, oprogramowa-
nie ransomware, ztosliwe oprogramowanie,
phishing, ataki typu zero-day, ataki na

urzadzenia loT itp.

e Modelowanie zagrozen i analiza podatnosci
e Plany reagowania na sytuacje awaryjne i

incydenty

Godziny pracy

Indywidualne godziny pracy

kontaktowej i zadania
o o |
) L 9 Zadania
> © O X -
ol e X s .
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e Zaplanuj projekt pod-
noszenia $wiadomosci
w zakresie cyber-
bezpieczenstwa dla
pracownikéw MSP.

e Okresl jasne cele pro-
jektu podnoszenia
Swiadomosci w zakresie
cyberbezpieczenstwa,
aby zwiekszy¢ zro-
zumienie poten-
cjalnych zagrozen
bezpieczenstwa wsréd
pracownikéw MSP.

MSP dla EQF-4

D2.4 Program ksztatcenia zawodowego dla agentdw zmian w zakresie cyberbezpieczenstwa w
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e Zgtaszanie zagrozen i incydentéw zwigzanych o Okresl zakres i wyma-

z cyberbezpieczenstwem gania projektu pod-
noszenia Swiadomosci
w zakresie cyber-
bezpieczenstwa dla
pracownikéow MSP, w
tym tematy szkolen i
niezbedne zasoby.
Przygotuj harmonog-
ram projektu pod-
noszenia Swiadomosci
w zakresie cyber-
bezpieczenstwa dla
pracownikéw MSP.
Wykorzystaj narzedzia
do zarzadzania projek-
tami, aby monitorowac
postepy i wykorzystanie
zasobdw w ramach pro-
jektu podnoszenia
Swiadomosci w zakresie
cyberbezpieczenstwa
skierowanego do
pracownikéw MSP.
Zbadaj aktualne zag-
rozenia dla cyber-
bezpieczenstwa i zes-
taw wyniki w raporcie.
Stworz uproszczony
model zagrozen, aby
pomaoc pracownikom
MSP w identyfikacji po-
tencjalnych luk w za-
bezpieczeniach w ich
codziennej dziatalnosci.
Znajdz i przejrzyj
przyktady planéw rea-
gowania na sytuacje
awaryjne i incydenty.
Jakie kroki nalezy
rozwazy¢ podczas przy-
gotowywania raportu
dotyczacego zgtaszania
zagrozen i incydentéw
zwigzanych z cyber-
bezpieczenstwem?
Zbadaj i podsumuj.

Zarzadzanie zasobami 8 |05 3105] 12| 6| e Opracujstrategie zar-

e Zarzadzanie zasobami ludzkimi (zespoty pro- zgdzania zasobami, aby
jektowe) zapewnic¢ efektywne

o Swiadomoéé bezpieczenstwa i szkolenia zes- wykorzystanie zasobow
potdw

- D2.4 Program ksztatcenia zawodowego dla agentdw zmian w zakresie cyberbezpieczenstwa w
MSP dla EQF-4




Cyb@gent

o~ — o

I Co-funded by

RN the European Union

.
*
*
*
*n

e Zarzadzanie zasobami sprzetowymi i oprog-
ramowaniem

e Narzedzia i oprogramowanie zabezpieczajace

o Efektywne wykorzystanie zasobdw technolo-
gicznych

e Budzet i alokacja zasobodw

w fikcyjnej firmie z sek-
tora MSP.

Stworz przyktadowy
plan tematyczny szko-
lenia z zakresu swiado-
mosci cyber-
bezpieczenstwa.
Przygotuj spis sprzetu i
oprogramowania dla
fikcyjnej firmy z sektora
MSP.

Zbadaj powszechnie
stosowane narzedzia i
oprogramowanie za-
bezpieczajace.

Stworz przyktadowy
budzet i plan alokacji
zasoboéw dla hipote-
tycznego MSP.

Wskazniki bezpieczenstwa

e Wskazniki bezpieczenstwa i techniki pomia-
rowe

e Gromadzenie danych za pomoca SIEM

e Analiza wskaznikdw bezpieczenstwa

e Monitorowanie projektu i ocena wydajnosci

e Przeglad dziatan i dostosowanie projektu

¢ Raportowanie wskaznikow bezpieczenstwa

05

05

13

Zbadaj wskazniki
bezpieczenstwa sto-
sowane do oceny stanu
cyberbezpieczenstwa w
matych i srednich
przedsiebiorstwach.
Zbadaj zrédia, z ktérych
oprogramowanie SIEM
pobiera logi.
Skonfiguruj i sprawdz
oprogramowanie SIEM
typu open source.
Przeanalizuj wskazniki
bezpieczenstwa, zbie-
rajac logi za pomoca
oprogramowania SIEM.
Przedstaw wyniki ana-
lizy wskaznikéw
bezpieczenstwa za po-
moca wykresoéw i ele-
mentéw wizualnych.

Zapewnienie jakosci i

kontrola jakosci

e Zarzadzanie jakoscig

e Standardy jakosci w cyberbezpieczenstwie
e Audyty zgodnosci i jakosci

e Techniki testowania i walidacji

e Ocena i zalecenia dotyczgce ulepszen

0,5

0,5

13

W jaki sposdéb nalezy
zaplanowac procesy za-
pewnienia jakosci i
kontroli jakosci, aby
zwiekszy¢ skutecznosé
aplikacji cyber-
bezpieczenstwa w
MSP? Przeprowadz ba-
dania i podsumuj wy-
niki.

Zbadaj elementy kont-
roli zawarte w

D2.4 Program ksztatcenia zawodowego dla agentdw zmian w zakresie cyberbezpieczenstwa w
MSP dla EQF-4
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zataczniku A do normy
ISO/IEC 27001:2022.

e Zbadaj i przedstaw,
czym sa techniki tes-
towania i walidacji.

« Jakie korzysci dla MSP
ptyna z ciagtego przeg-
ladu i doskonalenia
procesoéw jakosci?

adres URL)

Razem | 32| 2 |14 | 2 | 50| 25
Strategia oceny Poréwnawczy Kryteria oceny
procent wagowy
Test samooceny | 10 10 punktdéw — 96-100% poprawnych odpowiedzi.
Test samooceny | 10 9 punktéw - 91-95% poprawnych odpowiedzi.
Test samooceny Il 10 8 punktdéw — 86-90% poprawnych odpowiedzi.
Test samooceny IV 0 7 punktéw — 80-85% poprawnych odpowiedzi.
- 6 punktéw — 70-79% poprawnych odpowiedzi.

Test sprawdzajacy 60 J ) .
wiedze 5 punktéw — 60-69% poprawnych odpowiedzi.

4 punkty — 50-59% poprawnych odpowiedzi.

3 punkty — 40-49% poprawnych odpowiedzi.

2 punkty — 30-39% poprawnych odpowiedzi.

1 punkt — 0-29% poprawnych odpowiedzi.
Materialy do nauki (Nazwisko, inicjat imienia. (Rok, miesigc, dzien). Tytut artykutu. Tytut

czasopisma/dziennika/gazety, numer tomu (numer wydania), numery stron catego artykutu, wydawca,

Lektury obowigzkowe

Lektury zalecane

https://sansorg.egnyte.com/dIl/RFrVibX2oc

https://edwps.com/wp-content/uploads/2018/04/Cyber-PMO-U.S.-Cyber-Magazine.pdf

https://healthybyte.net/cybersecurity/what-is

-a-security-program-ma nagement

2. M2: ADMINISTRACIJA SYSTEMOW

Nazwa modutu

Kod modutu

ADMINISTRACIA SYSTEMOW

Wyktadowca (wyktadowcy)

Instytucja lub wydziat, w ktérym realizowany
jest modut

D2.4 Program ksztatcenia zawodowego dla agentdw zmian w zakresie cyberbezpieczenstwa w
MSP dla EQF-4
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Sposéb realizacji Jezyk
Stacjonarne, online, mieszane Angielski, firnski, turecki, norweski, litewski,
rumunski, francuski, polski, hiszpariski
Wymagania wstepne
Brak
Liczba przyznanych Obciazenie praca Godziny zajeé¢ Indywidualne godziny

punktéw ECTS studenta kontaktowych pracy

3 75 50 25

Cel i efekty modutu

Po ukonczeniu tego kursu studenci beda potrafili w sposdb ciggty zarzadzac (identyfikowac, analizowac,
oceniac, szacowac, tagodzic¢) ryzykiem zwigzanym z cyberbezpieczenstwem infrastruktur, systemow i
ustug ICT poprzez planowanie, stosowanie, raportowanie i komunikowanie analizy ryzyka, oceny i
postepowania. Studenci poznaja podstawy sieciowe, aby wtasciwie zarzadzac urzadzeniami sieciowymi,
obstugiwac serwery Linux i Windows oraz zarzadza¢ nimi i zabezpieczac je. Bardzo przydatna bedzie
rowniez wiedza na temat chmury i sztucznej inteligencji w kontekscie cyberbezpieczenstwa, ktoéra
pozwoli im odpowiednio przyspieszy¢ wykonywanie zadan oraz przeprowadza¢ automatyzacje i
skalowanie. Studenci dowiedzg sie rowniez, jak wzmocni¢ systemy, wykrywac¢ zagrozenia i zapewnic
dostepnosc serwerdw (akronim z triady CIA).

. Metody nauczania i
Efekty ksztatcenia modutu .. Metody oceny
uczenia sie

- D2.4 Program ksztatcenia zawodowego dla agentdw zmian w zakresie cyberbezpieczenstwa w
MSP dla EQF-4
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Wiedza: Uczestnicy zdobeda wiedze z
zakresu administracji sieciami, systemow
operacyjnych, podstaw sieci, narzedzi do
administracji sieciami, bezpieczenstwa
urzadzen sieciowych, administracji
systemami Linux, administracji systemami
Windows, wirtualizacji, przetwarzania w
chmurze z wykorzystaniem sztucznej
inteligencji do procedur sieciowych i
cyberbezpieczenstwa, procedur
cyberbezpieczenstwa, wykrywania
zagrozen, analizy zagrozen, reagowania na
zagrozenia, usuwania zagrozen, podstaw
cyberbezpieczenstwa, ochrony organizacji
przed atakami, bezpieczenstwa
infrastruktury i sieci, monitorowania i
analizy sieci oraz postepowania w
przypadku incydentdw. Beda potrafili
ustanowic i opisac¢ skuteczne procedury
administrowania systemami oraz
procedury operacyjne dostosowane do
konkretnych potrzeb miejsc pracy w MSP
zgodnie z normami zgodnosci.

Wybrane przez
wyktadowce: zajecia na
Zywo, nagrania wideo,
prezentacje, urzadzenia
wirtualne (jesli dotyczy),
analiza literatury,
prelegenci goscinni,
nauczanie i uczenie sie
miedzy rowiesnikami,
mentoring.

Testy samooceny i testy
sprawdzajgce wiedze.

Umiejetnosci: Uczestnicy zdobeda
umiejetnosci korzystania z metodologii i
narzedzi do projektowania i wdrazania
bezpiecznych architektur systemowych, w
tym systemow operacyjnych, baz danych,
sieci i infrastruktur chmurowych dla miejsc
pracy w matych i érednich
przedsigbiorstwach.

Do wyboru przez
wyktadowce: zajecia na
Zywo, nagrania wideo,
prezentacje, urzadzenia
wirtualne (jesli dotyczy),
analiza literatury,
prelegenci goscinni,
nauczanie i uczenie sig
miedzy rowiesnikami,
mentoring.

Testy samooceny i testy
sprawdzajgce wiedze

Kompetencje: Uczestnicy kursu zdobeda
kompetencje w zakresie opracowywania i
wdrazania strategicznych ram
cyberbezpieczenstwa dla administracji
systemowej, kierowania projektami i
zespotami w celu zwiekszenia odpornosci i
dostepnosci systemow oraz podejmowania
etycznych decyzji dotyczacych utrzymania
solidnych praktyk w zakresie
cyberbezpieczenstwa w réznych obszarach
administracyjnych w miejscach pracy w

matych i srednich przedsiebiorstwach.

Do wyboru przez
wyktadowce: zajecia na
Zywo, nagrania wideo,
prezentacje, urzadzenia
wirtualne (jesli dotyczy),
analiza literatury,
prelegenci goscinni,
nauczanie i uczenie sie
miedzy rowiesnikami,
mentoring.

Testy samooceny i testy
sprawdzajace wiedze

MSP dla EQF-4
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Godziny pracy Indywidualne godziny
kontaktowej pracy i zadania
2 . L = in) Zadania
Tres¢ modutu: podziat tematéw w ° T g
3;: 0| e 2 I
ol £ |6 7l 3
x| 2 S|l 2| Rl = ;
>l s | 2| 8|28
< X O = ; a -g
Administracja systemem operacyjnym 4 105 |2 05 |7 |35 | Liczenie szesnastkowe
¢ Systemy operacyjne Cwiczenie polecen
e Zwigzek miedzy sprzetem a oprog- systemu Windows
2 . gozy sprze prog Cwiczenie polecen
ramowaniem systemu Linux
J Pliki binarne, liczenie szesnast- Cwiczenie korzystania
kowe z Menedzera zadan
e Bityibajty Tworzenie plikow i
e Wiersz polecen w systemie opera- zarzadzanie nimi
cvinvm Modyfikowanie i
yiny ) ) o przegladanie kluczy i
e Polecenia systemu Windows i Li- wartogci rejestru
nux Modyfikowanie
e Klientiserwer Windows ustawien Panelu
e Aplikacje, procesy i ustugi w syste- sterowanig
mie Windows Zarzadzame B
- 02 uzytkownikami i
e Rozszerzenia i typy plikow .
. A grupami
e Klucze i wartosci rejestru Zarzadzanie struktura
e Ustawienia panelu sterowania domeny
e Uzytkownicy i grupy Tworzenie i usuwanie
e Struktura domeny i menedzer obiektow ustugi Active
serwera gérrigg)zrg nie
* ADI GIADO‘ ] ) procesami w systemie
e Interfejsy i jadro systemu Linux Linux
e Procesy w systemie Linux Manipulowanie
e Konwencje nazewnictwa plikéw i plikami i folderami
katalogéw Praca z potokami
e  Powtoki systemu Linux i sktadnia Polegema .
, monitorowania
polecen systemu
¢ Manipulowanie plikami i folderami Zarzadzanie ustugami
e Praca z poleceniami monitorowa- systemu Linux
nia systemu i potokami
e Zarzadzanie procesamii kontrolg
zadan
e Zarzadzanie ustugami
Administracja systemem baz danych 4 10,5 2| 0,5 7| 3,5| Zarzadzanie
e Repozytoria i listy zrédet r'epgzi/torlam| | listami
e Zarzadzanie serwerem WWW roae

MSP dla EQF-4
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Dzienniki systemowe i monito-
rowanie dziennikéw

Planowanie zadan w systemie Li-
nux

Rozwigzywanie problemow z
serwerem i siecig

Kopia zapasowa i odzyskiwanie
Zabezpieczanie GRUB

Zapory sieciowe

Zarzadzanie obiektami Active Di-
rectory i obiektami GPO

DNS i DHCP

Podstawy PowerShell

Microsoft BitLocker, AppLocker i
zapora sieciowa

LDAP i Kerberos

NTLM

Zasady dotyczace haset i blokowa-
nia

Uwierzytelnianie i kontrola dos-
tepu

Protokdt ICMP (Internet Control
Message Protocol)

TCP a UDP

NetBIOS i SMB

SSLiTLS

Certyfikaty

Protokoty Telnet i Secure Shell
(SSH)

HTTP i HTTPS

Protokoty systeméw pocztowych
Protokdt systemu nazw dome-
nowych (DNS)

FTP i RDP

Kapsutkowanie a dekapitulacja
Sniffery sieciowe i Wireshark
TCP/UDP

DHCP, DNS

Zarzadzanie serwerem
WWW

Weryfikacja i
zarzadzanie logami
systemowymi oraz
monitorowanie logéw
Planowanie zadan w
systemie Linux
Rozwigzywanie
problemodéw z
serwerem
Przywracanie kopii
zapasowych
Zabezpieczanie GRUB
Zarzadzanie ustugami
baz danych
Konfigurowanie zasad
dotyczacych haset
Konfigurowanie zasad
blokowania kont
Konfigurowanie
uwierzytelniania i
kontroli dostepu

inistracja siecia

Typy sieci i sieci bezprzewodowe
Sieci i topologie

Tozsamos¢ urzadzen i urzadzenia
dostepowe

Infrastruktura i urzadzenia za-
bezpieczajace

Urzadzenia specjalistyczne i archi-
tektura sieci

Sieci wirtualne

Adresy fizyczne i logiczne

Modele OSl i sieci

Kapsutkowanie i dekapsutkowanie
danych

0,5

3,5

Tworzenie topologii
sieci

Zarzadzanie
urzadzeniami
sieciowymi
Budowanie sieci
Zabezpieczanie
urzadzen sieciowych
Tworzenie sieci
wirtualnych
Konfigurowanie
protokotéw
sieciowych i numerdw
portéw

Praca z Cisco Packet
Tracer

D2.4 Program ksztatcenia zawodowego dla agentdw zmian w zakresie cyberbezpieczenstwa w
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Protokoty sieciowe i numery
portow

Nosniki sieciowe i kable
Technologie bezprzewodowe
Narzedzia do administrowania sie-
cig

Cisco Packet Tracer

Klasy sieciowe i podsieci

Protokdt rozdzielania adresow
(ARP)

Adresowanie statyczne a dyna-
miczne

Translacja adreséw sieciowych
(NAT)

Przetaczniki i Cisco 10S
Zabezpieczenia portdw
przetacznikdéw i interfejsy routerow
Konfiguracja sieci VLAN i DTP
Routing miedzy sieciami VLAN
Wprowadzenie do list ACL
Rozwigzywanie problemdw siecio-
wych

Praca z protokotem
rozdzielania adreséw
(ARP)

Planowanie sieci
Konfigurowanie
statycznegoi
dynamicznego
adresowania IP
Konfigurowanie DHCP
i NAT

Praca z Cisco I0S
Konfigurowanie sieci
VLAN
Rozwigzywanie
problemadow
sieciowych

inistracja chmura

Hypervisory i maszyny wirtualne
Kontenery

Zabezpieczanie srodowisk wirtu-
alnych

Kopia zapasowa i odzyskiwanie
Przetwarzanie w chmurze i dos-
tawcy ustug chmurowych

Czym sg modele ustug w chmurze
Rodzaje wdrozen chmury

Sieci wirtualne

Ustugi obliczeniowe AWS
Amazon Elastic Compute Cloud
(EC2)

Narzedzia do monitorowania
chmury

Narzedzia do automatyzacji i koor-
dynacji

Zagrozenia i luki w zabezpiecze-
niach chmury

Zarzadzanie tozsamoscia i dos-
tepem (IAM)

Kontrola dostepu oparta na rolach
(RBACQ)

Uwierzytelnianie wielosktadnikowe
(MFA)

Szyfrowanie danych w chmurze
Wirtualna chmura prywatna (VPC)
Docker i Kubernetes

0,5

3,5

Tworzenie maszyn
wirtualnych
Konfigurowanie
kontenerdw
Zabezpieczanie
srodowisk wirtualnych
Praca z kopiami
zapasowymi
Zarzadzanie siecig w
chmurze
Konfigurowanie sieci
wirtualnych

Praca z narzedziami
do monitorowania
chmury

Wdrazanie
automatyzagji i
koordynacji
Wykrywanie zagrozen
iluk w
zabezpieczeniach
chmury
Konfigurowanie
zarzadzania
tozsamoscia i
dostepem (IAM)
Wdrazanie
szyfrowania danych w
chmurze

Praca z Dockerem i
Kubernetes

MSP dla EQF-4
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Administracja systemami cyberfizycznymi | 4 | 0,5 2105 3,5 | Konfiguracja
e Kontrola bezpieczenstwa i dostepu infrastruktury Gtéwne
e Rodzaje uwierzytelniania komppngnty
) Wdrazanie
e TACACS+iRADIUS zabezpieczen
e Konfiguracja AAA Praca z TACACS+ i
e Cele zarzadzania ryzykiem RADIUS
e Szyfrowanie i deszyfrowanie Konfiguracja AAA
e Hashowanie i tabele teczy Korzystam.e z
) . . szyfrowania i
. Spooflng adreséw MAC i zatruwa- deszyfrowania
nie ARP Analiza typowych
e Skakanie po sieciach VLAN i nieau- atakow i technik
toryzowane DHCP obronnych
e Flood ICMP Konfiguracja stref
: . zdemilitaryzowanych
o Flooglln.g TCP“| UDP (DMZ)
» Przejecie sesji Badanie honeypotéw
e Spoofing DNS Wzmacnianie
e Obronaw gtebi (DID) i Zero Trust bezpieczenstwa
e Strefy zdemilitaryzowane (DMZ) poprzez najlepsze
e Honeypoty i wzmocnienie sieci praktykidla
e Najlepsze praktyki dotyczace bezpleczneJ siecl
. L Instalowanie VPN
bezpiecznej sieci Praca z Secure Shell
e VPN (SSH)
e SSHIiVNC Praca z Virtual
e Zapory stanowe a zapory bezsta- Network Computing
nowe (VNC)
= Techniki pracy z
e Zapory opa.rte.na hoscie a zapory zapora ogniowa
oparte na siecl Wdrazanie sztucznej
e Zapory sprzetowe a zapory progra- inteligencji w
mowe zaporach sieciowych
e Zapora sieciowa aplikacji interne- Wykorzystanie Snort i
towych (WAF) tcpdump <_3Io ochrony i
e Sztuczna inteligencja w zaporach wykrywania
sieciowych
e IDSIiIPS
e NIDSiHIDS
e Snort
e tcpdump
Wzmocnienie systemu 4 10,5 2| 0,5 3,5 | Praca z technikami
e Techniki GenAl GenAl ) )
¢ Generowanie kodu Zshzrzadzanhle’koptam|
. L uzytkownikdw i
e Zarzadzanie kontami uzyt- kontrola dostepu
kownikéw i kontrola dostepu Wykrywanie anomalii i
e  Wykrywanie anomalii i rozwigzywanie
rozwiazywanie problemoéw problemow
e Rozwigzywanie btedéw ustugi A- Rozwigzywanie
bteddow ustugi
pache2
. . . Apache2 za pomoca
e Zarzadzanie poprawkami i aktuali- GenAl
zacjami Konfigurowanie
e Automatyczne tworzenie kopii za- zarzadzania
pasowych i odzyskiwanie danych poprawkami i
aktualizacjami
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Zarzadzanie zasobami IT i inwenta-
ryzacja

Odzyskiwanie usunietych plikow
za pomocag GenAl

Procedury bezpieczenstwa cyber-
netycznego

Wykrywanie i analiza zagrozen
Reagowanie na zagrozenia i
usuwanie skutkow
Wykorzystanie sztucznej inteligen-
cji do wykrywania zagrozen w cza-
sie rzeczywistym

Weryfikacja i testowanie modeli
GenAl

Ramy zarzadzania i regulacji
Konfiguracja i bezpieczenstwo
DNS

Konfiguracja i bezpieczenstwo
DHCP

Podstawy PowerShell
Zabezpieczenia portdw
przetgcznikéw

System podstawowych operacji
wejscia/wyjscia sieci (NetBIOS)
Protokdét SMB (Server Message
Block)

Protokdt SSL (Secure Sockets
Layer) i TLS (Transport Layer Se-
curity)

Certyfikaty bezpieczenstwa
Protokoty systemow pocztowych
Protokdt systemu nazw dome-
nowych (DNS)

Protokdt transferu plikow (FTP)
Protokdt zdalnego pulpitu (RDP)
Planowanie zadan w systemie Li-
nux

Rozwigzywanie problemdw z
serwerem

Rozwigzywanie problemaow z siecia
Tworzenie kopii zapasowych i
odzyskiwanie danych
Zabezpieczanie GRUB
Konfiguracja i zabezpieczanie
zapor sieciowych

Konfiguracja
automatycznego
tworzenia kopii
zapasowych i
odzyskiwania danych
Zarzadzanie zasobami
IT

Odzyskiwanie
usunietych plikéw za
pomocag GenAl
Wdrazanie
zabezpieczenh DNS i
DHCP

Praca z Microsoft
BitLocker i Microsoft
AppLocker
Konfiguracja zapory
Microsoft Firewall
Konfigurowanie
zabezpieczen portéw
przetacznika
Zabezpieczanie
protokotu FTP
Zabezpieczanie
protokotu zdalnego
pulpitu (RDP)
Planowanie zadan
zwigzanych z
bezpieczenstwem w
systemie Linux
Zabezpieczanie
programu GRUB
Konfiguracja i
zabezpieczenie zapoér
sieciowych (iptables)

Dostepnosc

IRa SOC

Zdarzenia i incydenty
Wykrywanie alertdw i ich klasyfi-
kacja

Dokumentacja i raportowanie
Czym sg ataki internetowe?

0,5

Wykrywanie zdarzen i
incydentéw
Przeprowadzanie
selekcji alertow
Sporzadzanie
dokumentacji i
odpowiednich
raportéw

n D2.4 Program ksztatcenia zawodowego dla agentdw zmian w zakresie cyberbezpieczenstwa w
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DoS i DDoS

Wstrzykniecie kodu SQL i XSS
Wstrzykniecie polecen i lokalne
wiaczenie plikdw (LFI)

Cross-Site Request Forgery (CSRF)
Brute-Force i Credential Stuffing
Przekazywanie skrotu i przeka-
zywanie biletu

Rozpoznanie LDAP

Uszkodzona kontrola dostepu
Oprogramowanie ransomware
Wirusy komputerowe i robaki
Trojan i oprogramowanie rekla-
mowe

Keylogger i kryptojacking
Ztosliwe oprogramowanie bezpli-
kowe

Zrozumienie rozprzestrzeniania sie
ztosliwego oprogramowania
Statyczna i dynamiczna analiza
ztosliwego oprogramowania
Bezpieczna analiza ztosliwego op-
rogramowania

Analiza hybrydowa Badanie
ztosliwego oprogramowania
Przeprowadzanie statycznej i dy-
namicznej analizy ztosliwego op-
rogramowania

Zarzadzanie wskaznikami IOC i za-
sadami dotyczacymi haset
Zasady dopuszczalnego uzytkowa-
nia (AUP)

Zasady dotyczace korzystania z
wiasnych urzadzen (BYOD)
Zasady dotyczace zdalnego dos-

tepu

Wdrazanie dziatan po
incydencie
Wykonanie i ochrona
przed atakami DoS i
DDoS

Wykrywanie atakéw
internetowych i
rozprzestrzeniania sie
ztosliwego
oprogramowania
Przeprowadzanie
bezpiecznej statycznej
i dynamicznej analizy
ztosliwego
oprogramowania
Zarzadzanie
wskaznikami |OC
Konfigurowanie zasad
dotyczacych haset
Konfigurowanie zasad
dotyczacych
korzystania z witasnych
urzadzen (BYOD)
Konfigurowanie zasad
zdalnego dostepu

Catkowita

2|35

15

3,5

25

Strategia oceny Poréwnawczy Kryteria oceny

procent wagowy

Test samooceny (1) 5% 10 punktéw — 90-100% poprawnych odpowiedzi.
Test samooceny (2) 5% 9 punktéw — 80-90% poprawnych odpowiedzi.
Test samooceny (3) 5% 8 punktéw — 70-80% poprawnych odpowiedzi.
Test samooceny (4) 5 7 punktéw — 60-70% poprawnych odpowiedzi.
Test samooceny (5) 5 6 punktéw — 50-60% poprawnych odpowiedzi.
Test samooceny (6) 5 5 punktéw - 50-60% poprawnych odpowiedzi.
Test samooceny (7) 5 4 punkty — 40-50% poprawnych odpowiedzi.
Test sprawdzajacy | 65% 3 punkty — 30-40% poprawnych odpowiedzi.
wiedze 2 punkty — 20-30% poprawnych odpowiedzi.

D2.4 Program ksztatcenia zawodowego dla agentdw zmian w zakresie cyberbezpieczenstwa w
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1 punkt —10-20% poprawnych odpowiedzi.

3. M3: NARZEDZIA ANALITYCZNE

Nazwa modutu Kod modutu
NARZEDZIA ANALITYCZNE
Wyktadowca (wyktadowcy) Instytucja lub wydziat, na ktérym realizowany
jest modut
Sposab realizacji Jezyk
Stacjonarne, online, hybrydowe Angielski, finski, turecki, norweski, litewski,
rumunski, francuski, polski, hiszpariski
Wymagania wstepne
Brak
Liczba przyznanych Obciazenie praca Godziny zajeé Indywidualne godziny

punktéw ECTS studenta kontaktowych pracy

3 75 50 25

Cel i efekty modutu

Po ukonczeniu tego kursu studenci beda dysponowad umiejetnosciami niezbednymi do ochrony
zasobow organizacji przy uzyciu wskaznikéw wydajnosci, analizy danych i informacji dotyczacych
bezpieczenstwa. Naucza sie skutecznie stosowac narzedzia analityczne w celu identyfikacji potencjalnych
zagrozen i stabych punktéw w zakresie cyberbezpieczenstwa, wykorzystywac¢ wnioski oparte na danych
do ulepszania srodkdw bezpieczenstwa oraz stosowac wskazniki wydajnosci zwigzane z hastami,
korzystaniem z przegladarek, poczta elektroniczng i aplikacjami do przetwarzania danych. Pod koniec
modutu uczestnicy beda potrafili oceniac i ogranicza¢ potencjalne zagrozenia bezpieczenstwa przy
uzyciu odpowiednich narzedzi oraz zgtasza¢ wszelkie zagrozenia lub zaktécenia do wtasciwych organdw
regulacyjnych.

Efekty uczenia sie modutu Metody nauczania i uczenia sie Metody oceny

n D2.4 Program ksztatcenia zawodowego dla agentdw zmian w zakresie cyberbezpieczenstwa w
MSP dla EQF-4
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Wiedza: Uczestnicy zdobeda Wybrane przez wyktadowce z czesci 1.3. | Testy samooceny
praktyczng wiedze na temat [Metody nauczania, np. wyktady Test sprawdzajacy wiedze
stosowania pomiaréow teoretyczne, prelegenci zewnetrzni,

wydajnosci, analizy danych i quizy, gry, zadania

informacji dotyczacych praktyczne/laboratoria, nauczanie i

bezpieczenstwa w celu ochrony | uczenie sie miedzy rowiesnikami,
zasoboéw organizacji. samoksztatcenie itp.] z D2.3 ,Struktura
Sciezki edukacyjnej dla agentéw zmian
w zakresie cyberbezpieczenstwa w

MSP”,
Umiejetnosci: Uczestnicy kursu | Do wyboru przez wyktadowce z czesci Oceny praktyczne
nabeda umiegjetnosci 1.3. [Metody nauczania, np. zadania
korzystania z narzedzi praktyczne/laboratoria, éwiczenia
analitycznych w celu praktyczne, symulowane srodowiska,
identyfikacji potencjalnych quizy, gry, studia przypadkoéw itp.] z

zagrozen i stabych punktéow w D2.3 ,Struktura sciezki ksztatcenia
zakresie cyberbezpieczenstwa, agentéw zmian w zakresie
stosowania wnioskdéw opartych | cyberbezpieczenstwa w MSP”,

na danych w celu wzmocnienia
praktyk cyberbezpieczenstwa
oraz wykorzystywania
wskaznikdw wydajnosci do
oceny i poprawy
bezpieczenstwa haset,
przegladania stron
internetowych, poczty
elektronicznej i przetwarzania

danych.

Kompetencje: Uczniowie beda | Do wyboru przez wyktadowce, z czesci Symulacje
potrafili oceniac i tagodzi¢ 1.3. [Metody nauczania, np. Zawody
potencjalne zagrozenia symulowane srodowiska, konkursy

bezpieczenstwa za pomoca typu ,zdobadz flage”, 5E, CBL, CL,

narzedzi analitycznych, POGIL, PBL itp.] z D2.3 ,Struktura

dokfadnie zgtaszajac Sciezki ksztatcenia agentéw zmian w

zagrozenia i naruszenia zakresie cyberbezpieczeristwa w MSP”

odpowiednim kanatom w

swojej organizacji.

Zawartosé modutu: podziat . .| Indywidualne godziny pracy i
e Godziny pracy kontaktowej sadania

n D2.4 Program ksztatcenia zawodowego dla agentdw zmian w zakresie cyberbezpieczenstwa w
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Pomiar wydajnosci

(wskazniki)

o Metryki wydajnosci

e Monitorowanie systemu i sieci

e Monitorowanie wskaznikéw wy-
dajnosci

e Mapowanie sieci

e Skanowanie podatnosci

e Analiza ruchu sieciowego

Wyktady (HEI)

Konsultacje

Praktyka (HEI)

Testy

RN Co-funded by
L the European Union

Wszystkie
prace

Praca
indywidualna

Zadania

o

o
”

o
n

—r
()]

&
n

e Przeprowadz badania
dotyczace wskaznikéw
wydajnosci i narzedzi.
Poréwnaj narzedzia do
monitorowania wy-
dajnosci i okresl ich
roznice.

e Zakoncz instalacje
Zabbix i przeprowadz
podstawowa konfigu-
racje.

e Stworzyc¢ aplikacje do
monitorowania
wskaznikéw wydajnosci
Za pomocy Zabbix.

e Zidentyfikuj luki w za-
bezpieczeniach systemu
docelowego za pomoca
oprogramowania do ma-
powania sieci (takiego
jak nmap, rustscan itp.).

e Przeprowadzi¢ skanowa-
nie podatnosci w syste-
mie docelowym przy
uzyciu oprogramowania
Nessus. Przygotowac ra-
port z testéw podatnosci.

e Przeprowadz analize
ruchu sieciowego przy
uzyciu Wireshark.

Analiza danych

e Gromadzenie danych

e Czyszczenie i wstepne przetwarza-
nie danych

¢ Analiza danych

e Wizualizacja danych

e Narzedzia analityczne

e Zastosowania analizy danych w cy-
berbezpieczenstwie

10

0,5

0,5

16

8,5

e Przeprowadz czyszczenie
danych i przetwarzanie
wstepne zbioru danych
zwigzanych z kwestiami
cyberbezpieczenstwa
przygotowanego dla hi-
potetycznego MSP.

e Przeanalizuj oczyszczony
i wstepnie przetworzony
zbiér danych z hipote-
tycznego MSP i zwizuali-
ZzUj wyniki.

e Jakie sg przyktady zasto-
sowan analizy danych w
cyberbezpieczenstwie?

n D2.4 Program ksztatcenia zawodowego dla agentdw zmian w zakresie cyberbezpieczenstwa w
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Prosze poszukac infor-
macji.

Wywiad bezpieczenstwa

e Zrozumienie wywiadu
bezpieczenstwa

e Zrédta wywiadu bezpieczenstwa

e Metody gromadzenia danych
wywiadowczych dotyczacych zag-
rozen

e Struktury wywiadu zagrozen

e Platformy wywiadu
bezpieczenstwa oparte na
sztucznej inteligencji

e Studia przypadkdéw dotyczace zas-
tosowan wywiadu bezpieczenstwa

10

0,5

0,5

18

Zbadaj, w jaki sposéb
wywiad bezpieczeristwa
przyczynia sie do proak-
tywnych strategii
bezpieczenstwa matych i
Srednich przedsiebiorstw.
Jakie sg najczestsze
zrédta pozyskiwania in-
formacji dotyczacych
bezpieczenstwa? Jak o-
cenia sie wiarygodnos¢
tych zrédet?

Okresl zalety i ogranicze-
nia kazdej metody gro-
madzenia informacji
wywiadowczych do-
tyczacych zagrozen.
Wyjasnij podstawowe
cechy struktur wywiadu
zagrozen, takich jak
MITRE ATT&amp;CK i Cy-
ber Kill Chain.
Przeanalizuj prawdziwe
studium przypadku, w
ktérym wykorzystano
dane wywiadowcze do-
tyczace bezpieczenstwa.
Opisz metody gromadze-
nia danych wywia-
dowczych zastosowane
w tym studium przy-
padku.

Razem

30

1,5

17

1,5

50

25

MSP dla EQF-4
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Strategia oceny Poréwnawczy Kryteria oceny
procent wagowy

Test samooceny | 15 10 punktéw — 96-100% poprawnych odpowiedzi.
Test samooceny |l 15 9 punktéw — 91-95% poprawnych odpowiedzi.
Test samooceny Il 15 8 punktdw — 86-90% poprawnych odpowiedzi.
Test sprawdzajacy o 7 punktéw — 80-85% poprawnych odpowiedzi.
wiedze 6 punktow — 70-79% poprawnych odpowiedzi.

5 punktéw — 60-69% poprawnych odpowiedzi.
4 punkty — 50-59% poprawnych odpowiedzi.
3 punkty — 40-49% poprawnych odpowiedzi.
2 punkty — 30-39% poprawnych odpowiedzi.

1 punkt — 0-29% poprawnych odpowiedzi.

Materialty do nauki (Nazwisko, inicjat imienia. (Rok, miesigc, dzien). Tytut artykutu. Tytut
czasopismay/dziennika/gazety, numer tomu (numer wydania), numery stron catego artykutu, wydawca,
adres URL)

Lektura obowigzkowa

Lektura zalecana

https://brainstation.io/career-guides/what-tools-do-cybersecurity-analysts-use

https://www.comptia.org/content/articles/what-is-wireshark-and-how-to-use-it

https://medium.com/@jcm3/wireshark-traffic-analysis-part-1-tryhackme-walkthrough-
a9becl1d94d9
https://www.kali.org/tools/nmap/

https://www.freecodecamp.org/news/what-is-nmap-and-how-to-use-it-a-tutorial-for-the-greatest-
scanning-tool-of-all-time/
https://www.varonis.com/blog/cyber-kill-chain

https://www.youtube.com/watch?v=kVnvIBNiC58

n D2.4 Program ksztatcenia zawodowego dla agentdw zmian w zakresie cyberbezpieczenstwa w
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https://medium.com/@jcm3/wireshark-traffic-analysis-part-1-tryhackme-walkthrough-a9bec11d94d9
https://medium.com/@jcm3/wireshark-traffic-analysis-part-1-tryhackme-walkthrough-a9bec11d94d9
https://www.kali.org/tools/nmap/
https://www.freecodecamp.org/news/what-is-nmap-and-how-to-use-it-a-tutorial-for-the-greatest-scanning-tool-of-all-time/
https://www.freecodecamp.org/news/what-is-nmap-and-how-to-use-it-a-tutorial-for-the-greatest-scanning-tool-of-all-time/
https://www.varonis.com/blog/cyber-kill-chain
https://www.youtube.com/watch?v=kVnvIBNiC58
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4. M4: OPERACIJE BEZPIECZENSTWA
Nazwa modutu Kod modutu

OPERACJE BEZPIECZENSTWA

Wyktadowca (wyktadowcy) Instytucja lub wydziat, w ktérym realizowany
jest modut

Sposo6b realizacji Jezyk

Stacjonarne, online, mieszane, konsultacje Angielski, finski, turecki, norweski, litewski,

rumunski, francuski, polski, hiszpanski

Wymagania wstepne

Brak
Liczba przyznanych Obcigzenie praca Godziny zajeé Indywidualne godziny
punktow ECTS studenta kontaktowych pracy
3 75 50 25

Cel i efekty modutu

Po ukorczeniu tego kursu studenci beda potrafili skutecznie zarzadzac operacjami bezpieczenstwa w
ramach infrastruktur, systemoéw i ustug ICT. Zdobeda umiejetnosci monitorowania, wykrywania,
reagowania i usuwania skutkdw incydentdow zwigzanych z cyberbezpieczenstwem poprzez stosowanie
najlepszych praktyk, narzedzi i ram odpowiednich dla operacji bezpieczenstwa.

Metody nauczania i

Efekty ksztatcenia modutu .. Metody oceny
uczenia sie
Wiedza: Uczestnicy zdobeda Do wyboru przez Testy samooceny
zaawansowana wiedze na temat operacji wyktadowce, z czesci 1.3. Test sprawdzajacy wiedze

zwigzanych z bezpieczenstwem, w tym [Metody nauczania, np.
monitorowania, wykrywania, reagowania na | wykfady teoretyczne,
incydenty i przywracania sprawnosci. Beda analiza literatury,

potrafili ustanowi¢ i opisac skuteczne prelegenci zewnetrzni,
procedury operacyjne w zakresie nauczanie i uczenie sie
cyberbezpieczenstwa dostosowane do miedzy réwiesnikami,
konkretnych potrzeb miejsc pracy w MSP mentoring itp.

zgodnie z normami cyberbezpieczenstwa.

n D2.4 Program ksztatcenia zawodowego dla agentdw zmian w zakresie cyberbezpieczenstwa w
MSP dla EQF-4
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Umiejetnosci: Uczestnicy zdobeda
umiejetnosci w zakresie stosowania
zaawansowanych metodologii i narzedzi do
wykonywania zadan zwigzanych z
bezpieczenstwem, projektowania i
wdrazania skutecznych strategii
monitorowania, reagowania na incydenty
oraz opracowywania solidnych procedur
operacyjnych dostosowanych do potrzeb
matych i srednich przedsiebiorstw.

Wybrane przez
wyktadowce z czesci 1.3.
[Metody nauczania, np.
wyktady teoretyczne,
analiza literatury,
prelegenci zewnetrzni,
nauczanie i uczenie sie
miedzy rowiesnikami,
mentoring itp.] z D2.3
JStruktura sciezki
edukacyjnej dla agentow
zmian w zakresie
cyberbezpieczenstwa w
MSP”.

Testy samooceny
Test sprawdzajacy wiedze

Kompetencje: Uczestnicy beda potrafili
opracowywac i wdrazac strategiczne
polityki i procedury dotyczace
bezpieczenstwa w miejscach pracy w MSP.

Do wyboru przez
wyktadowce, z czesci 1.3.
[Metody nauczania, np.
wyktady teoretyczne,
analiza literatury,
prelegenci goscinni,
nauczanie i uczenie sie
miedzy rowiesnikami,
mentoring itp.] z D2.3
JStruktura sciezki
ksztatcenia agentow
zmian w zakresie
cyberbezpieczenstwa w
MSP”.

Testy samooceny
Test sprawdzajacy wiedze

Zawarto$é modutu: podziat tematéw

Godziny pracy kontaktowej

Indywidualne godziny
pracy i zadania

Wyktady (HEI)
Konsultacje
Cwiczenia
nraltvirznna
Testy
Wszystkie

Zadania

Praca
inAhnaridiialna

D2.4 Program ksztatcenia zawodowego dla agentdw zmian w zakresie cyberbezpieczenstwa w
MSP dla EQF-4
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- Podstawy bezpieczenstwa fizycznego
(zasady bezpieczenstwa fizycznego, ochrona
aktywdw fizycznych, polityki)

- Studium przypadku podkreslajgce zasady

konwergencji bezpieczenstwa

Podstawy operacji bezpieczenstwa 6 0,5 0,5 9 6 Rozpoznawanie i
- Zrozumienie operacji bezpieczenstwa i zrozumienie
SOC (centrum operacji bezpieczenstwa) struktury i funkgcji
- Role i obowiazki w operacjach SOC, analiza
bezpieczenstwa réznych rél w
- Przeglad narzedzi i technologii zwigzanych ramach operacji
Z operacjami bezpieczenstwa bezpieczenstwa,
badanie narzedzi
wykorzystywanyc
h w operacjach
bezpieczenstwa
oraz analiza
studium
przypadku.
Konwergencja bezpieczenstwa 8 0,5 05| 13 6 Przejrzyj definicje i
- Zrozumienie konwergencji zasady
bezpieczenstwa konwergencji

bezpieczenstwa,
uznaj znaczenie
integracji
fizycznych i
cyfrowych
operacji
bezpieczenstwa,
zidentyfikuj i ocen
ryzyko w
domenach
cybernetycznych i
fizycznych.

MSP dla EQF-4
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Zarzadzanie informacjami i zdarzeniami
dotyczacymi bezpieczenstwa

- Przeglad zasad monitorowania
bezpieczenstwa

- Wdrazanie rozwigzanh SIEM

8 0,5 4 0,5 13 6 Wprowadzenie do
monitorowania
bezpieczenstwa i
wdrazania SIEM.
Podstawowe
zasady, takie jak
typy logow,
metody
wykrywania i cyKkl
zycCia
monitorowania.
Praktyczne
aspekty wdrazania
SIEM, w tym
architektura,
gromadzenie
danych, tworzenie
regut i zarzadzanie
alertami.

Praktyki w zakresie operacji bezpieczenstwa
- ldentyfikacja zrédet danych i optymalizacja
gromadzenia logdw

- Centralizacja alertdw za pomoca SIEM

- Testowanie systemu SIEM

4 0,5 10 0,5 15 7 Kompleksowy i
zorientowany na
praktyke program
szkoleniowy
obejmujacy
niezbedna wiedze
i praktyczne
umiejetnosci w
zakresie
zarzadzania
logami,
konfiguracji SIEM
oraz wykrywania
zagrozen w
réznych
Srodowiskach IT.

Razem | 26 2 20 2 50 25
Strategia oceny Poréwnawczy Kryteria oceny
procent wagowy

Test samooceny (1) 10% 10 punktdéw — 96-100% poprawnych odpowiedzi.

9 punktéw - 91-95% poprawnych odpowiedzi.

[0)
Test samooceny (2) 10% 8 punktdw — 86-90% poprawnych odpowiedzi.
Test samooceny (3) 10% 7 punktéw — 80-85% poprawnych odpowiedzi.
Test samooceny (4) 0% 6 punktc}w —70-79% poprawnych odpow’!edzi.
i 5 punktéw - 60-69% poprawnych odpowiedzi.

Test sprawdzajacy | 60% 4 punkty — 50-59% poprawnych odpowiedzi.
wiedze 3 punkty — 40-49% poprawnych odpowiedzi.

2 punkty — 30-39% poprawnych odpowiedzi.

1 punkt — 0-29% poprawnych odpowiedzi.

D2.4 Program ksztatcenia zawodowego dla agentdw zmian w zakresie cyberbezpieczenstwa w
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Certyfikacja HEI/VET -> Test samodzielny | + ...+ Test samodzielny n + Test sprawdzajacy wiedze

Certyfikacja MSP/samoksztatcenie -&gt; Samokontrola | + ...+ Samokontrola n + Test sprawdzajacy
wiedze

Mikromoduly, mikrosekcje -&gt; Samokontrola | (opcjonalnie), Samokontrola n (opcjonalnie)

Materialy do nauki (Nazwisko, inicjat imienia. (Rok, miesigc, dzien) Tytut artykutu. Tytut
czasopismay/dziennika/gazety, numer tomu (numer wydania), numery stron catego artykutu, wydawca,
adres URL)

Lektura obowigzkowa

Cybellium (2024). Przewodnik po centrach operacji bezpieczeristwa (SOC): Kompleksowy przewodnik po
centrach operacji bezpieczenstwa (SOC)

Muniz, J. (2021). Nowoczesne centrum operacji bezpieczeristwa. Pearson Education.

ENISA (2017). Strategie reagowania na incydenty i wspdtpracy w zakresie cyberkryzyséw. Strategie
reagowania ha incydenty i wspoétpracy w zakresie cyberkryzyséw — ENISA (europa.eu)

Lektura zalecana

Basta, A, Basta, N.,, Anwar, W., Essar, M. |. (2024). Centrum operacji bezpieczenstwa typu open source
(SOC): Kompletny przewodnik po tworzeniu, zarzagdzaniu i utrzymywaniu nowoczesnego SOC.
Cybellium (2023). Zarzadzanie centrum operacji bezpieczenstwa (SOC).

n D2.4 Program ksztatcenia zawodowego dla agentdw zmian w zakresie cyberbezpieczenstwa w
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5. M5: ZARZADZANIE BEZPIECZENSTWEM | POLITYKA BEZPIECZENSTWA

Tytut modutu Kod modutu

ZARZADZANIE BEZPIECZENSTWEM | POLITYKA BEZPIECZENSTWA

Wyktadowca (wyktadowcy) Instytucja lub wydziat, na ktérym realizowany
jest modut

Sposo6b realizacji Jezyk

Stacjonarne /Online / Hybrydowe Angielski, finski, turecki, norweski, litewski,
rumunski, francuski, polski, hiszpanski

Wymagania wstepne

Brak
Liczba przyznanych Obcigzenie praca Godziny zajeé Indywidualne godziny
punktow ECTS studenta kontaktowych pracy
3 75 50 25

Cel i efekty modutu

Przedmiot ,Zarzadzanie bezpieczenstwem i polityka bezpieczenstwa” ma na celu przygotowanie
studentdw do stawiania czota wyzwaniom zwigzanym z cyberbezpieczenstwem w matych i srednich
przedsiebiorstwach, integrujgc zarzadzanie bezpieczenstwem ze strategia biznesowa i zapewniajac
zgodnose z przepisami prawnymi, takimi jak RODO. Modut obejmuje takie aspekty, jak identyfikacja
zagrozen i stabych punktow, projektowanie solidnych i elastycznych polityk bezpieczenstwa oraz
skuteczne zarzadzanie incydentami. Ponadto koncentruje sie na opracowywaniu struktur zarzadzania,
ktdre przypisuja jasne role w organizacji, dostosowujgc cyberbezpieczenstwo do celéw strategicznych.
Studenci zdobeda kompetencje techniczne w zakresie oceny i ograniczania ryzyka cybernetycznego
oraz rozwing umiejetnosci analityczne, aby proponowac ulepszenia w zakresie dojrzatosci
bezpieczenstwa. Zdobeda rowniez umiejetnosci skutecznego komunikowania potrzeb w zakresie
cyberbezpieczenstwa kadrze kierowniczej, wspierajac podejmowanie swiadomych decyzji oraz
zapewniajac zgodnosc¢ z przepisami i etyka w zakresie cyberbezpieczenstwa. Modut ,Zarzadzanie
bezpieczenstwem i polityka bezpieczenstwa" obejmuje réowniez szczegdtowa analize zapobiegania
phishingowi, cyberatakdw opartych na sztucznej inteligencji oraz zarzadzania oprogramowaniem
ransomware, analizujac, w jaki sposdb te konkretne zagrozenia wymagaja zintegrowanego podejscia do
zarzadzania i zgodnosci z przepisami. Skutecznos¢ polityk bezpieczenstwa bedzie mierzona nie tylko
pod katem ich zdolnosci do zapobiegania incydentom, ale takze pod katem ich zdolnosci do
dostosowywania sie do pojawiajacych sie zagrozen i zgodnosci z obowigzujacymi przepisami prawnymi.

n D2.4 Program ksztatcenia zawodowego dla agentdw zmian w zakresie cyberbezpieczenstwa w
MSP dla EQF-4
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Efekty ksztatcenia modutu

Metody nauczania i uczenia sie

Metody oceny

Wiedza: Uczestnicy zdobeda
zaawansowana wiedze na
temat wdrazania nowych
procedur i proceséw
zwigzanych z
cyberbezpieczenstwem w
miejscach pracy w matych i
Srednich przedsiebiorstwach,
uwzgledniajac aktualne zasady
cyberbezpieczenstwa, trendy
oraz zgodnos¢ z krajowymi i
miedzynarodowymi przepisami
dotyczacymi ich branzy.

Zdobycie zaawansowanej
wiedzy na temat integracji
zabezpieczen przed
phishingiem, zarzadzania
zagrozeniami zwigzanymi ze
sztuczng inteligencjg oraz
reagowania na
oprogramowanie ransomware
w $rodowiskach MSP.

Wyktady (czytania kierowane):
Wyktady zapewnig solidne podstawy
koncepcyjne w zakresie
cyberbezpieczenstwa, zarzadzania,
prywatnosci i zgodnosci z przepisami,
zachecajac studentdw do aktywnego
udziatu.

Obejmuja one interaktywne wyktady,
ktdre zawierajg regularne sesje pytan i
odpowiedzi, ankiety oraz ¢wiczenia z
rozwigzywania problemaéw na zywo.
Wykorzystujac narzedzia takie jak
Mentimeter i Poll Everywhere,

Udziat w dyskusjach i forach: Udziat w
dyskusjach i forach pozwoli studentom
debatowac i krytycznie analizowac
kwestie zwigzane z
cyberbezpieczenstwem, rozwijajac ich
umiegjetnosci argumentacyjne.
Zostanie to zastosowane do kwestii
zwigzanych z etyka, polityka i
podejmowaniem decyzji w zakresie
cyberbezpieczenstwa.

Studia przypadkéw: Studia
przypadkow pozwolg studentom
analizowac sytuacje zwigzane z
cyberbezpieczenstwem w matych i
Srednich przedsiebiorstwach,
wykorzystujac wiedze teoretyczna do
rozwigzywania rzeczywistych
problemadw. Skupia sie one na takich
tematach, jak zarzadzanie
naruszeniami danych,
oprogramowanie ransomware,
phishing, ataki oparte na sztucznej
inteligencji, wdrazanie polityki
bezpieczenstwa i zarzadzanie.

Testy samooceny: Testy
samooceny pozwalaja
studentom oceni¢ swoje
zrozumienie kazdego
podtematu poprzez
réznorodne pytania,
zapewniajac ciagta
informacje zwrotnag w celu
zidentyfikowania obszardw
wymagajgcych poprawy.
Nie maja one wptywu na
ocene koricowa, ale sa
kluczowe dla samodzielnej
nauki.

Egzamin koncowy
(opcjonalny): Egzamin
koncowy jest opcjonalny i
pozwala studentom
uzyskac certyfikat
ukonczenia kursu poprzez
oceng ich ogdlnego
zrozumienia kursu za
pomocy pytan
rozwojowych, analizy
przypadkdw i pytan
wielokrotnego wyboru.
Zdanie egzaminu jest
wymagane do uzyskania
certyfikatu ukonczenia
kursu, natomiast osoby,
ktdre nie przystapia do
egzaminu, otrzymaja
certyfikat uczestnictwa.

MSP dla EQF-4
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Umiejetnosci: Uczestnicy kursu
zdobeda umiegjetnosci w
zakresie stosowania
zaawansowanych metodologii
do przeprowadzania ocen
ryzyka, projektowania i
wdrazania nowych procedur
bezpieczenstwa
cybernetycznego oraz
przygotowywania strategii
reagowania, zapewniajac
skuteczne zarzadzanie i
zgodnosé z przepisami w
miejscach pracy matych i
Srednich przedsiebiorstw.

Rozwijanie umiejetnosci
projektowania i wdrazania
kompleksowych procedur
bezpieczenstwa
cybernetycznego, ktére
pozwalajg przeciwdziata¢
zaawansowanym zagrozeniom i
zapewniajg zgodnos¢ z
przepisami w organizacji.

Praktyczne warsztaty: Praktyczne
warsztaty pozwolg studentom
zastosowac koncepcje
cyberbezpieczenstwa poprzez
¢wiczenia, takie jak opracowywanie
polityk i symulacje incydentéw, z
informacja zwrotna od instruktora w
czasie rzeczywistym. Warsztaty maja
na celu wzmocnienie umiejetnosci
praktycznych i przygotowanie
studentdéw do zastosowania zdobytej
wiedzy w rzeczywistych sytuacjach.

Praca praktyczna i projekty
indywidualne: Praca praktyczna i
projekty indywidualne pozwola
studentom zastosowac koncepcje
cyberbezpieczenstwa poprzez zadania
takie jak tworzenie polityk i analiza
ryzyka, rozwijajac umiejetnosci
samodzielnej pracy i praktyczne
zastosowanie wiedzy teoretycznej.

Projekty zespotowe: Projekty
zespotowe pozwolag studentom
pracowac w zespotach nad
opracowaniem rozwigzan w zakresie
cyberbezpieczenstwa dla MSP, w tym
polityk bezpieczenstwa i modeli
zarzadzania. Beda one zachecac do
pracy zespotowej, zarzadzania
projektami i praktycznego
zastosowania zdobytej wiedzy, przy
wsparciu nauczycieli i innych
studentow.

Oceny praktyczne: Oceny
praktyczne w trakcie kursu
pozwolg studentom
zastosowac wiedze
teoretyczna w
symulowanych sytuacjach,
takich jak opracowywanie
polityki
cyberbezpieczenstwa i
symulacje incydentéw, w
celu oceny ich zdolnosci do
rozwigzywania
rzeczywistych problemow
w konteksécie MSP.

Projekty grupowe:
Projekty grupowe pozwolg
studentom opracowac
kompleksowy projekt
dotyczacy
cyberbezpieczerstwa, od
identyfikacji ryzyka po
propozycje modeli
zarzadzania i planow
reagowania na incydenty,
oceniajac zarowno jakosc
tresci, jak i umiejetnosc
wspodtpracy. Projekt ten ma
kluczowe znaczenie dla
koncowej oceny i integruje
catg wiedze zdobyta
podczas kursu.

Kompetencje: Uczestnicy
kursu beda kompetentni w
zakresie opracowywania i
wdrazania strategicznych
polityk bezpieczenstwa
cybernetycznego, kierowania
inicjatywami majgcymi na celu
ustanowienie nowych procedur
i przeptywow pracy w
miejscach pracy MSP oraz
podejmowania etycznych
decyzji zgodnych z celami
organizacyjnymi i wymogami
zgodnosci.

Uczestnicy zdobeda
kompetencje w zakresie
formutowania i wdrazania
polityk cyberbezpieczenstwa,
ktére zapobiegajg
zaawansowanym
cyberzagrozeniom i zapewniajg
zgodnosé z miedzynarodowymi
przepisami dotyczacymi cyber

Symulacje scenariuszy: Symulacje
scenariuszy pozwolg studentom
zarzadzac incydentami
cyberbezpieczenstwa w srodowiskach
wirtualnych, ktére odzwierciedlaja
rzeczywiste ataki, podejmujac
strategiczne decyzje pod presja.
Metoda ta zwieksza umiejetnosci w
zakresie zarzadzania kryzysowego i
reagowania na incydenty i ma
kluczowe znaczenie dla nauczania
oceny polityki bezpieczenstwa i
podejmowania decyzji w sytuacjach
krytycznych.

Studenci beda musieli wykaza¢, w jaki
sposéb zastosowaliby polityki
zarzadzania, aby zapobiegac
konkretnym incydentom, takim jak
ataki phishingowe, ransomware i ataki
oparte na sztucznej inteligencji, lub
reagowac na nie, oceniajac swoje
zrozumienie odpowiednich ram
regulacyjnych.

Symulacje i zarzadzanie
incydentami: Studenci
beda oceniani pod katem
umiejetnosci zarzadzania
incydentami zwigzanymi z
cyberbezpieczenstwem w
symulacjach
odzwierciedlajacych
rzeczywiste kryzysy w
matych i srednich
przedsiebiorstwach. Celem
jest zmierzenie ich
zdolnosci do radzenia sobie
Z presja, podejmowania
strategicznych decyzji i
realizacji planéw
reagowania w czasie
rzeczywistym, oceniajac ich
praktyczne zastosowanie w
dynamicznych sytuacjach.

MSP dla EQF-4
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Godziny pracy Indywidualne godziny
kontaktowej pracy i zadania

2 . . Zadania
Zawartos¢ modutu: podziat tematow

Wyktady (HEI)
Praktyka (HEI)

U] Konsultacje
V| Wszystkie

Ul Testy
N| Praca

o
W
o

Kontekst organizacyjny 5 Czytanie, badania,
-Ewolucja cyberbezpieczenstwa w MSP przygotowanie
-Aktualne gtéwne zagrozenia i stabe punkty studiéw

-Wptyw cyberbezpieczenstwa na strategie przypadkdéw
biznesowa

-Szczegodlne wyzwania zwigzane z
cyberbezpieczenstwem w MSP w poréwnaniu z
duzymi przedsiebiorstwami

- Zrozumienie implikacji regulacyjnych praktyk
w zakresie cyberbezpieczenstwa i ich zgodnosci
ze strukturami zarzadzania.

- Typowe wyzwania zwigzane z
cyberbezpieczenstwem charakterystyczne dla
MSP, takie jak ograniczone budzety, brak
wyspecjalizowanego personelu ds.
bezpieczenstwa oraz praktyczne metody
ustalania priorytetéw inwestycji w
cyberbezpieczenstwo.

Prywatnos¢ 4 0,5 3105 8 4 | Analiza polityki,
-Zasady prywatnosci w cyberbezpieczenstwie zadanie
-Ochrona danych osobowych i RODO indywidualne
-Wplyw prywatnoséci ha dziatalnosé MSP
-Narzedzia i techniki ochrony prywatnosci

Prawo, etyka i zgodnosc¢ z przepisami 5 0,5 305 9 5 | Studium
-Organizacje, polityki i standardy dotyczace przypadku,
cyberbezpieczenstwa analiza przepisow
-Odpowiednie przepisy krajowe i prawnych
miedzynarodowe

-Zgodnos¢ z przepisami w matych i srednich
przedsiebiorstwach

-Etyka w cyberbezpieczenstwie
-Konsekwencje prawne nieprzestrzegania
przepisdw dotyczacych cyberbezpieczenstwa
- Analiza sposobdéw wykorzystania narzedzi
opartych na sztucznej inteligencji do
wzmocnienia zarzadzania

cyberbezpieczernstwem i zapewnienia

n D2.4 Program ksztatcenia zawodowego dla agentdw zmian w zakresie cyberbezpieczenstwa w
MSP dla EQF-4
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zgodnosci z przepisami poprzez ciaggte
monitorowanie i automatyczne reagowanie na
zagrozenia.

Zarzadzanie bezpieczenstwem

-Struktura zarzadzania cyberbezpieczenstwem
-Role i obowigzki w zarzadzaniu
bezpieczenstwem

-Modele dojrzatosci cyberbezpieczenstwa
-Witaczenie cyberbezpieczenstwa do
zarzadzania przedsiebiorstwem

- Zwiekszenie umiejetnosci przeprowadzania
ocen ryzyka i formutowania strategicznych
planéw reagowania w symulowanych
warunkach kryzysowych (oprogramowanie
ransomware, ataki phishingowe itp.)

4 0,5 3105 8 4 | Analiza
scenariuszy
zarzadzania
ryzykiem

Komunikacja na szczeblu kierowniczym i
zarzadu

- Strategie komunikacji w zakresie
cyberbezpieczenstwa

-Raportowanie kwestii bezpieczenstwa
kierownictwu wyzszego szczebla
-Podejmowanie decyzji w oparciu o dane
dotyczace bezpieczenstwa

-Zarzadzanie kryzysowe i komunikacja w
zakresie cyberbezpieczenstwa

- Opanowanie umiejetnosci zarzadzania
kryzysowego i podejmowania decyzji w
sytuacjach silnego stresu zwigzanych z atakami
opartymi na sztucznej inteligencji i
oprogramowaniem ransomware.

4 0,5 3105 8 4 | Przygotowanie
prezentacji,
komunikacja z
interesariuszami

Polityka zarzadzania

-Opracowanie polityki bezpieczenstwa
-Wdrazanie i monitorowanie polityki

- Ocena i ciggte doskonalenie polityk
-Dostosowanie polityki bezpieczeristwa do
zmian technologicznych i regulacyjnych

- Badanie, w jaki sposéb skuteczne szkolenia i
polityka uswiadamiajaca moga stanowic
kluczowy element zgodnosci z przepisami i
ograniczania ryzyka.

4 0,5 3105 8 4 | Opracowanie i
zZmiana
dokumentu
dotyczacego
polityki

Razem

26 3 18 3 |50 25

Strategia oceny Poréwnawczy
procent wagowy

Kryteria oceny

Samokontrola | 10%

Ocena podstawowych poje¢ dotyczacych kontekstu
organizacyjnego.
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Test samodzielny Il 10 Ocena podstawowych pojec¢ dotyczacych prywatnosci.

Test samodzielny 10 Ocena przepisdw prawnych, zasad etycznych i polityki
zgodnosci.

Test samodzielny IV 10 Ocena zasad dotyczacych cyberbezpieczenstwa.

Test samodzielny V 10 Ocena komunikacji na szczeblu kierowniczym.

Test samodzielny VI 10 Ocena polityki zarzadzania i tworzenia polityki w zakresie
bezpieczenstwa.

Test sprawdzajacy 40 Egzamin koncowy obejmujacy pytania integracyjne

wiedze dotyczace wszystkich tematéw kursu.

10 punktéw - 96%-100%

Materiaty do nauki (Nazwisko, inicjat imienia. (Rok, miesigc, dzien). Tytut artykutu. Tytut
czasopismay/dziennika/gazety, numer tomu (humer wydania), numery stron catego artykutu, wydawca,
adres URL)

Lektura obowigzkowa

»Prawo UE dotyczace cyberbezpieczenstwa: zarzadzanie odpornoscia i spéjnosciag w erze cyfrowej”
autorstwa Luisy Marin

e Ksigzka zawiera dogtebng analize przepiséw i polityk UE dotyczacych cyberbezpieczenstwa,

niezbedna do zrozumienia struktury i wdrazania zarzadzania cyberbezpieczenstwem w
kontekscie UE.

~Cyberbezpieczenstwo w Unii Europejskiej: odpornosé i zdolnoéé adaptacyjna w polityce
zarzadzania” autorstwa George'a Christou
e Ksigzka ta analizuje ramy zarzadzania | procesy tworzenia polityki w zakresie
cyberbezpieczenstwa w UE, pomagajac studentom zrozumie¢ dynamiczng interakcje miedzy
réznymi poziomami zarzadzania.

»Phishing i s$rodki zaradcze: zrozumienie narastajagcego problemu kradziezy tozsamosci
elektronicznej” autorstwa Markusa Jakobssona i Stevena Myersa
e Chociaz ksigzka ta nie dotyczy wytacznie UE, szczegdtowe omowienie technik phishingu i
srodkéw zaradczych mozna odnies¢ do kontekstu UE, skupiajac sie na zgodnosci z RODO i
zasadach ochrony danych.

nEUuropejskie prawo i regulacje dotyczace cyberbezpieczennstwa” pod redakcja Nadya Purtova i Bert-
Jaap Koops

e Ten zbidr artykutéw obejmuje srodki prawne i regulacyjne dotyczace cyberbezpieczerstwa w Unii
Europejskiej, w tym wyzwania zwigzane z zapewnieniem zgodnosci z przepisami oraz ramy
prawne, takie jak dyrektywa NIS i RODO.

sRansomware: zrozumienie cyfrowego wymuszenia i zagrozenia dla Twojej organizacji” autorstwa
Allana Liska i Timothy'ego Gallo
e Tekst ten, uzupetniony o studia przypadkdéw i przyktady dotyczace UE, pomoze studentom
zrozumie¢ konsekwencje atakdw ransomware w swietle przepiséw UE.

Lektury zalecane

»Ogoblne rozporzadzenie o ochronie danych (RODO) UE: komentarz” autorstwa Lukasa Feilera i
Nikolausa Forgd

H D2.4 Program ksztatcenia zawodowego dla agentdw zmian w zakresie cyberbezpieczenstwa w
MSP dla EQF-4
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e Komentarz ten zawiera szczegdtowe informacje na temat RODO, niezbedne do zrozumienia
otoczenia regulacyjnego w UE i jego wptywu na praktyki w zakresie cyberbezpieczenstwa.

»Ochrona danych i cyberbezpieczenstwo w Europie: ramy prawne i praktyczne aspekty” autorstwa
Paula Lamberta

e Ksigzka ta zawiera praktyczne informacje na temat dostosowania strategii ochrony danych i
cyberbezpieczenstwa w UE, w tym zgodnosci z przepisami i najlepszymi praktykami w zakresie
Srodkéw bezpieczenstwa.

n»Bezpieczenstwo sieci i informacji: perspektywy europejskie i miedzynarodowe” pod redakcjg Jeanne
Pia Mifsud Bonnici i Joe Cannataci
e W niniejszym zbiorze przeanalizowano sytuacje w zakresie bezpieczenstwa sieci i informacji
zardwno z perspektywy europejskiej, jak i miedzynarodowej, przedstawiajac szerszy kontekst
dziatarh UE w zakresie cyberbezpieczenstwa.

»Sztuczna inteligencja w cyberbezpieczenstwie: praktyki, wyzwania i etyka” autorstwa Eleny
Fersman i Martina Fredrikssona

e Kompleksowy przeglad integracji technologii sztucznej inteligencji w cyberbezpieczenstwie,
poruszajacy kwestie wyzwan etycznych, operacyjnych i regulacyjnych, szczegdlnie istotnych w
kontekscie UE.

»Cybersecurity in the Digital Age: Tools, Techniques, and Applications” autorstwa Gregory'ego B.
White'a, Erica A. Fishera i Jamesa L. Antonakosa

e Chociaz ksigzka ta nie skupia sie wytacznie na UE, obejmuje ona rdwniez szeroki zakres
wspotczesnych zagadnien zwigzanych z cyberbezpieczenstwem.

Materiaty do nauki (oryginalne materiaty HackerU i Cybint)

Lektura obowigzkowa

e Administracja sieciami TCP/IP: pomoc dla administratoréw systemow Unix, wydanie trzecie,
autor: Craig Hunt (O'Reilly)

e Podstawowe informacje dotyczace administrowania systemami: polecenia i formaty plikdw
(Pocket Administrator) autorstwa Eleen Frisch (O'Reilly)

e Sieci komputerowe: przewodnik dla poczatkujgcych po sieciach komputerowych, Internecie i
modelu OSI| autorstwa Ramona Nastase

Lektury zalecane

e Certyfikacja CompTIA A+ All-in-One For Dummies (komputery/technologia), wydanie piate,
autorzy: Glen E. Clarke, Edward Tetz, Timothy L. Warner

e Coding All-in-One For Dummies, wydanie pierwsze, autor: Nikhil Abraham

e Podstawy technologii informacyjnej, tom 1: Wprowadzenie do systemdw informatycznych
autorstwa Erica Fricka

e |T Architecture For Dummies, wydanie pierwsze, autorzy: Kalani Kirk Hausman, Susan L. Cook

e Cybersecurity For Dummies (Komputery/Technologia) wydanie pierwsze autorstwa
Steinberga

e Linuxdla opornych, wydanie 10. autorstwa Richarda Bluma

D2.4 Program ksztatcenia zawodowego dla agentdw zmian w zakresie cyberbezpieczenstwa w
MSP dla EQF-4
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e Windows 10 dla opornych, wydanie trzecie (komputery/technologia), wydanie trzecie au-
torstwa Rathbone
e Siecidla opornych, wydanie 12. autorstwa Douga Lowe'a

H D2.4 Program ksztatcenia zawodowego dla agentdw zmian w zakresie cyberbezpieczenstwa w
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6. M6: PLANOWANIE CYBERBEZPIECZENSTWA

Tytut modutu Kod modutu

PLANOWANIE BEZPIECZENSTWA CYBERNETYCZNEGO

Wyktadowca (wyktadowcy) Instytucja lub wydziat, na ktérym realizowany
jest modut

Sposo6b realizacji Jezyk

Stacjonarne, online, mieszane, konsultacje Angielski, finski, turecki, norweski, litewski,
rumunski, francuski, polski, hiszpanski

Wymagania wstepne

Liczba przyznanych Obcigzenie praca Godziny zajeé Indywidualne godziny
punktow ECTS studenta kontaktowych pracy
3 75 50 25

Cel i efekty modutu

Po ukonczeniu tego kursu studenci beda potrafili zrozumiec i stosowac podstawowe zasady planowania
i zarzadzania cyberbezpieczernstwem. Zdobeda umiejetnos¢ wdrazania miedzynarodowych standardéw
i ram, opracowywania dlugoterminowych strategii bezpieczenstwa, zarzadzania operacyjnymi i
taktycznymi srodkami cyberbezpieczenstwa oraz planowania bezpiecznych architektur sieciowych,
takich jak chmura i zero trust. Ponadto studenci beda przygotowani do opracowywania skutecznych
plandw reagowania na incydenty i wdrazania strategii ciggtosci dziatania, zapewniajacych odpornosc
organizacji i skuteczne srodki cyberbezpieczenstwa w obliczu zmieniajacych sie zagrozen.

Metody nauczania i

Efekty ksztatcenia modutu L. Metody oceny
uczenia sie
Wiedza: Uczestnicy zdobeda Wyktady, studia Testy samooceny, testy
zaawansowang wiedze na temat tego, jak przypadkdw, dyskusje sprawdzajgce wiedze
wiaczy¢ zaawansowane zasady grupowe, samoksztatcenie

cyberbezpieczenstwa i aktualne trendy do
planowania strategicznego i zarzadzania

operacyjnego.

Umiejetnosci: Uczestnicy zdobeda Cwiczenia praktyczne, Oceny oparte na
umiejetnosci w zakresie planowania warsztaty, studia projektach, oceny
strategicznego i zarzadzania operacyjnego, przypadkdw praktyczne

ktdre pozwolg im skutecznie opracowywac i
wdrazac strategie cyberbezpieczenstwa
uwzgledniajace pojawiajace sie zagrozenia i

zapewniajgce solidne reakcje taktyczne.

n D2.4 Program ksztatcenia zawodowego dla agentdw zmian w zakresie cyberbezpieczenstwa w
MSP dla EQF-4
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Kompetencje: Uczestnicy zdobeda Warsztaty, seminaria, Ocena ciggta, testy oparte
kompetencje w zakresie opracowywania i ¢wiczenia z odgrywaniem na scenariuszach
wdrazania strategicznych ram rol
cyberbezpieczenstwa oraz kierowania
inicjatywami w zakresie
cyberbezpieczenstwa i zarzadzania nimi.
Godziny pracy Indywidualne godziny pracy i
kontaktowej zadania
]
. 8 Zadania
Zawartos¢ modutu: podziat tematéw o w g %
S ° q
zl£|¢ £d 3
22 |ale |38& 8
1. Wprowadzenie do planowania 8 |05 6 105 |15 8 | Okreslenie aspektdw
cyberbezpieczenstwa: bezpieczenstwo prawnych dotyczacych
danych, ludzi i spoteczenstwa bezpieczeristwa danych,
) bezpieczer’wstwo danych - _ ludzi i spoteczenstwa,
bezpieczenstwo przechowywania s .
informacji, proces dochodzeniowy przepisow i polityk
- bezpieczenstwo danych - techniki regulujqcych’ kwestie
atakéw na hasta danych w MSP.
- bezpieczerstwo ludzi - $wiadomosé i Klasyfikacja rodzajow
zrozumienie cyberatakéw istotnych
- bezpieczenstwo spoteczne — czym jest dla MSp.
cyberprzestepczose, cyberetyka Zidentyfikowac
- bezpieczenstwo spoteczne — prawo przydatne narzedzia
cyberprzestrzeni — dowody cyfrowe, zapobiegania
umowy cyfrowe, konwencje cyberatakom.
miedzynarodowe (porozumienia)
2. Planowanie strategiczne 8 2 6| 2 18 8 | Okresl cele w zakresie
-Okreslenie celéw i zadan w zakresie cyberbezpieczenstwa
cyberbezpieczenstwa istotne dla MSP przy
-Analiza SWOT (mocne strony, stabe uzyciu analizy SWOT,
strony, szanse, zagrozenia) opracuj dtugoterminowe
-Opracowanie dtugoterminowych strategie
strategii bezpieczenstwa przeciwdziatania ryzyku,
-Ustalanie kluczowych wskaznikéw odpowiednio przydziel
efektywnosci (KPI) zasoby i budzet, ustal
-Przeglad i aktualizacja strategii wskazniki KPI do
bezpieczenstwa pomiaru postepow i
regularnie aktualizuj
strategie w oparciu o
nowe zagrozenia.

MSP dla EQF-4
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3. Zarzadzanie operacyjne i taktyczne 8 |1 6 2 17 9 | Wdrozenie srodkéw
-Wdrazanie kontroli dostepu kontroli dostepu w celu

-Zarzadzanie poprawkami i aktualizacjami
oprogramowania
-Ciagte monitorowanie systemu
- Szkolenia dla pracownikéw w zakresie
Swiadomosci bezpieczerstwa

ograniczenia
nieuprawnionego
dostepu, utrzymanie
systemow poprzez
zarzadzanie poprawkami,
skonfigurowanie
monitorowania
nietypowych dziatan oraz
zapewnienie
pracownikom szkolen z
zakresu swiadomosci
cyberbezpieczenstwa.

Razem | 2 35 |18 | 4,5 50 25

4
Strategia oceny Poréwnawczy procent | Kryteria oceny
wagowy

Test samooceny (1) 10% 10 punktéw — 96-100% poprawnych odpowiedzi.
Test samooceny (2) 0 9 punkt(?w - 91-95% poprawnych odpowigdzi..

8 punktéw — 86-90% poprawnych odpowiedzi. 7
Test samooceny (3) 10 punktéw — 80-85% poprawnych odpowiedzi. 6
Test sprawdzajacy 70% punktéw — 70-79% poprawnych odpowiedzi. 5

punktéw — 60-69% poprawnych odpowiedzi. 4
punkty - 50-59% poprawnych odpowiedzi. 3
punkty - 40-49% poprawnych odpowiedzi. 2
punkty —30-39%poprawnych odpowiedzi.
1 punkt - 0-29% poprawnych odpowiedzi.

wiedze

Materiaty do badan (nazwisko, inicjat imienia. (rok, miesigc, dzien). Tytut artykutu. Tytut
czasopismay/dziennika/gazety, numer tomu (numer wydania), numery stron catego artykutu, wydawca,
adres URL)

Lektura obowigzkowa

1. Nair, A. i Greeshma, M. R. (2023). Mastering Information Security Compliance Management:
A Comprehensive Handbook on ISO/IEC 27001:2022 Compliance. Packt Publishing Limited.
2. Falco, G. J. i Rosenbach, E. (2021). Confronting Cyber Risk: An Embedded Endurance

Strategy for Cybersecurity. Oxford University Press.
3. Ramy cyberbezpieczenstwa NIST (CSF) 2.0, Narodowy Instytut Standarddéw i Technologii, 26 lutego 2024
r.

Zalecana lektura

1. Mehta, S. (2023). Przewodnik egzaminacyjny ISACA Certified in Risk and Information Systems
Control (CRISC®). Packt Publishing Limited.

2. Gregory, P. H. (2021). Kompletny przewodnik egzaminacyjny CISM Certified Information Security
Manager. McGraw-Hill.

3. ISACA. (2021). Podrecznik CRISC, wydanie 7. 1ISACA.

4. Parlament Europejski i Rada. (14 grudnia 2022 r.). Rozporzgdzenie (UE) 2022/2554 w sprawie
cyfrowej odpornosci operacyjnej sektora finansowego.
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5. Przewodnik po ogélnym rozporzadzeniu o ochronie danych (RODO), Biuro Komisarza ds. Infor-
macji

—

7. M7: ZARZADZANIE RYZYKIEM | JEGO OGRANICZANIE

Tytut modutu
ZARZADZANIE RYZYKIEM |1 JEGO OGRANICZANIE

Kod modutu

Wyktadowca (wyktadowcy) Instytucja lub wydziat, na ktérym realizowany

jest modut

Sposéb realizacji Jezyk

turecki,

Stacjonarne, online, mieszane, konsultacje Angielski,  finski,

rumunski, francuski, polski, hiszpanrski

norweski, litewski,

Wymagania wstepne

Brak

Liczba przyznanych Obciagzenie praca Godziny zajeé
punktow ECTS studenta kontaktowych
3 75 50 25

Godziny pracy
indywidualnej

Cel i efekty modutu

Po ukonczeniu tego kursu studenci beda potrafili w sposdb ciagty zarzadzac (identyfikowad, analizowad,
ocenia¢, szacowad, tagodzi¢) ryzykiem zwigzanym z cyberbezpieczenstwem infrastruktur, systemow i
ustug ICT poprzez planowanie, stosowanie, raportowanie i komunikowanie analizy ryzyka, oceny i
postepowania.

. Metody nauczania i
Efekty ksztatcenia modutu Metody oceny

uczenia sie

Wiedza: Uczestnicy zdobeda
zaawansowana wiedze na temat proceséw
zarzadzania ryzykiem, w tym identyfikacji,
oceny i kontroli ryzyka, co pozwoli im
ustanowic i opisac¢ skuteczne procedury
bezpieczenstwa cybernetycznego
dostosowane do konkretnych potrzeb
miejsc pracy w MSP, zgodnie z krajowymi i
miedzynarodowymi standardami.

Do wyboru przez
wyktadowce z czesci 1.3.
[Metody nauczania, np.
wyktady teoretyczne,
analiza literatury,
prelegenci zewnetrzni,
nauczanie i uczenie sie
miedzy rowiesnikami,
mentoring itp.

Testy samooceny
Test sprawdzajacy wiedze

MSP dla EQF-4
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Umiejetnosci: Uczestnicy zdobeda
umiejetnosci stosowania zaawansowanych
metodologii i narzedzi do przeprowadzania
kompleksowych ocen ryzyka, projektowania
i wdrazania skutecznych strategii
zarzadzania ryzykiem oraz opracowywania
solidnych procedur bezpieczenstwa
cybernetycznego dostosowanych specjalnie
do miejsc pracy w MSP.

Do wyboru przez
wyktadowce z czesci 1.3.
[Metody nauczania, np.
zadania
praktyczne/laboratoria,
quizy, gry, analiza filmow
technicznych, studia
przypadkdw, zajecia
praktyczne itp.] z D2.3
JStruktura sciezki
ksztatcenia agentow
zmian w zakresie
cyberbezpieczenstwa w
MSP”

Testy samooceny
Test sprawdzajacy wiedze

Kompetencje: Uczestnicy beda potrafili
opracowywac i wdrazac strategiczne
polityki cyberbezpieczenstwa w miejscach
pracy w MSP.

Do wyboru przez
wyktadowce z czesci 1.3.
[Metody nauczania, np.
konkursy, CTF,
symulowane srodowiska,
5E, CBL, CL, PBL itp.] z
D2.3 ,Struktura sciezki
ksztatcenia agentow
zmian w zakresie
cyberbezpieczeristwa w
MSP"

Testy samooceny
Test sprawdzajacy wiedze

MSP dla EQF-4
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Godziny pracy kontaktowej

Indywidualne godziny pracy i

zadania
- = ©
Zawarto$¢ modutu: podziat < < T o 3 < Zadania
tematoéw > i o > é 9 ©5
o 2| X | 8| oeq o2
£ 2 2 F |l @aygasg
> e © < g i)
2 < | a 3 £
2 0 2 0 4 5 Krétko opisz
Ocena ryzyka kluczowe etapy pro-
- Ogolny proces zarzadzania cesu zarzadzania ryzy-
ryzykiem kiem, w tym identyfi-
- Ogdlne ramy zarzadzania kacje ryzyka, ocene
ryzykiem ryzyka i kontrole
- Zasady zarzadzania ryzykiem ryzyka.
- Standardy zarzadzania ryzy- Okresl wewnetrzne i
kiem zewnetrzne konteksty
- Praktyczne przyktady zarzadzania ryzykiem
dla MSP. Okres| zak-
res oceny ryzyka i zi-
dentyfikuj kluczowe
czynniki ryzyka.
Opracuj kryteria
ryzyka specyficzne dla
wybranego MSP.
4 0 4 0 8 5 Zidentyfikuj zaréwno
Identyfikacja ryzyka materialne, jak i nie-
- przywoédztwo i zaangazowa- materialne zrédta
nie w zarzadzaniu ryzykiem ryzyka dla MSP. Skla-
- okreslenie zakresu dziatan syfikuj ryzyka na
zwigzanych z zarzadzaniem podstawie przyczyn,
ryzykiem zdarzen, zagrozen i
- zewnetrzny i wewnetrzny mozliwosci.
kontekst zarzadzania ryzy- Przeanalizuj
kiem wewnetrzne stabe
- materialne i niematerialne punkty i mozliwosci
zrédta ryzyka; MSP oraz ocen, w jaki
- przyczyny i zdarzenia; sposoéb zmiany w
- zagrozenia i mozliwosci; kontekscie
- stabe punkty i mozliwosci; zewnetrznym i
- zmiany w kontekscie wewnetrznym moga
zewnetrznym i wewnetrznym; wptynac na dziatal-
- wskazniki pojawiajacych sie nosc¢ firmy.
ryzyk; Zidentyfikuj poten-
- charakter i wartos¢ aktywow i cjalne pojawiajace sie
zasoboéw; zagrozenia dla MSP
- konsekwencje i ich wptyw na zaproponuj wskazniki
cele; do ich monitorowa-
- ograniczenia wiedzy i wiary- nia. Zastanoéw sieg, jak
godnosci informacji; charakter i wartos¢
- uprzedzenia, zatozenia i prze- aktywdw oraz za-
konania oséb zaangazowa- sobow wptywaja na te
nych. analize.
- Praktyczne przyktady i studia
przypadkdw.
Zagrozenia wewnetrzne 6 0 6 0 12 5 Zdefiniuj i sklasyfikuj
- Definicja i rodzaje zagrozen rozne rodzaje zag-
wewnetrznych rozerh wewnetrznych
istotnych dla matych i

MSP dla EQF-4
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- Koszty zagrozen
wewnetrznych

- Tworzenie programu ogra-
niczania zagrozen
wewnetrznych

- Wykrywanie i identyfikowanie
zagrozen wewnetrznych

- Ocena zagrozen
wewnetrznych

- Zarzadzanie zagrozeniami
wewnetrznymi

- Praktyczne przyktady i studia
przypadkdow

Srednich
przedsiebiorstw. O-
mow potencjalne
koszty, jakie zagroze-
nia te moga narzucic
na dziatalno$¢ gospo-
darcza.

- Opracuj podstawowy
program ograniczania
zagrozen
wewnetrznych dla
MSP. Podkreé!
kluczowe elementy,
takie jak strategie
wykrywania, identyfi-
kacji i zarzadzania.

- Zaproponowac me-
tode oceny zagrozen
wewnetrznych i nak-
resli¢ kroki niezbedne
do skutecznego zar-
zadzania tymi zag-
rozeniami w kon-
tekscie MSP.

Modele i metodologie pomiaru i | 6 0 6 0 12

oceny ryzyka

- llosciowe i jakosciowe modele
i metodologie oceny ryzyka

- prawdopodobienstwo wys-
tgpienia zdarzen i kon-
sekwencji;

- charakter i skala konsekwen-
cji;

- ztozonos¢ i powigzania;

- czynniki zwigzane z czasem i
Zmiennosciy;

- ocena skutecznosci istnie-
jacych srodkéw kontrolj;

- poziomy wrazliwosci i
pewnosci.

- Praktyczne przyktady i studia
przypadkéw

5 - Poréwnaj i skontras-

tuj jeden ilosciowy i
jeden jakosciowy mo-
del oceny ryzyka.

- Ocen prawdopodo-
bienstwo wystapienia
zdarzenia ryzyka oraz
charakter i skale jego
konsekwencji dla
MSP. Zastandw sie, w
jaki sposdb ztozonosg,
czynniki zwigzane z
czasem i zmiennosc¢
wptywajg na te ocene.

- Ocen skutecznos¢ o-
becnych srodkéw
kontroli w zarzadza-
niu zidentyfikowa-
nymi ryzykami. Uwzg-
lednij analize
wrazliwosci i po-
ziomow pewnosci w
srodkach kontroli.

Kontrola ryzyka 6 0 6 0 12

- formutowanie i wybdr opcji
postepowania z ryzykiem

- planowanie i wdrazanie
srodkéw ograniczajacych
ryzyko

- ocena skutecznosci tych
dziatan

- podejmowanie decyzji, czy
pozostate ryzyko jest akcep-
towalne

- monitorowanie i przeglad

- _rejestrowanie i raportowanie

5 - Zidentyfikuj i wybierz

odpowiednie opcje
zarzadzania ryzykiem
dla MSP. Uzasadnij
swoj wybdr w oparciu
o charakter ryzyka.

- Opracuj krétki plan
postepowania z ryzy-
kiem, opisujac, w jaki
sposéb wybrane
opcje postepowania
zostana wdrozone w
$rodowisku MSP.

n D2.4 Program ksztatcenia zawodowego dla agentdw zmian w zakresie cyberbezpieczenstwa w
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- Praktyczne przyktady i studia - Zaproponuj metode
przypadkéw oceny skutecznosci
zarzadzania ryzykiem
i okreslenia, czy po-
zostate ryzyko jest ak-
ceptowalne.
Razem | 24 2 24 o 50 25
Strategia oceny Poréwnawczy Kryteria oceny
procent wagowy
Test samooceny (1) 5 10 punktéw — 96-100% poprawnych odpowiedzi.
9 punktéw — 91-95% poprawnych odpowiedzi.
Test samooceny (2) > 8 punktow — 86-90% poprawnych odpowiedzi.
Test samooceny (3) 5 7 punktéw — 80-85% poprawnych odpowiedzi.
Test samooceny (4) 3 6 punktc?w —70-79% poprawnych odpow?edz@.
5 punktéw — 60-69% poprawnych odpowiedzi.
Test samooceny (5) 5 4 punkty — 50-59% poprawnych odpowiedzi.
Test sprawdzajacy | 75% 3 punkty — 40-49% poprawnych odpowiedzi.
wiedze 2 punkty — 30-39% poprawnych odpowiedzi.
1 punkt — 0-29% poprawnych odpowiedzi.

Materialy do nauki (Nazwisko, inicjat imienia. (Rok, miesigc, dzien). Tytut artykutu. Tytut
czasopismay/dziennika/gazety, numer tomu (humer wydania), numery stron catego artykutu, wydawca,
adres URL)

Lektura obowigzkowa

1. Adarsh Nair i Greeshma M. R. (2023) Mastering Information Security Compliance Management : A
Comprehensive Handbook on ISO/IEC 27001:2022 Compliance. Packt Publishing, Limited https://e-
bookcentral.proquest.com/lib/viluniv-ebooks/detail.action?do-
clD=30652023&amp;query=risk%20management

2. Gregory J. Falco, Eric Rosenbach (2021) Confronting Cyber Risk: An Embedded Endurance Strategy for
Cybersecurity. Oxford University Press, eBook

3. Kristina Narvaez, Betty Simkins, John Fraser (2014) Wdrazanie zarzadzania ryzykiem w
przedsiebiorstwie: studia przypadkow i najlepsze praktyki. John Wiley &amp; Sons

4. ENISA (2022) Standardy zarzadzania ryzykiem

5. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
Srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa w catej Unii, zmieniajaca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148
(dyrektywa NIS 2)

6. I1SO 31000 Zarzadzanie ryzykiem — Wytyczne

Zalecana lektura

1. Shobhit Mehta (2023) ISACA Certified in Risk and Information Systems Control (CRISC®) Exam Guide.
Packt Publishing, Limited https://ebookcentral.proquest.com/lib/viluniv-ebooks/detail.action?do-
clD=30806680&amp;query=risk%20management

2. Peter H. Gregory (2021) Kompletny przewodnik egzaminacyjny CISM Certified Information Security
Manager. McGraw-Hill

3. ISACA (2021) Podrecznik CRISC, wydanie 7. ISACA

4. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie
cyfrowej odpornosci operacyjnej sektora finansowego i zmieniajace rozporzadzenia (WE) nr
1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 i (UE) 2016/10T1

n D2.4 Program ksztatcenia zawodowego dla agentdw zmian w zakresie cyberbezpieczenstwa w
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8. M8: CIAGLOSC DZIALALNOSCI, ODZYSKIWANIE DANYCH PO AWARII,

ZARZADZANIE INCYDENTAMI | BEZPIECZENSTWO PERSONELU
Tytut modutu Kod modutu

CIAGLOSC DZIALALNOSCI, ODZYSKIWANIE DANYCH PO AWARII,
ZARZADZANIE INCYDENTAMI | BEZPIECZENSTWO PERSONELU

Wyktadowca (wyktadowcy) Instytucja lub wydziat, w ktérym realizowany
jest modut

Sposoéb realizacji Jezyk

Stacjonarne, online, mieszane, konsultacje Angielski, firnski, turecki, norweski, litewski,
rumunski, francuski, polski, hiszpanrski

Wymagania wstepne

Brak

Liczba przyznanych Obciazenie praca Godziny zaje¢ Indywidualne godziny
punktéw ECTS studenta kontaktowych pracy
3 75 50 25

Cel i efekty modutu

Po ukonczeniu tego kursu studenci beda potrafili formutowac i wdraza¢ kompleksowe plany ciggtosci
dziatania i odzyskiwania danych po awarii (BC/DR), opracowywac funkcjonalny program zarzadzania
incydentami oraz ustanawiac solidng i skuteczna polityke bezpieczenstwa personelu. Studenci
dowiedza sig, jak chroni¢ aktywa, zapobiega¢ nadmiernym stratom, unikac przestojow, zapobiegac
sytuacjom kryzysowym lub ograniczac je oraz zarzadzac¢ srodowiskami kryzysowymi.

Po ukonczeniu tego kursu studenci beda potrafili sporzadzi¢ i monitorowac trwate wdrozenie
kompleksowego podrecznika cyberbezpieczenstwa dla MSP, wykorzystujgc zaawansowane zasady i
technologie cyberbezpieczenstwa zintegrowane zgodnie ze wszystkimi krajowymi i miedzynarodowymi
przepisami. Studenci beda rowniez monitorowac egzekwowanie tych zasad.

. Metody nauczania i
Efekty ksztatcenia modutu . Metody oceny
uczenia sie

n D2.4 Program ksztatcenia zawodowego dla agentdw zmian w zakresie cyberbezpieczenstwa w
MSP dla EQF-4
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Wiedza: Uczestnicy zdobeda
zaawansowang wiedze na temat tworzenia i
wdrazania kompleksowego podrecznika
bezpieczenstwa cybernetycznego w
miejscu pracy dla MSP, uwzgledniajgcego
zaawansowane zasady bezpieczenstwa
cybernetycznego, najnowsze mechanizmy
obronne oraz zgodnos¢ z krajowymi i
miedzynarodowymi przepisami i normami
w zakresie zarzadzania incydentami,
ciggtosci dziatania i bezpieczenstwa
personelu.

Do wyboru przez
wyktadowce z czesci 1.3.
[Metody nauczania] D2.3
LStruktura Sciezki
edukacyjnej dla agentéw
zmian w zakresie
cyberbezpieczenstwa w
MSP”.

Testy samooceny, test
sprawdzajgcy wiedze

Umiejetnosci: Uczestnicy zdobeda
umiejetnosci tworzenia i utrzymywania
podrecznika dotyczacego
cyberbezpieczenstwa w miejscu pracy w
MSP, wykorzystujgc zaawansowane metody
oceny ryzyka, projektowania skutecznych
strategii zarzadzania ryzykiem i reagowania
na incydenty oraz opracowywania
kompleksowych plandéw ciggtosci dziatania
dostosowanych do potrzeb ich organizacji.

Do wyboru przez
wyktadowce, z czesci 1.3.
[Metody nauczania]
dokumentu D2.3
LStruktura Sciezki
ksztatcenia agentéw
zmian w zakresie
cyberbezpieczehstwa w
MSP”.

Testy samooceny, test
sprawdzajacy wiedze

Kompetencje: Uczestnicy kursu beda
potrafili opracowac i wdrozy¢ podrecznik
dotyczacy cyberbezpieczenstwa dla MSP,
skutecznie kierowac projektami i zespotami
ds. bezpieczenstwa, zapewniajac zgodnosé
z celami organizacyjnymi i obowigzkamiw
zakresie zgodnosci.

Do wyboru przez
wyktadowce, z czesci 1.3.
[Metody nauczania] D2.3
,Struktura Sciezki
ksztatcenia agentéw
zmian w zakresie
cyberbezpieczehstwa w
MSP”.

Testy samooceny, test
sprawdzajacy wiedze

Godziny pracy
kontaktowej

Indywidualne godziny pracy i
zadania

Zawarto$é modutu: podziat tematéw

Wyktady (HEI)

Konsultacje
Cwiczenia (HEI)
Testy
W:G.zy.stkie

1 Zadania

Praca

MSP dla EQF-4
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Reagowanie na incydenty 0,5 0,5 5 Opracuj szczegdtowy plan

- Definicja i znaczenie reagowania reagowania na incydenty

na incydenty w cyber- dla swojego MSP,
bezpieczenstwie obejmujacy role,

- Kluczowe glemgnty skutecznego obowiazki i kroki, ktére

reagowania na incydenty . .
.y nalezy podjac¢ w
- Przeglad typowych zagrozen dla )
cyberbezpieczenstwa (phishing, przypadku incydentu
zagrozenia wewnetrzne) ZWigzanego z

- Opracowanie planu reagowania cyberbezpieczenstwem.

na incydenty (IRP) Przeprowadz symulacje

- Role i obowigzki w zespole rea- incydentu i ¢wiczenia, aby

gowania.n:?\ incydenty sprawdzi¢ skutecznosé

- SymuIaCJa. incydentu: przep- swojego planu.

rowadzenie prébnego planu.
Odzyskiwanie danych po awarii 0,5 0,5 5 Opracuj plan

- Zrozumienie odzyskiwania da- przywracania sprawnosci

nych po awarii po awarii, ktéry okresla

- Opracowanie planu odzyskiwa- procedury przywracania

nia dgnych |_OO ayvaru infrastruktury IT i danych

- Role i obowigzki w ramach ) .

. . . po katastrofie. Uwzglednij
odzyskiwania danych po awarii

- Kroki przywracania sprawnosci harmonogram

po awarii przywracania sprawnosci i
przydziel obowigzki
cztonkom zespotu na
kazdym etapie procesu.

Ciggtos¢ dziatania 0,5 0,5 5 Opracuj plan ciggtosci

- Zrozumienie ciggtosci dziatania dziatania, ktéry zapewni

- Opracowanie planu ciggtosci funkcjonowanie

dzia’@nia (B_CP) . . kluczowych funkgji

- R.ole i ob.ovv.|azk| W zakresie biznesowych podczas i po

ciggtosci dziatania . o

. . . wystapieniu zakitocen.

- Analiza wptywu na dziatalnos¢ i ]

- Testowanie i ulepszanie BCP Zidentyfikuj niezbedne
ustugi i zasoby oraz
nakresl| strategie
awaryjne, aby utrzymac je
w réznych scenariuszach.
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Swiadomosé bezpieczenstwa, 05 |2 0,5 1 Opracuj program szkolen
szkolenia i edukacja z zakresu $wiadomosci

- Zrozumienie swiadomosci bezpieczenstwa dla
bezpieczenstwa swojego MSP,

- Opracowanie programu szkolen koncentrujac sie na
z zakresu bezpieczenstwa kluczowych zasadach |

- Obowiazki pracownikéw w zak- .
resie cyberbezpieczenstwa najlepszych praktykach

- Pomiar skutecznosci swiado- dotyczacych
mosci bezpieczenstwa cyberbezpieczenstwa.

- Przeprowadz sesje
szkoleniowa dla
pracownikéw i ocen ich
zrozumienie poprzez
quizy lub interaktywne
éwiczenia.

Praktyki zatrudniania w zakresie 05 |2 0,5 1 Wprowadz praktyki
bezpieczenstwa zatrudniania

- Okreslanie wymagan do- ukierunkowane na
tyczacych rél zwigzanych z bezpieczenstwo, w tym
bezpieczenstwem weryfikacje przesztosci i

- Przeprowadzanie kompleksowej pytania podczas rozmowy
weryfikacji kandydatéw - L .

- Przeprowadzanie rozmoéw kwali- kwallflkacyjnej. majace n.a
fikacyjnych dotyczgcych ele- celu oceng swiadomosci
mentéw bezpieczerstwa kandydatow w zakresie

- Biezaca ocena i rozwdj cyberbezpieczenstwa.

Stworz liste kontrolna
niezbednych kwalifikacji i
cech potencjalnych
pracownikéw w zakresie
bezpieczenstwa.
Praktyki dotyczace zwolnien 05 |2 0,5 2 | Opracuj procedure
zwigzanych z bezpieczenstwem bezpiecznego zwolnienia,

- Natychmiastowe cofniecie dos- ktéra obejmuje kroki
tepu dotyczace cofnigcia

- Odzyskiwanie danych i urzadzen dostepu, odzyskania

- Rozmowa .kor’wcowa“vv celu aktywow firmy i
uzyskania mformacy ,do_ przeprowadzenia rozmow
tyczacych bezpieczenstwa .

- Powiadomienie odpowiednich koncowych.
zespotéw Zaimplementuj scenariusz

- Kwestie prawne i zgodnoé¢ z symulacji zwolnienia, aby
przepisami oceni¢ skutecznoscé

procedury.
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Bezpieczenstwo stron trzecich 2 05 |2 05 |5 |2

Zidentyfikuj potencjalne

Ocena ryzyka zwigzanego z pod-
miotami zewnetrznymi

Nalezyta starannos¢ przy wy-
borze dostawcow

Wdrozenie kontrastéw i wyma-
gan bezpieczenstwa

Biezace monitorowanie i audyt
Reagowanie na incydenty i ko-
munikacja

ryzyko zwigzane z
zewnetrznymi
dostawcami i stworz liste
kontrolng oceny
bezpieczenstwa, aby
sprawdzié, czy spetniaja
oni standardy
cyberbezpieczenstwa
Twojej firmy. Przygotuj
szablon umowy, ktory
zawiera wymagania
dotyczace
bezpieczenstwa i kary za
nieprzestrzeganie zasad.

prywatnosci danych osobowych
pracownikéw

Ograniczenia dotyczace groma-
dzenia danych
Przechowywanie i kontrola dos-
tepu

Zgodnos¢ z przepisami do-
tyczacymi prywatnosci
Udostepnianie danych i strony
trzecie

Zgoda i prawa pracownikéow

Bezpieczenstwo w procesach 05 |15 05 |3, Opracuj proces
przegladu 5 regularnego przegladu i
- Wiaczenie bezpieczenstwa do aktualizacji polityk i
przegladéw procedur dotyczacych
- Przeprowadzanie regularnych cyberbezpieczenstwa w
audytow bezp|ecz_e_hstwa Twojej matej lub sredniegj
- Ocena podatnosci i testy penet- . L
. firmie. Zaplanuj i
racyjne o
- Przeglady po incydentach przeprowadz prébny
audyt, aby upewnic sie, ze
wszystkie srodki
bezpieczenstwa s3
aktualne i zgodne z
odpowiednimi
standardami.
Kwestia szczegélna dotyczaca 05 |2 05 |5 Opracowanie polityki

prywatnosci dotyczacej
postepowania z danymi
osobowymi pracownikéw,
zapewniajacej zgodnosc z
przepisami o ochronie
danych i najlepszymi
praktykami.
Przeprowadzenie oceny
ryzyka w celu
zidentyfikowania
potencjalnych stabych
punktdéw w sposobie
przechowywania i
przetwarzania danych
pracownikdw.
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Razem 23| 2 20, |45 |5 25
5 0
Strategia oceny Poréwnawczy Kryteria oceny

procent wagowy

Test samooceny (1) 5 10 punktéw - 96-100% poprawnych odpowiedzi.
Test samooceny (2) 5 9 punktow - 91-95% poprawnych odpowiedzi.
Test samooceny (3) 3 8 punktow - 86-90% poprawnych odpowiedzi.
Test samooceny (4] c 7 punktéw - 80-85% poprawnych odpowiedzi.

6 punktéow — 70-79% poprawnych odpowiedzi.
Test samooceny (5) 5 . . .

5 punktéw - 60-69% poprawnych odpowiedzi.
Test sprawdzajacy 75%

4 punkty - 50-59% poprawnych odpowiedzi.
3 punkty - 40-49% poprawnych odpowiedzi.
2 punkty — 30-39% poprawnych odpowiedzi.

wiedze

1 punkt — 0-29% poprawnych odpowiedzi.

Materiaty do nauki (Nazwisko, inicjat imienia. (Rok, miesigc, dzien). Tytut artykutu. Tytut
czasopisma/dziennika/gazety, numer tomu (numer wydania), numery stron catego artykutu, wydawca,
adres URL)

Lektura obowigzkowa

- Gregory J. Falco, Eric Rosenbach (2021). Confronting Cyber Risk: An Embedded Endurance Stra-
tegy for Cybersecurity. Oxford University Press, eBook.

- Michael Wallace, Lawrence Webber (2017). Podrecznik odzyskiwania danych po awarii: plan
krok po kroku zapewniajqgcy ciggtosc¢ dziatania i ochrone kluczowych operacji, obiektow i akty-
wow. AMACOM.

- Narodowy Instytut Standardéw i Technologii (NIST). Przewodnik planowania awaryjnego dla
systemow informatycznych. NIST SP 800-34 Rev. 1.

- Cochran, KA. (2024). Reagowanie na incydenty, ciggtosc¢ dziatania i odzyskiwanie danych po
awarii. W: Cybersecurity Essentials. Apress, Berkeley, Kalifornia. https://doi.org/10.1007/979-8-
8688-0432-8 14

Lektury zalecane

- ISACA (2023). Podrecznik CISM, wydanie 15. ISACA.

- Peter H. Gregory (2021). Kompleksowy przewodnik egzaminacyjny CISM Certified Information
Security Manager. McGraw-Hill.

- IT Governance (2022). ISO 22301:2019 - Systemy zarzgdzania ciggtosciq dziatania. Wymagania.

- M. Souppaya, L. Feldman, G. Witte [2024], Przewodnik po odzyskiwaniu danych po incydentach
zwigzanych z cyberbezpieczenstwem, Dziat Bezpieczenstwa Komputerowego Laboratorium
Technologii Informacyjnych Narodowy Instytut Standardoéw i Technologii Departament Handlu
Stanéw Zjednoczonych

- Ihab Hanna Sawalha [2021]. Poglady na temat ciggtosci dziatania i odzyskiwania danych po awa-
rii. Miedzynarodowe czasopismo stuzb ratowniczych
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ZALACZNIKI

SZABLON SYLABUSU

OPIS MODULU

Tytut modutu Kod modutu
Wyktadowca (wyktadowcy) Instytucja lub wydziat, na ktérym realizowany
jest modut
Sposoéb realizacji Jezyk
Bezposredni, online, mieszany, konsultacje Angielski, ...

Wymagania wstepne

Liczba przyznanych Obcigzenie praca Godziny zajec¢ Indywidualne godziny
punktow ECTS studenta kontaktowych pracy

Cel i efekty modutu

. Metody nauczania i
Efekty ksztatcenia modutu L. Metody oceny
uczenia sie

Utatwianie dostepu do zasobow (sprzet, oprogramowanie, technologia)
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. . Indywidualne godzin
Godziny pracy kontaktowej L . - . e/
pracy i zadania
Zawartos¢é modutu: podziat — o ©
p w I £
tematéw T g g 0 [
> S 'c = i) Zadania
-8 = g 7. © o
< o 9 > R 8 3
> S 2 8| 29 £ 3
< X ‘O ~ S R ast
1
n
Razem
Strategia oceny Poréwnawczy Kryteria oceny

procent wagowy

Samokontrola |

Autotest n

Test sprawdzajacy
wiedze

Materialy do nauki (Nazwisko, inicjat imienia. (Rok, miesigc, dzien). Tytut artykutu. Tytut
czasopismay/dziennika/gazety, numer tomu (humer wydania), numery stron catego artykutu, wydawca,
adres URL)

Lektura obowigzkowa

Lektury zalecane
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