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INTRODUCCION

Los rapidos cambios en la ciencia y la tecnologia, las necesidades cambiantes de las personas y
la sociedad, las innovaciones y los avances en las teorias y enfoques de aprendizaje y ensefanza
han afectado directamente a las funciones que se esperan de las personas. Este cambio define a
una persona que produce conocimiento, puede utilizarlo de manera funcional en la vida, puede
resolver problemas, pensar de forma critica, es emprendedora, decidida, tiene habilidades de
comunicacién, puede empatizar, contribuye a la sociedad y la cultura, etc.

La vertiginosa velocidad que ha traido consigo la era de la informacién conlleva necesidades en
constante cambio por parte de las personas y las sociedades. Las innovaciones en las teorias de
aprendizaje y ensefanza estdn cambiando radicalmente las funciones que se esperan de las
personas. Ahora, no solo se trata de tener conocimientos, sino también de habilidades como ser
capaz de utilizar esos conocimientos de manera funcional en la vida, ser capaz de producir
soluciones a problemas complejos, ser capaz de pensar de manera critica, ser capaz de actuar
con espiritu emprendedor, ser capaz de comunicarse de manera eficaz, ser capaz de mostrar
empatia y afadir valor a la sociedad. Esta transformacién anima a las personas a aprender,
adaptarse y mejorar constantemente.

En este contexto, la formacién profesional también estd experimentando una gran
transformacién. Las profesiones tradicionales estan siendo sustituidas por otras nuevas,
centradas en la tecnologia y en constante desarrollo. La ciberseguridad es de vital importancia
en este cambio. Porque en el mundo digitalizado, los riesgos de ciberseguridad estan
aumentando en todos los sectores y todas las profesiones. La ciberseguridad desempefia un
papel fundamental en muchos ambitos, desde los datos personales hasta la proteccién de los
secretos empresariales, desde la seguridad de las infraestructuras criticas hasta la seguridad de
las transacciones financieras.

La importancia de la formaciéon en ciberseguridad en la educacion profesional no se limita a las
habilidades técnicas. También incluye la formacién de personas con valores éticos, un alto sentido
de la responsabilidad, familiarizadas con la normativa legal y abiertas al aprendizaje continuo.
Porque la ciberseguridad no es solo un problema técnico, sino también una responsabilidad
social. Por lo tanto, dar la importancia necesaria a la formacién en ciberseguridad en la educacion
profesional es un paso fundamental para el futuro tanto de las personas como de la sociedad.

La formacién profesional incluye la planificacién, la investigacion, el desarrollo, la organizacién y
la gestién coordinada, la supervisiéon y las actividades docentes de todos los servicios de
formacién profesional y técnica, junto con los sectores de la agricultura, la industria y los servicios,
dentro de la integridad del sistema educativo. El objetivo de estas actividades educativas es
formar a personas expertas que garanticen la continuidad de la sociedad y el personal cualificado
necesario en todas las etapas de la produccién, y hacer hincapié en la formacién profesional.
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El programa de formacidén profesional Cyber Agent (EQF4-5) estd diseflado para preparar a las
personas para la vida en el ambito de la ciberseguridad y se basa en las necesidades del mercado
laboral y en el analisis de los puestos de trabajo. El plan de estudios de Cyber Agent tiene como
objetivo proporcionar los conocimientos, las habilidades, las actitudes y los comportamientos que
se deben poseer para realizar el trabajo y las transacciones pertinentes a través de lecciones y
logros, mientras que, por otro lado, las actividades educativas se planifican de manera que
preparen a las personas para la vida empresarial de acuerdo con este marco.
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1. OBJETIVOS DEL PROGRAMA CYBERAGENT EQF NIVEL 4-5

La necesidad de ciberseguridad se ha vuelto muy importante, especialmente en los paises de la
UE, asi como en todo el mundo, y ha aumentado rapidamente en los ultimos anos.
Simultaneamente con los avances tecnoldgicos, los riesgos y amenazas cibernéticos también han
cambiado a la misma velocidad y se han vuelto complejos. Los riesgos y amenazas cibernéticos
han alcanzado un potencial que causara resultados mucho mas amplios y negativos que los
ataques fisicos. Con sectores como las finanzas, las comunicaciones electrénicas, la energia, el
transporte y la aviacién prestando servicios en un entorno digital seguro, garantizar la
ciberseguridad nacional se ha convertido en una de las principales prioridades de nuestro pais.
En este contexto, se pretende difundir la educacién en materia de ciberseguridad en la educacion
formal e informal, y desarrollar y enriquecer los contenidos educativos.
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2. EL MARCO EUROPEO DE CUALIFICACIONES

La UE ha desarrollado el Marco Europeo de Cualificaciones (EQF) como herramienta de
traducciéon para que las cualificaciones nacionales sean mas faciles de entender y comparar. El
EQF tiene por objeto apoyar la movilidad transfronteriza de los estudiantes y los trabajadores,
promover el aprendizaje permanente y el desarrollo profesional en toda Europa.

El EQF es un marco de 8 niveles, basado en los resultados del aprendizaje, para todo tipo de
cualificaciones que sirve como herramienta de traduccidn entre los diferentes marcos nacionales
de cualificaciones. Este marco contribuye a mejorar la transparencia, la comparabilidad y la
transferibilidad de las cualificaciones de las personas y permite comparar las cualificaciones de
diferentes paises e instituciones.

El EQF abarca todos los tipos y niveles de cualificaciones, y el uso de los resultados del aprendizaje
deja claro lo que una persona sabe, entiende y es capaz de hacer. El nivel aumenta segun el grado
de competencia, siendo el nivel 1 el mas bajo y el 8 el mas alto. Lo mas importante es que el EQF
esta estrechamente vinculado a los marcos nacionales de cualificaciones, lo que le permite
ofrecer un mapa completo de todos los tipos y niveles de cualificaciones en Europa, cada vez mas
accesibles a través de las bases de datos de cualificaciones.

El EQF se cred en 2008y se reviso posteriormente en 2017. Su revisiéon ha mantenido los objetivos
fundamentales de crear transparencia y confianza mutua en el panorama de las cualificaciones
en Europa. Los Estados miembros se comprometieron a seguir desarrollando el EQF y a hacerlo
mas eficaz para facilitar la comprension de las cualificaciones nacionales, internacionales y de
terceros paises por parte de los empleadores, los trabajadores y los estudiantes.

Cada uno de los ocho niveles del EQF se define mediante un conjunto de descriptores que
indican los resultados del aprendizaje pertinentes para las cualificaciones de ese nivel en
cualquier sistema de cualificaciones. Los resultados del aprendizaje se definen en términos de:

e Conocimientos: en el contexto del EQF, los conocimientos se describen como tedricos y/o
facticos.

e Competencias: en el contexto del EQF, las competencias se describen como cognitivas
(que implican el uso del pensamiento l6gico, intuitivo y creativo) y practicas (que implican
la destreza manual y el uso de métodos, materiales, herramientas e instrumentos).

e Responsabilidad y autonomia: en el contexto del EQF, la responsabilidad y la autonomia
se describen como la capacidad del alumno para aplicar los conocimientos y las
competencias de forma auténoma y responsable.
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Tabla 1 (Conocimientos, habilidades y resultados del aprendizaje del EQF): Resultados del aprendizaje del nivel 4
del EQF

Conocimientos Capacidad Responsabilidad y
autonomia

Conocimientos facticos y | Conjunto de habilidades | Aplicar la autogestion dentro
tedricos en contextos | cognitivas Yy practicas | de las  directrices de
amplios dentrode uncampo | necesarias para encontrar | contextos laborales o de

de estudio o aprendizaje soluciones a problemas | aprendizaje que son
especificos en un campo de | generalmente predecibles

trabajo o educacién pero sujetos a cambios;

supervisar el trabajo

rutinario de otros, asumir
cierta responsabilidad en la
evaluacion y mejora de las
actividades laborales o de
aprendizaje

3. ESTUDIANTES DE FORMACION PROFESIONAL EN CIBERSEGURIDAD

(NIVEL 4-5 EQF)

El empleado de ciberseguridad (nivel 4-5) es un profesional cualificado que trabaja en el ambito
de los sistemas de informacién en el lugar de trabajo, participa en estudios de actividades
preventivas de ciberseguridad en el ambito del seguimiento de vulnerabilidades y los procesos
de sensibilizaciéon sobre ciberseguridad, realiza un seguimiento de las acciones, supervisa el
funcionamiento y la sostenibilidad de los sistemas utilizados en los analisis de ciberseguridad,
determina los requisitos de las redes simples, configura redes fisicas, realiza configuraciones de
nivel simple relacionadas con el hardware de red, garantiza la seguridad, el mantenimientoy las
mejoras de la red, proporciona asistencia técnica a los usuarios y lleva a cabo estudios de
desarrollo profesional con el fin de proteger las infraestructuras informaticas del lugar de trabajo
contra las amenazas cibernéticas en el marco de los requisitos de calidad, mediante la aplicacion
de medidas de salud y seguridad en el trabajo y de proteccidon del medio ambiente.
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3.1. PROGRAMA CYBERAGENT LEARNING PARA EQF-4-5

El plan de estudios de FP (EQF 4-5) se desarrolld adaptando estratégicamente el plan de estudios
completo de la EHE (EQF 5-6). El proceso de adaptacidon consistié en concentrar el material para
alinearlo con el alcance de 1 ECTS y centrarse en los resultados de aprendizaje mas relevantes
para el publico de la EFP y las necesidades inmediatas de las pymes. Se dio prioridad a los temas
gue hacen hincapié en la aplicacion practicay las habilidades basicas de ciberseguridad, mientras
gue los conceptos tedricos mas profundos se simplificaron para adaptarse a la trayectoria de
aprendizaje de la EFP.

Tabla 2: Médulo 1

Unidades Temas

Planificaciéon de proyectos

Gestion de proyectos Definicién de los objetivos del proyecto

Amenazas actuales para la ciberseguridad (DDoS,
ransomware, malware, phishing, zero-day, ataques a IoT, etc.)
Modelizacién de amenazas y analisis de vulnerabilidades
Notificacion de amenazas e incidentes de ciberseguridad

Resultados del aprendizaje:

e Losalumnos serdn capaces de definir las fases de la gestidon de proyectosy crear un plan
de proyecto basico. (Aplicacion)

e Losalumnos articularan objetivos de proyecto claros, medibles y alcanzables. (Analisis)

e Los alumnos identificardn, clasificaran y evaluardn diversas amenazas de
ciberseguridad. (Analisis)

e Losalumnos desarrollaran modelos de amenazas y realizardn analisis de vulnerabilidad
para escenarios especificos. (Aplicacion)

e Los alumnos prepararan informes de incidentes siguiendo los protocolos establecidos.
(Aplicacion)

Herramientas y software de seguridad

Gestion de recursos Uso eficaz de los recursos tecnolégicos

Resultados del aprendizaje:
e Los alumnos demostraran un uso eficaz de las herramientas y el software de
ciberseguridad para la deteccion y respuesta ante amenazas. (Aplicacion)
e Los alumnos optimizaran los recursos tecnoldgicos para mejorar la seguridad y la
eficiencia. (Aplicacion)

Métricas de seguridad y técnicas de medicidn
Métricas de seguridad Recopilaciéon de datos con SIEM

Andlisis de métricas de seguridad

Supervision de proyectos y evaluacion del rendimiento
Informes de métricas de seguridad

Resultados del aprendizaje:
e Los alumnos identificardn y aplicaran métricas de seguridad y técnicas de medicidn
relevantes. (Aplicacion)
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e Los alumnos configuraran y utilizaran herramientas SIEM para la recopilaciéon de datos
vy la supervisidon de la seguridad. (Aplicacién)

e Los alumnos interpretaran y analizardn las métricas de seguridad para evaluar la
postura de seguridad. (Analisis)

e Los alumnos supervisaran y evaluaran el rendimiento del proyecto utilizando métricas
de seguridad. (Evaluacion)

e Los alumnos compilaran y presentaran informes basados en el analisis de métricas de
seguridad. (Aplicacion)

Gestion de la calidad
Estandares de calidad en ciberseguridad
Técnicas de prueba y validacion

Garantia y control de calidad

Resultados del alumno:
e Los alumnos implementaran practicas de gestion de la calidad en proyectos de
ciberseguridad. (Aplicacién)
e Los alumnos identificaran y aplicaran los estandares de calidad pertinentes en materia
de ciberseguridad. (Aplicacién)
e Los alumnos desarrollardn y ejecutardn procedimientos de prueba y validaciéon para
soluciones de ciberseguridad. (Aplicacién)

Tabla 3: Médulo 2

Temas
Unidades

Administracion de sistemas | Sistemas operativos

operativos Relacién entre hardware y software

Binarios, conteo hexadecimal

Bits y bytes

Linea de comandos en el sistema operativo
Comandos de Windows y Linux

Cliente y servidor Windows

Aplicaciones, procesos y servicios en Windows
Extensiones y tipos de archivo

Claves y valores del Registro

Configuracion del Panel de control

Usuarios y grupos

Estructura de dominio y administrador de servidores
ADy GPO

Interfaces y kernel de Linux

Procesos en Linux

Convenciones de nomenclatura de archivos y directorios
Shells de Linux y sintaxis de comandos
Manipulacion de archivos y carpetas

Trabajar con comandos de supervisién de tuberias y sistemas
Gestion de procesos y control de tareas

Gestion de servicios

Resultados del aprendizaje:
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Los alumnos compararan y contrastaran diferentes sistemas operativos y sus
arquitecturas.

Los alumnos explicaran la interaccidon entre el hardware y el software en un entorno de
sistema operativo.

Los alumnos realizardn conversiones binarias y hexadecimales y comprenderan la
representacion de datos.

Los alumnos ejecutaran comandos fundamentales en entornos Windows y Linux.

Los alumnos gestionaran aplicaciones, servicios y procesos utilizando herramientas del
sistema.

Los alumnos configurardn y gestionaran Active Directory y GPO.

Los alumnos interactuaran con interfaces Linux y realizardn operaciones a nivel del
nucleo.

Los alumnos gestionaran servicios y procesos del sistema utilizando comandos Linux.

Administracion de sistemas

de bases de datos Registros del sistema y supervision de registros

Repositorios y listas de fuentes
Gestion de un servidor web

Programacion de tareas en Linux

Solucién de problemas del servidor y la red
Copias de seguridad y recuperacion
Proteccion de GRUB

Cortafuegos

Objetos de Active Directory y gestion de GPO
DNSy DHCP

Fundamentos de PowerShell

Microsoft BitLocker, AppLocker y firewall
LDAP y Kerberos

NTLM

Politicas de contrasenas y bloqueos
Autenticacién y control de acceso

Protocolo de mensajes de control de Internet (ICMP)
TCP frente a UDP

NetBIOS y SMB

SSLyTLS

Certificados

Protocolos Telnet y Secure Shell (SSH)

HTTP y HTTPS

Protocolos de sistemas de correo

Protocolo del sistema de nombres de dominio (DNS)
FTPy RDP

Encapsulacion frente a descapsulaciéon
Sniffers de red y Wireshark

TCP/UDP

DHCP, DNS

Resultados del aprendizaje:

Los alumnos configuraran repositorios y gestionaran listas de fuentes.
Los alumnos analizaran y supervisaran los registros para la resolucion de problemasy la
seguridad.

D3.2: Médulos de formacion para estudiantes de FP



N REN Co-funded by
Cyl?_erAgaent the European Union

o~ — o

e Los alumnos realizaran operaciones de copia de seguridad y recuperacion para
garantizar la integridad de los datos.
e Losalumnosimplementaran medidas de seguridad, incluyendo cortafuegos, BitLocker
y AppLocker.
Administracion de redes Tipos de redes y redes inaldmbricas
Redes y topologias
Identidad y acceso de dispositivos
Infraestructura y dispositivos de seguridad
Dispositivos especializados y arquitectura de red
Redes virtuales
Direcciones fisicas y l6gicas
Modelos OSl y de red
Encapsulaciéon y descapsulacion de datos
Protocolos de red y nimeros de puerto
Medios y cables de red
Tecnologias inalambricas
Herramientas de administracion de redes
Cisco Packet Tracer
Clases de red y subredes
Protocolo de resolucién de direcciones (ARP)
Direccionamiento IP estatico frente a dinamico
Traducciéon de direcciones de red (NAT)
Conmutadores y Cisco |I0S
Seguridad de puertos de conmutadores e interfaces de
enrutadores
Configuracién de VLAN y DTP
Enrutamiento entre VLAN
Introduccién a las ACL
Solucién de problemas de red

Resultados del aprendizaje:
e Los alumnos disefiardan y gestionaran redes, comprendiendo los protocolos y las
topologias.
e Losalumnos configuraran VLAN, ACL y gestionaran esquemas de direccionamiento IP.
e Los alumnos utilizardan herramientas como Wireshark y Cisco Packet Tracer para la
supervision y la resolucion de problemas.
Administracién de la nube Hipervisores y maquinas virtuales
Contenedores
Proteccion de entornos virtuales
Copia de seguridad y recuperacioén
Computacion en la nubey CSP
. Qué son los modelos de servicios en la nube?
Tipos de implementacion en la nube
Redes virtuales
Servicios informaticos de AWS
Amazon Elastic Compute Cloud (EC2)
Herramientas de supervisién en la nube
Herramientas de automatizacion y orquestacion
Amenazas y vulnerabilidades de seguridad en la nube

n D3.2: Médulos de formacion para estudiantes de FP




N REN Co-funded by
Cyl?_erAgaent the European Union

o~ — o

Gestiéon de identidades y accesos (IAM)
Control de acceso basado en roles (RBAC)
Autenticacion multifactor (MFA)

Cifrado de datos en la nube

Nube privada virtual (VPQC)

Docker y Kubernetes

Resultados del aprendizaje:
e Losalumnos gestionaran entornos virtuales utilizando AWS, Docker y Kubernetes.
e Los alumnos implementaran controles de seguridad en la nube y gestidon de

identidades.
Administraciéon de sistemas | Seguridad y controles de acceso
ciberfisicos Tipos de autenticacion

TACACS+y RADIUS

Configuracion AAA

Objetivos de gestion de riesgos

Cifrado y descifrado

Tablas hash y rainbow

Suplantacién de MAC y envenenamiento de ARP
VLAN Hopping y DHCP no autorizado
Inundacion ICMP

Inundacion TCPy UDP

Secuestro de sesion

Spoofing de DNS

Defensa en profundidad (DID) y confianza cero
Zonas desmilitarizadas (DMZ)

Honeypots y refuerzo de la red

Mejores préacticas para una red segura

VPN

SSHy VNC

Cortafuegos con estado frente a cortafuegos sin estado
Basados en host frente a basados en red
Cortafuegos de hardware frente a cortafuegos de software
Cortafuegos de aplicaciones web (WAF)

IA en cortafuegos

IDS e IPS

NIDS y HIDS

Snort

tcpdump

Resultados del aprendizaje:
e Los alumnos aprenderan a proteger redes mediante cortafuegos, IDS/IPS vy
herramientas de deteccién de amenazas.
e Losalumnos aplicaran técnicas de cifrado y gestionardn protocolos de seguridad.
Fortalecimiento del sistema | Técnicas GenAl
Generacion de cédigo
Gestiéon de cuentas de usuario y control de acceso
Deteccion de anomalias y resoluciéon de problemas
Resoluciéon de errores del servicio Apache?2
Gestion de parches y actualizaciones
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Copia de seguridad y recuperacién automatizadas
Recuperacion de archivos eliminados con GenAl
Procedimientos de ciberseguridad

Deteccién y analisis de amenazas

Respuesta y correccion de amenazas
Aprovechamiento de la IA para la deteccién de amenazas en
tiempo real

Validacién y prueba de modelos GenAl
Configuracién y seguridad de DNS

Configuraciéon y seguridad de DHCP

Fundamentos de PowerShell

Seguridad de puertos de conmutador

Sistema bésico de entrada/salida de red (NetBIOS)
Protocolo de bloque de mensajes del servidor (SMB)
Capa de sockets seguros (SSL) y seguridad de la capa de
transporte (TLS)

Certificados de seguridad

Protocolos de sistemas de correo

Protocolo del sistema de nombres de dominio (DNS)
Protocolo de transferencia de archivos (FTP)
Protocolo de escritorio remoto (RDP)

Programacioén de tareas en Linux

Solucién de problemas del servidor

Solucién de problemas de red

Copia de seguridad y recuperacion

Proteccion de GRUB

Configuracién y proteccién de cortafuegos

Resultados del aprendizaje:

sistema.

e Losalumnos aplicaran técnicas de refuerzo para mejorar la seguridad del sistema.
e Los alumnos aprovecharan la IA para la deteccién de amenazas y la supervision del

Fortalecimiento del sistema

IR frente a SOC

Eventos e incidentes

Deteccidén de alertas y clasificacién de alertas
Documentacién y generacién de informes
¢:Qué son los ataques web?

DoSy DDoS

Inyeccién SQL y XSS

Inyeccion de comandos e inclusion de archivos locales (LFI)
Falsificacion de solicitudes entre sitios (CSRF)
Fuerza brutay relleno de credenciales

Pasar el hash y pasar el ticket

Control de acceso defectuoso

Ransomware

Virus informaticos y gusanos

Caballo de Troya y adware

Keylogger y criptojacking

Malware sin archivos
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Comprender la propagacidén del malware
Gestion de IOC y politicas de contrasenas
Politicas de uso aceptable (AUP)

Politicas de «traiga su propio dispositivo» (BYOD)
Politicas de acceso remoto

Resultados del aprendizaje:

e Distinguir las funciones clave y la colaboracién entre Ry SOC.

e Definir la diferencia entre incidentes de seguridad y violaciones de seguridad.

e Explicar las fuentes de las alertas de seguridad y los procesos de clasificacion.

e Proporcionar documentacion y informes eficaces sobre incidentes de seguridad.

e Describir los tipos comunes de ataques web (DoS/DDoS, inyeccién SQL, XSS, inyeccion
de comandos, LFI, CSRF).

e Explicar los ataques de fuerza bruta y relleno de credenciales y describir sus
contramedidas.

e Comprender los principios basicos de los ataques «pass the hash» y «pass the ticket».

e Explicar cdémo se pueden explotar las vulnerabilidades del control de acceso.

e Explicar los diferentes tipos de malware (ransomware, virus, gusanos, troyanos, adware,
keyloggers, criptojacking, malware sin archivos) y sus métodos de propagacion.

e Explicar la importancia de gestionar los indicadores de inteligencia sobre amenazas
(10Q).

e Describir los elementos clave de las politicas de contrasefnas seguras y las politicas de
uso aceptable (AUP).

e Evaluar el impacto en la seguridad de las politicas BYOD y de acceso remoto.

Tabla 4: Médulo 3

Temas
Unidades

Mediciones de rendimiento | Métricas de rendimiento

(métricas) Supervision del sistemay la red
Supervision de métricas de rendimiento
Mapeo de redes

Andlisis de vulnerabilidades

Analisis del trafico de red

Resultados del aprendizaje:

e Los alumnos definiran las métricas de rendimiento y explicaran su importancia en la
evaluacion del rendimiento del sistemay la red.

e Losalumnosdemostraran la configuraciony el uso de herramientas de supervision para
la evaluacion continua del rendimiento del sistema y la red.

e Los alumnos analizaran e interpretaran las métricas de rendimiento para evaluar el
estado del sistema e identificar oportunidades de optimizacion.

e Losalumnoscrearan mapas de red para visualizar, supervisar y optimizar las estructuras
de red.

e Los alumnos realizardn analisis de vulnerabilidades, identificaran riesgos de seguridad
y recomendaran medidas correctivas.

e Los alumnos realizaran analisis del trafico de red para detectar y responder a posibles
amenazas.
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Analisis de datos Recopilaciéon de datos

Limpieza y preprocesamiento de datos

Analisis de datos

Visualizacion de datos

Herramientas analiticas

Aplicaciones del andlisis de datos en |a ciberseguridad

Resultados del aprendizaje:
e Los alumnos recopilaran datos relevantes de sistemas, redes y registros de seguridad
para su analisis.
e Los alumnos limpiaran y preprocesaran los datos sin procesar para garantizar su
precisiéon y coherencia.
e Los alumnos aplicaran técnicas estadisticas y analiticas para extraer informacion
significativa de los datos.
e Los alumnos crearan visualizaciones de datos para comunicar de forma eficaz los
resultados del analisis.
e Losalumnos utilizaran herramientas como Python, Ry Power Bl para realizar analisis de
datos exhaustivos.
e Losalumnos aplicardn técnicas de analisis de datos para detectar, analizar y mitigar las
amenazas a la ciberseguridad.
Inteligencia de seguridad Comprensién de la inteligencia de seguridad
Fuentes de inteligencia de seguridad
Métodos de recopilacidon de inteligencia sobre amenazas
Estudios de casos sobre aplicaciones de inteligencia de
seguridad

Resultados del aprendizaje:

e Los alumnos explicaran la importancia de la inteligencia de seguridad en la gestion
proactiva de amenazas.

e Losalumnos evaluaran las fuentes de inteligencia de seguridad, incluyendo fuentes de
amenazas, informes y herramientas de cédigo abierto.

e Losalumnos describiran métodos para recopilar y analizar inteligencia sobre amenazas.

e Los alumnos examinardn casos reales para comprender la aplicaciéon de la inteligencia
de seguridad en la prevencidon de amenazas cibernéticas.

Tabla 5: Médulo 4

Temas
Unidades
Fundamentos de las | Comprension de las operaciones de seguridad y el SOC (centro
operaciones de seguridad de operaciones de seguridad)
Funciones y responsabilidades en las operaciones de
seguridad
Descripciéon general de las herramientas y tecnologias de
operaciones de seguridad
Ejemplos practicos y casos de estudio

Resultados del aprendizaje:
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Los alumnos explicaran el propdsito y la estructura de un centro de operaciones de
seguridad y su funcidén en la ciberseguridad.

Los alumnos describiran las funciones y responsabilidades del personal de operaciones
de seguridad, incluyendo la respuesta a incidentes, la busqueda de amenazas y la
supervision.

Los alumnos identificaran y demostraran el uso de herramientasy tecnologias comunes
de operaciones de seguridad.

Los alumnos analizardn ejemplos reales y casos practicos para comprender las
operaciones de seguridad en la practica.

Convergencia de la | Comprensiéon de la convergencia de la seguridad
seguridad Fundamentos de la seguridad fisica (principios de seguridad

fisica, proteccién de activos fisicos, politicas)
Amenazas comunes a las que se enfrentan las pymes
Estudios de casos que destacan cuestiones de convergencia

Resultados del aprendizaje:

Los alumnos definiran la convergencia de la seguridad y explicaran su importancia en
la integracion de medidas de seguridad fisica y cibernética.

Los alumnos aplicaran los principios de seguridad fisica para proteger los activos, las
instalacionesy el personal.

Los alumnos identificarany evaluaran las amenazas de seguridad a las que se enfrentan
habitualmente las pequefias y medianas empresas (pymes).

Los alumnos examinardn casos practicos para comprender el impacto de los retos de la
convergencia.

Los alumnos revisaran los procesos de gestidn de la informacién y los eventos de
seguridad.

Gestion de la informacién y | Revisiéon de los principios de supervision de la seguridad
los eventos de seguridad (basada en el mdédulo de otros socios)

Implementacién de soluciones SIEM

Configuracion de registros y alertas

Revision de la inteligencia sobre amenazas y las metodologias
de deteccidon (basado en el médulo de otros socios)

Resultados del aprendizaje:

Los alumnos explicaran los principios de supervision de la seguridad y su aplicacién en
soluciones SIEM.

Los alumnos configuraran y utilizaran soluciones SIEM para la deteccidn y respuesta
eficaz ante amenazas.

Los alumnos configuraran mecanismos de registro y alerta en herramientas SIEM para
supervisar eventos de seguridad.

Los alumnos evaluaran la inteligencia sobre amenazas y las metodologias de deteccion
para garantizar la eficacia de las operaciones de seguridad.

Practicas de operaciones de | Cumplimiento y normativa
seguridad Estrategias de mejora continua en las operaciones de

seguridad
Automatizacion y coordinacion
Métricas e informes

Resultados del aprendizaje:

Los alumnos explicaran la importancia del cumplimiento normativo y la regulacion en
las operaciones de seguridad.
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e Los alumnos disefaran e implementaran estrategias de mejora continua para las
operaciones de seguridad.

e Los alumnos aprovecharan la automatizacién y la coordinacién para mejorar la
eficiencia de las operaciones de seguridad.

e Los alumnos desarrollaran y utilizaran métricas de seguridad y técnicas de generacién
de informes para comunicar la postura de seguridad.

Tabla 6: Médulo 5

Temas
Unidades

Contexto organizativo Evolucién de la ciberseguridad en las pymes

Principales amenazas y vulnerabilidades actuales

Impacto de la ciberseguridad en |a estrategia empresarial
Retos especificos de la ciberseguridad en las pymes frente a
las grandes empresas

Comprender las implicaciones normativas de las practicas de
ciberseguridad y cémo se alinean con las estructuras de
gobernanza.

Retos comunes de ciberseguridad especificos de las pymes,
como presupuestos limitados, falta de personal dedicado a la
seguridad y métodos practicos para priorizar las inversiones en
ciberseguridad.

Resultados del aprendizaje:
e Los alumnos seguiran el desarrollo de las practicas de ciberseguridad en las pequefas
y medianas empresas.
e Los alumnos identificaran y evaluaran las amenazas y vulnerabilidades actuales mas
criticas que afectan a las pymes.
e Los alumnos analizaran cémo la ciberseguridad influye en |la estrategia empresarial y
en la toma de decisiones operativas.
e Los alumnos comparardn los retos de ciberseguridad a los que se enfrentan las pymes
con los que encuentran las organizaciones mas grandes.
e Los alumnos interpretaran los requisitos normativos en materia de ciberseguridad y
evaluaran cédmo se integran en la gobernanza de las organizaciones.
e Losalumnos describiran soluciones practicas para los retos comunes de ciberseguridad
de las pymes, como las restricciones presupuestarias y la escasez de personal.
Privacidad Principios de privacidad en la ciberseguridad
Proteccion de datos personalesy RGPD
Impacto de la privacidad en las operaciones de las pymes
Herramientas y técnicas para la proteccion de la privacidad

Resultados del aprendizaje:
e Los alumnos explicaran los principios basicos de la privacidad en el contexto de la
ciberseguridad.
e Los alumnos aplicaradn los requisitos del RGPD y evaluaran su impacto en la proteccién
de datos personales.
e Los alumnos evaluardn cémo las normativas de privacidad afectan a las operaciones
diarias y a los modelos de negocio de las pymes.
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Los alumnos utilizaran herramientas y aplicaran técnicas para mantener la privacidad y
proteger los datos sensibles.

Leyes, ética y cumplimiento | Organizaciones, politicas y normas de ciberseguridad

Legislacion nacional e internacional pertinente
Cumplimiento normativo en las pymes

Etica en la ciberseguridad

Consecuencias legales del incumplimiento en materia de
ciberseguridad

Andlisis de cdmo se pueden utilizar las herramientas basadas
en la inteligencia artificial para reforzar la gobernanza de la
ciberseguridad y garantizar el cumplimiento mediante la
supervision continua y la respuesta automatizada a las
amenazas.

Resultados del aprendizaje:

Los alumnos identificaran las principales organizaciones de ciberseguridad y evaluaran
los marcos normativos y estandares pertinentes.

Los alumnos resumiran las leyes clave que afectan a la ciberseguridad a nivel nacional
e internacional.

Los alumnos disefiaran estrategias para lograr y mantener el cumplimiento normativo
en el contexto de las pymes.

Los alumnos examinardn las consideraciones éticas en la toma de decisiones y el
comportamiento en materia de ciberseguridad.

Los alumnos evaluaran las ramificaciones legales del incumplimiento de las leyes de
ciberseguridad.

Los alumnos exploraran cémo las herramientas de IA pueden mejorar la gobernanza,
automatizar la supervision y mejorar el cumplimiento.

Gobernanza de la seguridad | Estructura de gobernanza de la ciberseguridad

Funciones y responsabilidades en la gestidon de la seguridad
Modelos de madurez de la ciberseguridad

Mejorar las capacidades para realizar evaluaciones de riesgos
y formular planes de respuesta estratégicos en condiciones de
crisis simuladas (ransomware, ataques de phishing, etc.).
Comunicacién a nivel ejecutivo y directivo

Estrategias de comunicacion en materia de ciberseguridad
Informes de seguridad para la alta direccién

Gestion de crisisy comunicacion en materia de ciberseguridad
Dominar las habilidades de gestion de crisis y toma de
decisiones en situaciones de alto estrés que impliguen
ataques impulsados por IAy ransomware.

Resultados del aprendizaje:

Los alumnos disenaran y evaluaran estructuras de gobernanza que respalden una
gestion eficaz de la ciberseguridad.

Los alumnos asignaran y aclararan las responsabilidades en los marcos de seguridad de
la organizacion.

Los alumnos evaluaran la madurez de la ciberseguridad utilizando modelos
establecidos.
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e Losalumnos realizaran evaluaciones de riesgos y desarrollaran estrategias de respuesta
para situaciones como el ransomware o el phishing.

e Los alumnos desarrollardn planes de comunicacidén para transmitir conocimientos
sobre ciberseguridad a los altos ejecutivos y miembros del consejo de administracion.

e Los alumnos formularan estrategias de comunicacién eficaces para las partes
interesadas internas y externas en materia de ciberseguridad.

e Losalumnos generaran informes que informen a la alta direccidn sobre el rendimiento
y los riesgos de la ciberseguridad.

e Losalumnos practicaran la gestidn y la comunicacién durante crisis de ciberseguridad,
incluidas aquellas relacionadas con ataques impulsados por la inteligencia artificial.

Politica de gestion Aplicaciéon y supervisiéon de politicas

Resultados del aprendizaje:
e Los alumnos implementaran politicas de ciberseguridad y estableceran
procedimientos para su supervision y aplicaciéon continuas.

Tabla 7: Médulo 6

Temas
Unidades
Introduccién a la | Seguridad de los datos: seguridad del almacenamiento de la
planificacién de la | informacion, proceso de investigacion

ciberseguridad: seguridad | Seguridad de los datos: técnicas de ataque a contrasefas

de los datos, de las personas | Seguridad humana: concienciacidn y comprension

y de la sociedad Seguridad social: ;qué son los delitos cibernéticos y la ética
cibernética?

Seguridad social: legislacion cibernética, pruebas digitales,
contratos digitales, convenios multinacionales (acuerdos)

Resultados del aprendizaje:
e Los alumnos implementaran estrategias para proteger la informacién almacenada y
apoyar los procesos de investigacion.
e Losalumnos identificardn y analizaran las técnicas comunes de ataque a contrasefias y
desarrollaran las contramedidas adecuadas.
e Los alumnos promoverdn la concienciaciéon sobre la ciberseguridad y fomentaran la
comprensiéon entre los empleados y las partes interesadas.
e Losalumnos explicaran las implicaciones sociales de los delitos cibernéticos y evaluaran
las consideraciones éticas en los entornos digitales.
e Los alumnos interpretaran conceptos clave del derecho cibernético, incluyendo las
pruebas digitales, los contratos y los acuerdos internacionales.
Gestion operativa y tactica Implementacion de controles de acceso
Gestion de parches y actualizaciones de software
Supervisidn continua del sistema
Formacidn en concienciacion sobre seguridad para
empleados

Resultados del aprendizaje:
e Los alumnos disefaran e implementardn mecanismos de control de acceso eficaces
para proteger los sistemas y los datos.

“ D3.2: Médulos de formacion para estudiantes de FP




Co-funded by
the European Union

Cyber Agent

o~ — o

e Los alumnos estableceran procedimientos para la gestion oportuna de parches y
actualizaciones de software con el fin de reducir las vulnerabilidades.

e Los alumnos llevaran a cabo una supervisiéon continua de los sistemas para detectar y
responder a incidentes de seguridad.

e Los alumnos desarrollardn e impartiran programas de formacidon en materia de
seguridad para mejorar el compromiso de los empleados y reducir el riesgo humano.

Tabla 8: Médulo 7

Temas
Unidades

Evaluacion de riesgos Marco y proceso generales de gestion de riesgos
Principios de la gestidon de riesgos

Normas de gestién de riesgos

Ejemplos practicos y estudios de casos

Resultados del aprendizaje:
e Losalumnos describirdny aplicardn el marco general y el proceso de gestion de riesgos
en ciberseguridad.
e Losalumnosexplicaran los principios basicos que guian una gestién eficaz de los riesgos
de ciberseguridad.
e Los alumnos identificardn e interpretaran las normas de gestion de riesgos
ampliamente aceptadas.
e Los alumnos evaluardn escenarios de riesgo mediante ejemplos reales y estudios de
casos.
Identificacion de riesgos Fuentes tangibles e intangibles de riesgo
Causas y eventos
Amenazas y oportunidades
Vulnerabilidades y capacidades
Cambios en el contexto externo e interno
Indicadores de riesgos emergentes
La naturaleza y el valor de los activos y recursos
Consecuencias y su impacto en los objetivos
Limitaciones del conocimiento y fiabilidad de la informacién
Sesgos, suposiciones y creencias de los implicados.
Ejemplos practicos y estudios de casos.

Resultados del aprendizaje:

e Los alumnos distinguiran entre fuentes tangibles e intangibles de riesgo en entornos
de ciberseguridad.

e Losalumnos identificardn las causas del riesgo y los eventos desencadenantes.

e Los alumnos analizaran las amenazas a la ciberseguridad y evaluaran las posibles
oportunidades de mejora.

e Los alumnos evaluaran las vulnerabilidades y las capacidades organizativas en la
gestiéon de riesgos.

e Los alumnos evaluardn cémo los cambios contextuales influyen en los riesgos de
ciberseguridad.

e Losalumnos identificaran los indicadores que sefialan la aparicion de nuevas amenazas
a la ciberseguridad.
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Los alumnos evaluaran el valor de los activos y la importancia de los recursos en relacion
con el riesgo.

Los alumnos estimaran las posibles consecuencias y su impacto en los objetivos
estratégicos.

Los alumnos reconoceran las limitaciones de la informacién y el conocimiento en el
proceso de identificacion de riesgos.

Los alumnos reflexionaran sobre cémo los factores humanos afectan a la percepcién y
la identificacién de los riesgos.

Los alumnos aplicaran técnicas de identificacidn a través de escenarios del mundo real.

Amenazas internas Definicion y tipos de amenazas internas

Deteccioén e identificacion de amenazas internas
Ejemplos practicos y estudios de casos

Resultados del aprendizaje:

Los alumnos definiran las amenazas internas y clasificaran los distintos tipos.

Los alumnos desarrollaran habilidades para detectar y responder a los indicadores de
amenazas internas.

Los alumnos analizaran estudios de casos de incidentes reales relacionados con
amenazas internas.

medici

Modelos y metodologias de | Modelos y metodologias cuantitativos y cualitativos de

riesgos Probabilidad de que se produzcan los eventos y consecuencias

on y evaluacion de | evaluaciéon de riesgos

La naturaleza y magnitud de las consecuencias
Niveles de sensibilidad y confianza.
Ejemplos practicos y estudios de casos

Resultados del aprendizaje:

Los alumnos compararan y aplicaran modelos cuantitativos y cualitativos en la
evaluacidon de riesgos de ciberseguridad.

Los alumnos evaluardn la probabilidad y los posibles resultados de los riesgos
identificados.

Los alumnos evaluardn la gravedad y el alcance de las consecuencias asociadas a los
riesgos de ciberseguridad.

Los alumnos determinaran los niveles de incertidumbre y confianza en las evaluaciones
de riesgos.

Los alumnos implementaran modelos de evaluacion de riesgos en escenarios practicos.

Control de riesgos Supervisiéon y revision

Registro y presentacion de informes
Ejemplos préacticos y estudios de casos

Resultados del aprendizaje:

Los alumnos llevaran a cabo procesos regulares de supervision y revision de riesgos.
Los alumnos documentaran y comunicaran las medidas de control de riesgos de forma
eficaz.

Los alumnos examinaran ejemplos del mundo real para comprender la
implementacion eficaz del control de riesgos.
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Tabla 9: Médulo 8

Unidades Temas

Respuesta ante incidentes Definicién e importancia de la respuesta ante incidentes
Componentes clave de un plan eficaz de recuperacion ante
incidentes
Amenazas comunes a la ciberseguridad

Resultados del aprendizaje:
e Los alumnos definiran la respuesta ante incidentes y explicaran su importancia en la
gestiéon de la ciberseguridad.
e Los alumnos identificaran e implementaran los elementos clave de un plan
estructurado de recuperaciéon de respuesta ante incidentes.
e Los alumnos reconocerdn y responderan a las amenazas comunes de ciberseguridad
gue se encuentran durante la gestién de incidentes.

Recuperacion ante | Comprension de la recuperacion ante desastres

desastres Funciones y responsabilidades en la recuperaciéon ante
desastres
Pasos de recuperacion tras un desastre

Resultados del aprendizaje:
e Los alumnos explicardn los principios y objetivos de la recuperacion ante desastres en
el contexto de la ciberseguridad.
e Losalumnos describiran las funciones y responsabilidades de los miembros del equipo
gue participan en la recuperacién ante desastres.
e Los alumnos desarrollaran un plan paso a paso para restaurar los sistemas y las
operaciones tras un desastre cibernético.
Continuidad del negocio Comprensién de la continuidad del negocio
Funciones y responsabilidades en la continuidad del negocio
Andlisis del impacto en el negocio

Resultados del aprendizaje:
e Los alumnos explicardn el concepto y la importancia de la planificaciéon de la
continuidad del negocio.
e Losalumnosidentificaran las funcionesy responsabilidades relacionadas con garantizar
la continuidad del negocio.
e Losalumnos realizaran un analisis del impacto en el negocio para evaluar las funciones
criticas y las dependencias.
Concienciacién, formacién y | Comprension de la concienciacién sobre seguridad
educacion en materia de | Responsabilidades de los empleados en materia de
seguridad ciberseguridad

Resultados del aprendizaje:
e Los alumnos explicaran el papel de la concienciacidon sobre seguridad en la reduccién
de los riesgos de ciberseguridad relacionados con el factor humano.
e Los alumnos reconoceran las responsabilidades de los empleados en el cumplimiento
de los protocolos y las mejores practicas de ciberseguridad.
Practicas de contratacion en | Definicidn de los requisitos de los puestos de seguridad
materia de seguridad Realizacion de comprobaciones exhaustivas de antecedentes
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Resultados del aprendizaje:
e Los alumnos definiran las funciones de los puestos de trabajo relacionados con la
ciberseguridad y formularan los requisitos adecuados.
e Los alumnos aplicardn las mejores practicas en la realizacién de verificaciones de
antecedentes para funciones sensibles en materia de seguridad.
Practicas de rescision por | Revocacién inmediata del acceso
motivos de seguridad Notificacién a los equipos pertinentes
Consideraciones legales y de cumplimiento

Resultados del aprendizaje:
e Los alumnos implementaran procedimientos para revocar rapidamente el acceso tras
la baja de un empleado.
e Losalumnos coordinaran la comunicacidén con los departamentos pertinentes durante
el proceso de salida.
e Los alumnos examinaran los requisitos legales y de cumplimiento relacionados con la
terminacion del empleo en el ambito de la ciberseguridad.
Seguridad de terceros Evaluacion del riesgo de terceros
Implementaciéon de contrastes y requisitos de seguridad
Supervision y auditoria continuas
Respuesta ante incidentes y comunicaciéon

Resultados del aprendizaje:

e Los alumnos evaluaran los riesgos de seguridad asociados a los proveedores y socios
externos.

e Los alumnos diseflaran y aplicardn clausulas contractuales para garantizar el
cumplimiento de la seguridad de terceros.

e Los alumnos estableceran practicas de supervision y auditoria continuas para la
seguridad de terceros.

e Los alumnos coordinaran con terceros durante las actividades de respuesta ante

incidentes.
Seguridad en los procesos | Incorporacion de la seguridad en las revisiones
de revision Evaluacion de vulnerabilidades y pruebas de penetraciéon
Revisiones posteriores a incidentes

Resultados del aprendizaje:
e Losalumnos integraran consideraciones de seguridad en los procesos de revision de la
organizacion.
e Losalumnos realizaran evaluaciones de vulnerabilidad y pruebas de penetracién como
parte de las actividades de revision.
e Los alumnos realizardn revisiones posteriores a incidentes para evaluar la eficacia y
mejorar las respuestas futuras.
Cuestion especial sobre la | Limitaciones en la recopilacién de datos
privacidad de la informacién | Aimacenamiento y control de acceso
personal de los empleados Cumplimiento de las normativas de privacidad
Intercambio de datos y terceros
Consentimiento y derechos de los empleados

Resultados del aprendizaje:
e Los alumnos identificaran los limites adecuados para la recopilaciéon de datos
personales de los empleados.
e Losalumnosaplicaran medidas de almacenamiento seguroy control de acceso para los
datos confidenciales de los empleados.
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e Losalumnos garantizaran el cumplimiento de las normativas de privacidad pertinentes,
como el RGPD.

e Losalumnos evaluaran los riesgos y las normas relativas al intercambio de datos de los
empleados con terceros.

e Losalumnos comprenderan los derechos de los empleadosy la importancia de obtener
su consentimiento informado.

CONCLUSION

Este informe presenta el plan de estudios adecuado al nivel de formacién profesional que debe

tenerse en cuenta para la implementacién exitosa de la formacion de CyberAgent. Tras la
investigacion realizada desde el inicio del proyecto para identificar las necesidades de formacioén,
este documento describe las necesidades de los estudiantes de formacidén profesional para su
participacion.

El plan de estudios elaborado para el proyecto CyberAgent de nivel 5-6 del EQF se tomd& como
referencia durante la preparacién del programa. A partir de este plan de estudios de nivel, se
seleccionaron los temas adecuados para el nivel 4-5 del EQF.

Por dltimo, con el fin de garantizar que la formacién sea de la maxima calidad en términos de
contenido, organizacién y desarrollo de habilidades, se han planteado cuestiones relacionadas
con temas no transferidos del nivel 5-6 del EQF.

n D3.2: Médulos de formacion para estudiantes de FP
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