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IVADAS

Sparciai kintant mokslui, technologijoms, visuomenés poreikiams bei mokymo metodams,
keiciasi ir reikalavimai paciam zmogui. Dabar is jo tikimasi, kad jis ne tik kaups zinias, bet ir gebés
jas pritaikyti praktiskai: spresti problemas, mastyti kritiskai, bGti iniciatyvus ir ryztingas. Taip pat
svarbus tampa geri bendravimo jgudziai, empatija ir noras prisideti prie visuomenés geroves.

Informacijos amziaus sparta ir naujoveés mokymo srityje keiCia lukescius, keliamus kiekvienam
individui. Siandien svarbu ne tik turéti Ziniy, bet ir mokéti jas panaudoti sprendziant sudétingas
problemas, kritiSkai vertinti situacijas, veikti versliai, efektyviai bendrauti, suprasti kitus ir kurti
pridétine verte visuomenei. Sie pokyc¢iai skatina Zmones nuolat mokytis, prisitaikyti ir tobuléti.

Siame kontekste smarkiai kei¢iasi ir profesinis mokymas. Vietoj tradiciniy profesijy atsiranda
naujos, paremtos technologijomis ir nuolat kintancios. Kibernetinis saugumas Siuose procesuose
yra ypac svarbus, nes skaitmeniniame pasaulyje jo rizikos auga visuose sektoriuose. Jis atlieka
esminj vaidmenj visur: nuo asmens duomeny ar jmones paslapCiy saugojimo iki kritiniy
infrastruktury ir finansiniy operacijy apsaugos.

Kibernetinio saugumo mokymas apima ne vien techniniy jgudziy lavinima — juo siekiama ugdyti
etiskus, atsakingus, teisés aktus iSmanancius ir nuolat tobuléti pasirengusius specialistus.
Kibernetinis saugumas yra ne tik techninis issukis, bet ir socialiné atsakomybeé, todel skirti jam
derama déemesj profesiniame rengime yra butina visos visuomenes ateiciai.

Profesinis mokymas - tai sistema, apimanti profesinio ir techninio Svietimo planavima, tyrimus,
organizavima, valdyma ir mokyma. Si sistema veikia glaudziai bendradarbiaujant su Zemés Gkio,
pramoneés ir paslaugy sektoriais. Pagrindinis tikslas — parengti aukstos kvalifikacijos darbuotojus
ir specialistus, kurie yra butini kiekviename gamybos etape ir uztikrina visuomeneés raida.

Pagal profesinio mokymo programa ,Cyberagent” (4-5 EKS lygis) siekiama rengti specialistus
kibernetinio saugumo sriciai. Programa sukurta atsizvelgiant j realius darbo rinkos poreikius ir
atlikus iSsamiag analize. Programos turiniu siekiama suteikti busimam specialistui reikiamy ziniy,
jgtdziy ir nuostaty, o visas mokymo procesas yra suplanuotas taip, kad parengty Zzmogy
sékmingai profesinei veiklai Sioje srityje.
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1. KIBERAGENTO EQF 4-5 LYGIO PROGRAMOS TIKSLAI

Pastaraisiais metais kibernetinio saugumo poreikis sparcéiai iSaugo ne tik visame pasaulyje, bet ir
Europos Sajungos salyse. Kartu su technologijy plétra tokiu pat greiciu keitési ir sudétingejo
kibernetinés rizikos bei grésmeés. Siandien jos gali sukelti daug didesne ir platesnio masto 7ala nei
fizinés atakos. Kadangi tokie sektoriai kaip finansai, elektroniniai rysiai, energetika, transportas ir
aviacija savo paslaugas teikia skaitmeninéje erdveéje, nacionalinio kibernetinio saugumo
uztikrinimas tapo vienu svarbiausiy valstybés prioritety. Todél siekiama integruoti kibernetinio
saugumo mokyma | formaliojo ir neformaliojo Svietimo sistemas, nuolat plétoti ir tobulinti

mokymo turinj.
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2. EUROPOS KVALIFIKACIJY SISTEMA

Europos Sajunga sukurée Europos kvalifikacijy sistema (EKS) kaip tam tikrg vertimo jrankj,
padedant| geriau suprasti ir palyginti skirtingy 3saliy nacionalines kvalifikacijas. EKS siekiama
skatinti besimokanciyjy ir darbuotojy juduma tarp valstybiy, remti mokymasi visa gyvenima ir
profesinj tobuléjima visoje Europoje.

EKS - tai 8 lygmeny sistema, apimanti visy tipy kvalifikacijas ir pagrjsta mokymosi rezultatais. Ji
veikia kaip standartas, leidZiantis susieti skirtingas nacionalines kvalifikacijy sistemas. Si sistema
padidina kvalifikacijy skaidruma, palyginamuma ir perkélimo galimybes, todél tampa lengviau
gretinti skirtingy 3aliy ir institucijy suteiktas kvalifikacijas.

EKS apima visy rasiy ir visy lygmeny kvalifikacijas, o mokymosi rezultaty aprasymas aiskiai
parodo, kg konkretus asmuo zino, supranta ir geba daryti. Kvalifikacijos lygmuo, kuriy iS viso yra
astuoni, kyla priklausomai nuo gebéjimy sudetingumo - nuo pirmo (zemiausio) iki astunto
(aukscCiausio). Svarbiausia, kad EKS yra glaudziai susieta su nacionalinemis kvalifikacijy
sistemomis. Dél Sios sgsajos ji veikia kaip iSsamus visy Europoje esanciy kvalifikacijy zemeélapis,
kurj galima pasiekti per kvalifikacijy duomeny bazes.

EKS buvo sukurta 2008 metais ir atnaujinta 2017-aisiais. Po atnaujinimo isliko pagrindiniai tikslai
—uztikrinti Europos kvalifikacijy skaidruma ir tarpusavio pasitikejima. Valstybes nares |sipareigojo
toliau tobulinti EKS, kad darbdaviai, darbuotojai ir besimokantieji galety lengviau suprasti ir
palyginti ne tik nacionalines ar tarptautines, bet ir treCiyjy saliy kvalifikacijas.

Kiekvienas i§ 8 EKS lygmeny yra apibreziamas pagal tam tikrus reikalavimus (deskriptorius),
kurie nusako to lygio kvalifikacijai butinus mokymosi rezultatus. Mokymosi rezultatai skirstomi |
tris pagrindines sritis:

e Zinios: EKS kontekste zinios apibddinamos kaip teorinés ir (arba) faktinés.

e Gebégjimai: EKS kontekste gebéjimai skirstomi | kognityvinius (loginis, intuityvus ir
kQrybinis mastymas) ir praktinius (jgudimas naudotis metodais, medziagomis, jrankiais ir
prietaisais).

e Atsakomybe ir savarankiskumas: EKS kontekste tai apibudinama kaip asmens gebéjimas
savarankiskai ir atsakingai taikyti jgytas Zinias bei jgudZius.
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1lentelé - EQF 4 lygio mokymosi rezultatai

Zinios Gebéjimai Atsakomybé ir
savarankiskumas
Faktines ir teorines zinios Kognityviniy ir praktiniy Taikyti savarankiska
plaCiame studijy ar jgudziy rinkinys, reikalingas | mokymasi pagal darbo ar
mokymosi srities kontekste. | sprendimams konkreCioms | mokymosi konteksto gaires,
problemoms darbo ar kurios paprastai yra
Svietimo srityje rasti. prognozuojamos, bet gali

keistis; priziuréeti kity
kasdienj darbg, prisiimti tam
tikrg atsakomybe uz darbo
ar mokymosi veiklos
vertinima ir tobulinima.

3. KIBERNETINIO SAUGUMO PROFESINIO MOKYMO STUDENTAI (EQF 4-5

LYGIS)

Kibernetinio saugumo specialistas (4-5 EKS lygis) — tai kvalifikuotas darbuotojas, dirbantis
informaciniy sistemuy srityje.

Pagrindinés jo atsakomybés:

e Prevenciné veikla. Jis dalyvauja prevencingje veikloje — stebi sistemy pazeidziamumus,
prisideda prie darbuotojy kibernetinio ssmoningumo didinimo ir kontroliuoja prevenciniy
veiksmy jgyvendinima.

e Sistemy stebeésena. Specialistas stebi kibernetinio saugumo analizéms naudojamuy
sistemy veikima ir stabiluma.

e Tinkly valdymas. Jis nustato nesudetingy tinkly reikalavimus, jrengia fizinius tinklus,
atlieka bazinj tinklo jrangos konfiguravima, uztikrina tinklo sauguma, prieziurg ir
tobulinima.

e Pagalba ir tobuléjimas. Teikia technine pagalba vartotojams ir nuolat tobulina savo
profesines zinias.

Pagrindinis Sio specialisto tikslas — apsaugoti jmonés IT infrastruktidra nuo kibernetiniy grésmiy.
Visas uzduotis jis atlieka laikydamasis kokybés reikalavimy, darbuotojy saugos ir sveikatos bei
aplinkos apsaugos standarty.
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3.1. CYBERAGENT LEARNING PROGRAMA EQF-4-5

Profesinio mokymo programa (EQF 4-5) buvo parengta strategiskai pritaikant iSsamia aukstojo
mokslo institucijy programa (EQF 5-6). Adaptavimo metu vieno modulio medziaga buvo atrinkta
taip, kad atitikty 1 ECTS apimtj, o didziausias demesys skirtas mokymosi rezultatams, kurie yra
aktualiausi profesinio mokymo studentams ir atliepia neatidéliotinus smulkaus ir vidutinio verslo
(SVV) poreikius. Prioritetas teiktas temoms, pabréziancioms praktinj pritaikyma ir pamatinius
kibernetinio saugumo jgudzius, o sudétingesneés teorinés koncepcijos buvo supaprastintos, kad

tikty profesinio mokymo programai.
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2 lentelé - 1 modulis

Skyriai Temos

Projekto planavimas

Projekto tiksly nustatymas

Dabartines kibernetinio saugumo gresmes (DDoS, ispirkos
reikalaujanti programiné jranga, kenkegjiSka programiné
jranga, sukciavimas elektroniniu pastu, ,zero-day" atakos, loT
atakos ir kt.)

Grésmiy modeliavimas ir pazeidziamumo analizé
Kibernetinio saugumo gresmiy ir incidenty praneSimai

Projekty valdymas

Mokymosi rezultatai
e Besimokantieji gebés apibrézti projekty valdymo etapus ir sudaryti pagrindinj projekto

plana.

e Besimokantieji gebés suformuluoti aiskius, iSmatuojamus ir pasiekiamus projekto
tikslus.

e Besimokantieji gebés identifikuoti, klasifikuoti ir jvertinti jvairias kibernetinio saugumo
grésmes.

e Besimokantieji gebés kurti grésmiy modelius ir atlikti konkrecCiy scenarijy
pazeidziamumo analize.

e Besimokantieji gebes rengti incidenty ataskaitas laikantis nustatyty protokoly.

Saugumo jrankiai ir programine jranga

Veiksmingas technologiniy istekliy naudojimas

Istekliy valdymas

Mokymosi rezultatai
o Besimokantieji gebes efektyviai naudoti kibernetinio saugumo jrankius ir programine
jranga grésmeéems aptikti ir j jas reaguoti. (Taikymas)
¢ Besimokantieji gebés optimizuoti technologinius isteklius siekdami didesnio saugumo
ir efektyvumo. (Taikymas)
Saugumo metrikos ir matavimo metodai
Duomeny rinkimas naudojant SIEM
Saugumo metriky analize
Projekto stebésena ir veiklos vertinimas
Veiksmuy perziura ir projekto pritaikymas

Saugumo rodikliai

Mokymosi rezultatai
e Besimokantieji gebeées parinkti ir taikyti tinkamag saugumo metrikg ir matavimo
metodus.
e Besimokantieji gebés konfigUruoti ir naudoti SIEM jrankius duomenims rinkti ir
saugumui stebeéti.
e Besimokantieji gebes interpretuoti ir analizuoti saugumo metrika, kad jvertinty
saugumo bukle.
e Besimokantieji gebes stebeti ir vertinti projekto rezultatus naudodami saugumo
metrika.
e Besimokantieji gebés rengtiir pristatyti ataskaitas, pagrjstas saugumo metrikos analize.
Kokybeés valdymas
Kibernetinio saugumo kokybés standartai
kokybés kontrolé Testavimo ir patvirtinimo metodai

Kokybés uztikrinimas ir
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Mokiniy pasiekimai:
e Besimokantieji gebés taikyti kokybés valdymo praktikas kibernetinio saugumo
projektuose.
e Besimokantieji gebés parinkti ir taikyti aktualius kibernetinio saugumo kokybeés
standartus.
e Besimokantieji gebes kurti ir vykdyti kibernetinio saugumo sprendimy testavimo ir
patvirtinimo proceduras.

3 lentelé - 2 modulis

Skyriai Temos

Operacinés sistemos Operacinés sistemos

administravimas Techniné ir programiné jranga
Dvejetainé ir seSioliktainé skai¢iavimo sistema
Bitai ir baitai

Komandy eiluté operacinéje sistemoje
SWindows" ir ,Linux” komandos

SWindows" klientas ir serveris

Programos, procesai ir paslaugos sistemoje ,Windows'
Faily plétiniai ir tipai

Registro raktai ir tipai

Valdymo skydelio nustatymai

Naudotojai ir grupés

Domeno struktura ir serverio tvarkyklée

AD ir GPO

Linux sasajos ir branduolys

Procesai Linux sistemoje

Faily ir katalogy pavadinimy suteikimo tvarka
Linux Shells ir kommandy sintakseé

Faily ir aplanky tvarkymas

Darbas su Pipe & System stebéjimo komandomis
Procesy valdymas ir uzduociy kontrolé

Paslaugy valdymas

Mokymosi rezultatai:

e Besimokantieji gebeés palyginti skirtingas operacines sistemas ir jy architekturas.

e Besimokantieji gebeés paaiskinti technines ir programinés jrangos sagveika operacinés
sistemos aplinkoje.

e Besimokantieji gebés atlikti dvejetainius ir SesSioliktainius skaiCiavimus bei suprasti
duomeny vaizdavima.

e Besimokantieji gebeés vykdyti pagrindines komandas Windows ir Linux aplinkose.

o Besimokantieji gebés valdyti programas, paslaugas ir procesus naudodami sistemos
jrankius.

e Besimokantieji gebés konfiglUruoti ir valdyti ,Active Directory” bei grupés strategijos
objektus (GPO).

e Besimokantieji gebés dirbti su Linux sgsajomis ir atlikti branduolio lygio operacijas.
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e Besimokantieji gebeés valdyti paslaugas ir sistemos procesus naudodami Linux
komandas.

Sistemos zurnalai ir zurnaly stebejimas
Uzduociy planavimas Linux sistemoje
administravimas Serveriy ir tinklo gedimy salinimas
Atsarginés kopijos ir atkdrimas

GRUB apsauga

Ugniasienes

Active Directory objekty ir GPO valdymas
DNS ir DHCP

PowerShell pagrindai

Microsoft BitLocker, AppLocker ir ugniasiené
LDAP ir Kerberos

NTLM

Slaptazodziy ir blokavimo politikos
AutentiSkumo patvirtinimas ir prieigos kontrole
Interneto kontrolés pranesimuy protokolas (ICMP)
TCPir UDP

NetBIOS ir SMB

SSLir TLS

Sertifikatai

Telnet ir Secure Shell (SSH) protokolai

HTTP ir HTTPS

Pasto sistemy protokolai

Domeny vardy sistemos protokolas (DNS)
FTP ir RDP

Inkapsuliacija ir dekapseliacija

Tinklo snifferiai ir Wireshark

TCP/UDP

DHCP, DNS

Duomeny baziy sistemy

Mokymosi rezultatai:
¢ Besimokantieji gebés konfiguruoti pakety saugyklas ir tvarkyti saltiniy sarasus.
e Besimokantieji gebés analizuoti ir stebéti sistemos Zurnalus ieSkodami trik&iy ir
saugumo pazeidimuy.
e Besimokantieji gebés atlikti atsarginiy kopijy kdrimo ir atkGrimo operacijas, kad
uztikrinty duomeny vientisuma.
e Besimokantieji gebés diegti saugumo priemones, tokias kaip ugniasieneés, ,BitLocker*
ir AppLocker”.
Tinklo administravimas Tinkly tipai ir belaidziai tinklai
Tinklai ir topologijos

Jrenginio tapatybe ir prieigos jrenginiai
Infrastruktdra ir saugumo jrenginiai
Specializuoti jrenginiai ir tinklo architektlra
VirtualUs tinklai

Fiziniai ir loginiai adresai

OSl ir tinklo modeliai

Duomeny jkapsulavimas ir dekapsulavimas

Tinklo protokolai ir prievady numeriai
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Tinklo laikmenos ir kabeliai
Belaidés technologijos

Tinklo administravimo jrankiai
Cisco Packet Tracer

Tinklo klasés ir potinkliai

Adresy nustatymo protokolas (ARP)
Statinis ir dinaminis IP adresavimas
Tinklo adresy vertimas (NAT)
Komutatoriai ir Cisco |10S
Komutatoriy prievady saugumas ir marsrutizatoriy sgsajos
VLAN ir DTP konfigGravimas
Marsrutizavimas tarp VLAN

Jvadas j ACL

Tinklo gedimy Salinimas

Mokymosi rezultatai:

e Besimokantieji gebés kurti ir valdyti tinklus, suprasdami protokolus ir topologijas.

¢ Besimokantieji gebes konfiglruoti VLAN, ACL ir valdyti IP adresavimo schemas.

¢ Besimokantieji gebés naudoti jrankius, tokius kaip ,,Wireshark" ir ,Cisco Packet Tracer",
tinklo stebésenai ir trikCiy Salinimui.

Debesy administravimas

Hipervizoriai ir virtualios masinos

Konteineriai

Virtualiy aplinky saugumo uztikrinimas
Atsargines kopijos ir atkurimas

Debesy kompiuterija ir CSP

Kas yra debesy paslaugy modeliai

Debesy diegimo tipai

VirtualUs tinklai

AWS skaic¢iavimo paslaugos

~Amazon Elastic Compute Cloud” (EC2)
Debesy stebéjimo jrankiai

Automatizavimo ir koordinavimo jrankiai
Debesy saugumo grésmes ir pazeidziamumai
Tapatybés ir prieigos valdymas (IAM)

Prieigos kontrolé pagal vaidmenis (RBAC)
Daugialypé autentifikacija (MFA)

Debesy duomeny Sifravimas

Virtualus privatusis debesy kompiuteris (VPC)
Docker ir Kubernetes

Mokymosi rezultatai:
e Besimokantieji gebeés

valdyti virtualias aplinkas naudodami AWS, ,Docker” ir

~Kubernetes".
e Besimokantieji gebés diegti debesijos saugumo kontrolés priemones ir valdyti
tapatybes.
Kiberfizinés sistemos Saugumo ir prieigos kontrolé
administravimas AutentiSkumo patvirtinimo tipai

TACACS+ ir RADIUS
AAA konfigUracija
Rizikos valdymo tikslai
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Sifravimas ir desifravimas

Hash ir Rainbow lenteles

MAC ,Spoofing” & ARP ,Poisoning”
VLAN ,Hopping” & ,Rogue” DHCP
ICMP ,Flood”

TCP ir UDP ,Flood”

Sesijos peréemimas

DNS suklastojimas

,Defense in Depth (DID) & Zero Trust”
Demilitarizuotos zonos (DMZ)
Honeypots ir tinklo stiprinimas
Geriausia praktika saugiam tinklui
VPN

SSH ir VNC

LStateful” ir ,Stateless” ugniasienés
,Host-Based" vs. ,Network-Based"
Aparatinés ir programinés ugniasienes
Tinklo programy ugniasienés (WAF)
Al ugniasienése

IDS ir IPS

NIDS ir HIDS

Snort

tcpdump

Mokymosi rezultatai:
e Besimokantieji gebés apsaugoti tinklus naudodami ugniasienes, IDS/IPS ir grésmiy
aptikimo jrankius.
e Besimokantieji gebés taikyti Sifravimo metodus ir valdyti saugumo protokolus.
Sistemos stiprinimas GenAl technikos
Kodo generavimas
Vartotojy paskyry valdymas ir prieigos kontrolé
Anomalijy aptikimas ir trikCiy salinimas
Apache? paslaugos klaidy sprendimas
Pataisy valdymas ir atnaujinimai
Automatinis atsarginiy kopijy kurimas ir atkdrimas
IT turto valdymas ir inventorizacija
IStrinty faily atkdrimas naudojant GenAl
Kibernetinio saugumo proceduros
Gresmiy aptikimas ir analize
Reagavimas | grésmes ir jy salinimas
Al panaudojimas realaus laiko grésmiy aptikimui
GenAl modeliy patvirtinimas ir testavimas
Valdymo ir reguliavimo sistemos
DNS konfigUracija ir saugumas
DHCP konfigdracija ir saugumas
PowerShell pagrindai
Komutatoriaus prievado saugumas
Tinklo pagrindiné jvesties/idvesties sistema (NetBIOS)
Serverio pranesimy blokavimo protokolas (SMB)
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Saugiy lizdy sluoksnis (SSL) ir transporto sluoksnio saugumas
(TLS)

Saugumo sertifikatai

Pasto sistemy protokolai

Domeny vardy sistemos protokolas (DNS)
Faily perdavimo protokolas (FTP)
Nuotolinio darbalaukio protokolas (RDP)
Uzduociy planavimas Linux

Serverio gedimy salinimas

Tinklo gedimy salinimas

Atsarginés kopijos ir atklrimas

GRUB apsauga

Ugniasieniy nustatymas ir apsauga

Mokymosi rezultatai:

¢ Besimokantieji gebeés taikyti sistemuy stiprinimo metodus, siekdami pagerinti sauguma.
e Besimokantieji gebés pasitelkti DI grésmiy aptikimui ir sistemy stebésenai.

Sistemos stiprinimas

IR ir SOC

Jvykiai ir incidentai

|spéjimy aptikimas ir jspejimy rasiavimas
Dokumentacija ir ataskaitos

Kas yra internetinés atakos?

DosS ir DDoS

SQL jterpimas ir XSS

~Command Injection & Local File Inclusion® (LFI)
.Cross-Site Request Forgery* (CSRF)
.Brute-Force" ir ,Credential Stuffing”

,Pass the Hash & Pass the Ticket"

LDAP 2valgyba

Sugadinta prieigos kontrolé

ISpirkos reikalaujantis virusas

Kompiuteriniai virusai ir kirminai

Trojos arklys ir reklamos programine jranga
Keylogger ir kriptovaliuty kasyba

,Fileless Malware*

Kenkéjisky programy plitimo supratimas
Statiné ir dinaminé kenkegjisky programy analizé
Saugi kenkejisky programuy analize

Hibridine analizé, kenkéjisky programy tyrimas
Statinés ir dinaminés kenkgjisky programy analizes atlikimas
IOC ir slaptazodziy politikos valdymas
JAcceptable Use Policies" (AUP)

»Bring Your Own Device* (BYOD) politika
Nuotolinés prieigos politika

Mokymosi rezultatai:

e Atskirti pagrindinius reagavimo j incidentus (IR) komandos ir sasugumo operacijy centro
(SOC) vaidmenis bei bendradarbiavima.

e Apibrézti skirtuma tarp saugumo incidenty ir pazeidimuy.

o Paaiskinti saugumo perspéjimy Saltinius ir jy skirstymo procesus.

¢ Parengti efektyvig saugumo incidenty dokumentacija ir ataskaitas.

e Apibadinti dazniausius ziniatinklio ataky tipus (DoS/DDoS, SQL injekcijos, XSS,
komandy injekcijos, LFI, CSRF).

D3.2 Mokymo moduliai profesinio mokymo studentams



N REN Co-funded by
Cyl?_erAgaent the European Union

o~ — o

Paaiskinti ,brute-force” ir pavogty prisijungimo duomeny bandymo atakas bei jy
prevencijos priemones.

Suprasti ,pass the hash" ir ,pass the ticket" ataky pagrindinius principus.

Paaiskinti, kaip gali bati iSnaudojami prieigos kontrolés pazeidziamumai.

Paaiskinti skirtingus kenkeéjisky programuy tipus (,Ransomware”, virusai, kirminai, Trojos
arkliai, reklaminés programos, ,Keylogger®, ,Cryptojacking”, befailes programos) ir jy
plitimo bddus.

Paaiskinti kompromitacijos indikatoriy (IOC) valdymo svarba.

Apibddinti pagrindinius stipriy slaptazodziy ir priimtino naudojimo taisykliy (AUP)
elementus.

Jvertinti BYOD ir nuotolinés prieigos taisykliy poveikj saugumui.

4 lentelé - 3 modulis

Skyriai

Temos

Veiklos rodikliai (metrika) Veiklos rodikliai

Sistemos ir tinklo stebéjimas
Veiklos rodikliy stebejimas
Tinklo zemélapiai
Pazeidziamumo skenavimas
Tinklo srauto analizé

Mokymosi rezultatai:

Besimokantieji gebes apibrezti veiklos rodiklius ir paaiskins jy svarba vertinant
sistemos ir tinklo veikla.

Besimokantieji gebés jdiegti ir naudoti stebesenos jrankius nuolatiniam sistemy ir
tinklo nasumo vertinimui.

Besimokantieji gebés analizuoti ir interpretuoti naSumo metrika, kad jvertinty sistemos
bukle ir nustatyty optimizavimo galimybes.

Besimokantieji gebés kurti tinklo zemelapius, kad galety vizualizuoti, stebeti ir
optimizuoti tinklo strukturas.

Besimokantieji gebés atlikti pazeidziamumuy skenavimag, nustatyti saugumo rizikas ir
rekomenduoti Salinimo veiksmus.

Besimokantieji gebeés atlikti tinklo srauto analize, kad aptikty potencialias grésmes ir |
jas reaguoty.

Duomeny analizé Duomeny rinkimas

Duomeny valymas ir pirminis apdorojimas

Duomeny analizé

Duomeny vizualizavimas

Analitinés priemones

Duomeny analizés taikymas kibernetiniame saugume

Mokymosi rezultatai

Besimokantieji gebés rinkti analizei reikalingus duomenis is sistemuy, tinkly ir saugumo
zurnaly.
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e Besimokantieji gebes valyti ir apdoroti neapdorotus duomenis, kad uztikrinty jy
tiksluma ir nuosekluma.
o Besimokantieji gebeés taikyti statistinius ir analitinius metodus, kad is duomeny isgauty
prasmingas jzvalgas.
e Besimokantieji gebeés kurti duomenuy vizualizacijas, kad efektyviai perteikty analizés
rezultatus.
e Besimokantieji gebés naudoti jrankius, tokius kaip ,Python*, ,R" ir ,Power BI* iSsamiai
duomeny analizei atlikti.
e Besimokantieji gebés taikyti duomeny analitikos metodus kibernetinio saugumo
grésmems aptikti, analizuoti ir mazinti.
Saugumo zvalgyba Saugumo zvalgybos supratimas
Saugumo zvalgybos saltiniai
Gresmiy zvalgybos rinkimmo metodai
Saugumo zvalgybos taikymo atvejy analize

Mokymosi rezultatai

e Besimokantieji gebes paaiskinti saugumo zvalgybos svarba proaktyviam grésmiy
valdymui.

e Besimokantieji gebés jvertinti saugumo 2zvalgybos 3altinius, jskaitant grésmiy
duomeny srautus, ataskaitas ir atvirojo kodo jrankius.

e Besimokantieji gebes apibudinti gresmiy zvalgybos duomeny rinkimo ir analizés
metodus.

e Besimokantieji gebes nagrinéti realius pavyzdzius, kad suprasty, kaip saugumo
zvalgyba taikoma uzkertant kelig kibernetinéms grésmems.

5 lentelé - 4 modulis

Skyriai Temos
Saugumo operacijy Saugumo operacijy ir SOC (saugumo operacijy centro)
pagrindai supratimas

Saugumo operacijy vaidmenys ir atsakomybée
Saugumo operacijy jrankiy ir technologijy apzvalga
Praktiniai pavyzdziai ir atvejy analizé

Mokymosi rezultatai
e Besimokantieji gebés paaiskinti saugumo operacijy centro (SOC) tikslg, struktara ir jo
vaidmenj| kibernetiniame saugume.
e Besimokantieji gebés apibudinti saugumo operacijy personalo vaidmenis ir
atsakomybes, jskaitant reagavima | incidentus, grésmiy paieska ir stebésena.
e Besimokantieji gebés atpazinti ir pademonstruoti, kaip naudotis jprastais saugumo
operacijy jrankiais ir technologijomis.
o Besimokantieji gebeés analizuoti realius pavyzdzius ir atvejy studijas, kad suprasty, kaip
saugumo operacijos vykdomos praktiskai.
Saugumo konvergencija Saugumo konvergencijos supratimas
Fizinio saugumo pagrindai (fizinio saugumo principai, fizinio
turto apsauga, politika)
Dazniausiai MV| kylancios grésmes
Atvejy analizé, kurioje pabréziamos konvergencijos problemos
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Mokymosi rezultatai

e Besimokantieji gebeés apibrezti saugumo konvergencija ir paaiskinti jos svarba

integruojant fizinio ir kibernetinio saugumo priemones.

e Besimokantieji gebeés taikyti fizinio saugumo principus, siekdami apsaugoti turta,

patalpas ir personala.

e Besimokantieji gebes nustatyti ir jvertinti saugumo grésmes, su kuriomis dazniausiai

susiduria smulkios ir vidutinés jmonés (SVV).

e Besimokantieji gebés nagrinéti atvejy studijas, kad suprasty konvergencijos isSukiy

poveik].

e Besimokantieji gebes apzvelgti saugumo informacijos ir jvykiy valdymo procesus.
Saugumo informacijos ir | Saugumo stebéjimo principy perZiGra (remiantis kity
jvykiy valdymas partneriy moduliu)

SIEM sprendimy jgyvendinimas

Zurnaly ir jspéjimy nustatymas

Gresmiy zvalgybos ir aptikimo metodiky perziura (remiantis
kity partneriy moduliu)

Mokymosi rezultatai:
e Besimokantieji gebées paaiskinti saugumo stebésenos principus ir jy taikyma SIEM
sprendimuose.
e Besimokantieji gebes konfiglUruoti ir valdyti SIEM sprendimus, siekdami efektyviai
aptikti grésmes ir j jas reaguoti.
e Besimokantieji gebés nustatyti registravimo ir perspéjimo mechanizmus SIEM
jrankiuose, kad galety stebeti saugumo jvykius.
e Besimokantieji gebes jvertinti gresmiy zvalgybos ir aptikimo metodikas, reikalingas
efektyvioms saugumo operacijoms.
Saugumo operacijy praktika | Atitiktis ir reguliavimas
Nuolatinio tobulinimo strategijos saugumo operacijose
Automatizavimas ir koordinavimas
Metrikos ir ataskaitos

Mokymosi rezultatai:

e Besimokantieji gebés paaiskinti atitikties ir reguliavimo svarba saugumo operacijose.

e Besimokantieji gebeés kurti ir jgyvendinti nuolatinio tobulinimo strategijas saugumo
operacijoms.

e Besimokantieji gebes pasitelkti automatizavima ir orkestravima, kad padidinty
saugumo operacijy efektyvuma.

e Besimokantieji gebés kurti ir naudoti sasugumo metrika bei ataskaity rengimo metodus,
kad informuoty apie saugumo bukle.

6 lentelé -5 modulis

Skyriai Temos
Organizacijos kontekstas Kibernetinio saugumo raida smulkiame ir vidutiniame versle
(SVV)

Dabartinés pagrindinés grésmes ir pazeidziamumas
Kibernetinio saugumo poveikis verslo strategijai
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Konkretus kibernetinio saugumo isSUkiai smulkiame ir
vidutiniame versle (SVV), palyginti su didziosiomis jmonéemis
Suprasti  kibernetinio saugumo praktikos reguliavimo
pasekmes ir kaip jos dera su valdymo struktlromis.

Bendros SVV budingos kibernetinio saugumo problemos, pvz.,
ribotas biudzetas, specializuoto saugumo personalo trukumas
ir praktiniai metodai, kaip nustatyti kibernetinio saugumo
investicijy prioritetus.

Mokymosi rezultatai
e Besimokantieji gebés atsekti kibernetinio saugumo praktiky raida smulkiose ir
vidutinese jmonese.
e Besimokantieji gebes nustatyti ir jvertinti svarbiausias dabartines gresmes ir
pazeidziamumus, darancius poveikj SVV.
e Besimokantieji gebés analizuoti, kaip kibernetinis saugumas veikia verslo strategija ir
veiklos sprendimy priemima.
e Besimokantieji gebés palyginti kibernetinio saugumo isstkius, su kuriais susiduria SVV,
su isSukiais, kylanciais didesnéms organizacijoms.
e Besimokantieji gebés interpretuoti teisinius kibernetinio saugumo reikalavimus ir
jvertinti, kaip juos integruoti | organizacijos valdyma.
e Besimokantieji gebés apibudinti praktinius sprendimus dazniausiems SVV kibernetinio
saugumo issukiams, tokiems kaip biudzeto ir personalo trukumas.
Privatumas Privatumo principai kibernetiniame saugume
Asmens duomeny apsauga ir BDAR
Privatumo poveikis MV| veiklai
Privatumo apsaugos priemonés ir metodai

Mokymosi rezultatai
e Besimokantieji gebeées paaiskinti pagrindinius privatumo principus kibernetinio
saugumo kontekste.
¢ Besimokantieji gebés taikyti BDAR reikalavimus ir jvertinti jy poveikj asmens duomeny
apsaugai.
o Besimokantieji gebes jvertinti, kaip privatumo reglamentai veikia SVV kasdiene veiklg ir
verslo modelius.
e Besimokantieji gebés naudoti jrankius ir taikyti metodus privatumui palaikyti ir
jautriems duomenims apsaugoti.
Teisés aktai, etika ir atitiktis | Kibernetinio saugumo organizacijos, politika ir standartai
Atitinkami nacionaliniai ir tarptautiniai teises aktai
Reglamenty laikymasis SVV
Etika kibernetiniame saugume
Teisinés pasekmeés del atitikties reikalavimams nesilaikymo
kibernetiniame saugume
Analizé, kaip Al pagristi jrankiai gali buti naudojami siekiant
sustiprinti kibernetinio saugumo valdyma ir uztikrinti atitiktj
nuolat stebint ir automatizuotai reaguojant | grésmes.

Mokymosi rezultatai
e Besimokantieji gebés nustatyti pagrindines kibernetinio saugumo organizacijas ir
jvertinti susijusias taisykliy bei standarty sistemas.
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Besimokantieji gebés apibendrinti pagrindinius nacionalinio ir tarptautinio lygmens
teiseés aktus, darancius poveikj kibernetiniam saugumui.

Besimokantieji gebés kurti strategijas, skirtas pasiekti ir palaikyti teisinio reguliavimo
atitiktj SVV aplinkoje.

Besimokantieji gebés nagrinéti etinius aspektus priimant sprendimus ir veikiant
kibernetinio saugumo srityje.

Besimokantieji gebés jvertinti teisines pasekmes, kylancias del kibernetinio saugumo
jstatymy nesilaikymo.

Besimokantieji gebés istirti, kaip DI jrankiai gali pagerinti valdyma, automatizuoti
stebeéseng ir sustiprinti atitikt;.

Saugumo valdymas Kibernetinio saugumo valdymo struktlra

Saugumo valdymo vaidmenys ir atsakomybe

Kibernetinio saugumo brandos modeliai

Gebeéjimy atlikti rizikos vertinimus ir formuluoti strateginius
reagavimo planus imituojamomis krizinemis salygomis
(iSpirkos reikalaujantis virusas, sukciavimo atakos ir kt)
stiprinimas

Komunikacija vykdomojo ir valdybos lygiu

Kibernetinio saugumo komunikacijos strategijos

Saugumo ataskaitos auksciausiajai vadovybei

Kriziy valdymas ir komunikacija kibernetinio saugumo srityje
|sisavinti kriziy valdymo ir sprendimy priemimo jgudzius
didelio streso scenarijuose, susijusiuose su Al valdomomis
atakomis ir iSpirkos reikalaujanciais virusais.

Mokymosi rezultatai

Besimokantieji gebes kurti ir vertinti valdysenos strukturas, kurios palaiko efektyvy
kibernetinio saugumo valdyma.

Besimokantieji gebés priskirti ir aiskiai apibrézti atsakomybes organizacijos saugumo
sistemose.

Besimokantieji gebés jvertinti kibernetinio saugumo branda naudojant nusistovejusius
modelius.

Besimokantieji gebés atlikti rizikos vertinimus ir kurti atsako strategijas scenarijams,
tokiems kaip ispirkos reikalaujanciy programuy ar ,phishing” atakos.

Besimokantieji gebés parengti komunikacijos planus, skirtus kibernetinio saugumo
jzvalgoms perteikti auksto lygio vadovams ir valdybos nariams.

Besimokantieji gebés formuluoti efektyvias komunikacijos strategijas, skirtas vidinems
ir iSorinéms kibernetinio saugumo suinteresuotosioms salims.

Besimokantieji gebés rengti ataskaitas, kurios informuoja auksc¢iausio lygio vadovybe
apie kibernetinio saugumo veiksminguma ir rizikas.

Besimokantieji gebes praktikuotis valdyti krizes ir komunikuoti jy metu, jskaitant krizes,
susijusias su DI valdomomis atakomis.

Valdymo politika Politikos jgyvendinimas ir stebésena

Mokymosi rezultatai

Besimokantieji gebés |jgyvendinti kibernetinio saugumo taisykles ir nustatyti jy
nuolatinés stebésenos bei vykdymo uztikrinimo proceduras.
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7 lentelé - 6 modulis

Skyriai Temos

Jvadas | kibernetinio Duomeny saugumas - informacijos saugojimo saugumas,
saugumo planavima: tyrimo procesas

duomeny, Zmoniy ir Duomeny saugumas - slaptazodziy atakos metodai
visuomenés saugumas Zmogaus saugumas — sgmoningumas ir supratimas

Visuomeneés saugumas — kas yra kibernetiniai nusikaltimai,
kibernetine etika

Visuomeneés saugumas — Kibernetiniai jstatymai —
skaitmeniniai jrodymai, skaitmeniniai kontraktai, tarptautinés
konvencijos (susitarimai)

Mokymosi rezultatai
e Besimokantieji gebés jgyvendinti strategijas, skirtas saugoti informacija ir palaikyti
tyrimo procesus.
e Besimokantieji gebés nustatyti ir analizuoti dazniausiai pasitaikancius slaptazodziy
ataky metodus bei parengti atitinkamas apsaugos priemones.
e Besimokantieji gebes didinti kibernetinio saugumo samoninguma ir skatinti
darbuotojy bei suinteresuotyjy saliy supratima.
e Besimokantieji gebés paaiskinti visuomenines kibernetiniy nusikaltimy pasekmes ir
jvertinti etinius aspektus skaitmeninegje aplinkoje.
e Besimokantieji gebeés interpretuoti pagrindines kibernetinés teises sgvokas, jskaitant
skaitmeninius jrodymus, sutartis ir tarptautinius susitarimus.
Operacinis ir taktinis Prieigos kontrolés jgyvendinimas
valdymas Pataisy valdymas ir programines jrangos atnaujinimai
Nuolatinis sistemos stebéjimas
Darbuotojy saugumo sagmoningumo mokymas

Mokymosi rezultatai:

e Besimokantieji gebés kurti ir diegti efektyvius prieigos kontrolés mechanizmus, skirtus
sistemoms ir duomenims apsaugoti.

o Besimokantieji gebés nustatyti savalaikio pataisymy valdymo ir programines jrangos
atnaujinimo proceduras, siekdami sumazinti pazeidziamumus.

e Besimokantieji gebées vykdyti nuolatine sistemy stebeseng, kad aptikty saugumo
jvyKius ir | juos reaguoty.

¢ Besimokantieji gebés kurti ir vesti saugumo sgmoningumo mokymuy programas, skirtas
didinti darbuotojy jsitraukima ir mazinti Zmogiskaja rizika.
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8 lentelé - 7 modulis

Skyriai Temos

Rizikos vertinimas Bendrasis rizikos valdymo modelis ir procesas
Rizikos valdymo principai

Rizikos valdymo standartai

Praktiniai pavyzdziai ir atvejy analizé

Mokymosi rezultatai:
e Besimokantieji gebes apibudinti ir taikyti bendraja rizikos valdymo sistema bei procesa
kibernetiniame saugume.
e Besimokantieji gebés paaiskinti pagrindinius principus, kuriais grindziamas efektyvus
kibernetinio saugumo rizikos valdymas.
e Besimokantieji gebés nustatyti ir interpretuoti placiai pripazintus rizikos valdymo

standartus.
e Besimokantieji gebés jvertintirizikos scenarijus nagrinedami realius pavyzdzius ir atvejy
studijas.
Rizikos identifikavimas Apciuopiami ir neapciuopiami rizikos saltiniai

Priezastys ir jvykiai

Grésmeés ir galimybés

Pazeidziamumas ir galimybés

ISorés ir vidaus konteksto pokyciai

KylancCiy riziky rodikliai

Turto ir iStekliy pobudis ir verté

Pasekmes ir jy poveikis tikslams

Ziniy ribotumas ir informacijos patikimumas
Dalyviy saliskumas, prielaidos ir jsitikinimai.
Praktiniai pavyzdziai ir atvejy analize.

Mokymosi rezultatai:

¢ Besimokantieji gebes atskirti materialius ir nematerialius rizikos Saltinius kibernetinio
saugumo aplinkoje.

e Besimokantieji gebés nustatyti rizikos priezastis ir ja sukelianCius jvykius.
Besimokantieji gebés analizuoti kibernetinio saugumo grésmes ir jvertinti galimybes
tobuléjimui.

o Besimokantieji gebeés jvertinti pazeidziamumus ir organizacijos gebeéjimus valdyti rizika.

¢ Besimokantieji gebés jvertinti, kaip aplinkos pokyciai veikia kibernetinio saugumo
rizikas.

o Besimokantieji gebés atpazinti indikatorius, signalizuojancius apie naujy kibernetinio
saugumo grésmiy atsiradima.

e Besimokantieji gebés jvertinti turto verte ir iStekliy svarba rizikos atzvilgiu.

¢ Besimokantieji gebés numatyti galimas pasekmes ir jy poveik| strateginiams tikslams.

e Besimokantieji gebés pripazinti informacijos ir ziniy ribotuma rizikos identifikavimo
procese.

e Besimokantieji gebés jvertinti, kaip zmogiskieji veiksniai veikia rizikos suvokima ir
identifikavima.

e Besimokantieji gebés taikyti identifikavimo metodus analizuodami realius scenarijus.

Vidaus grésmés Vidiniy grésmiy apibrézimas ir tipai
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Vidiniy grésmiy aptikimas ir identifikavimas
Praktiniai pavyzdziai ir atvejy analizé

Mokymosi rezultatai:
e Besimokantieji gebes apibrezti vidines gréesmes ir klasifikuoti jvairius jy tipus.
e Besimokantieji gebes ugdyti jgudzius, reikalingus aptikti vidiniy gresmiy indikatorius ir
j juos reaguoti.
¢ Besimokantieji gebés analizuoti realiy vidiniy grésmiy incidenty atvejy studijas.

Rizikos matavimo ir Kiekybiniai ir kokybiniai rizikos vertinimo modeliai ir
vertinimo modeliai bei metodikos
metodikos Jvykiy ir pasekmiy tikimybé

Pasekmiy pobudis ir mastas
Jautrumo ir pasitikejimo lygiai.
Praktiniai pavyzdziai ir atvejy analizé

Mokymosi rezultatai:
e Besimokantieji gebés palyginti ir taikyti tiek kiekybinius, tiek kokybinius modelius
atlikdami kibernetinio saugumo rizikos vertinima.
e Besimokantieji gebes jvertinti nustatyty riziky tikimybe ir galimus rezultatus.
e Besimokantieji gebeés jvertinti su kibernetinio saugumo rizikomis susijusiy pasekmiy
sunkuma ir masta.
e Besimokantieji gebés nustatyti neapibréztumo ir patikimumo lygius atliekant rizikos

vertinima.
¢ Besimokantieji gebeés taikyti rizikos vertinimo modelius praktiniuose scenarijuose.
Rizikos kontrolé Stebéjimas ir perzitra

|rasymas ir ataskaity teikimas
Praktiniai pavyzdziai ir atvejy analizé

Mokymosi rezultatai
e Besimokantieji gebes reguliariai vykdyti rizikos stebésenos ir perzitros procesus.
¢ Besimokantieji gebés efektyviai dokumentuoti rizikos kontrolés priemones ir teikti apie
jas ataskaitas.
e Besimokantieji gebés nagrinéti realius pavyzdzius, kad suprasty efektyvy rizikos
kontrolés priemoniy jgyvendinima.

9 lentelé - 8 modulis

Skyriai Temos

Reagavimas j incidentus Incidenty reagavimo apibréZzimas ir svarba
Veiksmingo incidenty reagavimo atklrimo plano pagrindiniai
komponentai
Dazniausiai pasitaikancios kibernetinio saugumo gréesmeés

Mokymosi rezultatai
e Besimokantieji gebés apibrézti reagavima | incidentus ir paaiskinti jo reikSme
kibernetinio saugumo valdyme.
e Besimokantieji gebes nustatyti ir jgyvendinti pagrindinius strukturizuoto reagavimo j
incidentus atkdrimo plano elementus.
e Besimokantieji gebes atpazinti dazniausias kibernetinio saugumo gresmes, su kuriomis
susiduriama tvarkant incidentus, ir j jas reaguoti.
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Atkarimas po nelaimiy Supratimas apie atklrima po nelaimeés
Vaidmenys ir atsakomybé atkuriant veiklg po nelaimes
AtkUrimo veiksmai po nelaimes

Mokymosi rezultatai
e Besimokantieji gebés paaiskinti atkdrimo po avarijy principus ir tikslus kibernetinio
saugumo kontekste.
e Besimokantieji gebés apibudinti komandos nariy, dalyvaujanciy atkuriant po avarijy,
vaidmenis ir atsakomybes.
¢ Besimokantieji gebés parengti zingsnis po Zzingsnio plang, kaip atkurti sistemas ir veikla
po kibernetinés nelaimeés.
Verslo testinumas Verslo testinumo supratimas
Vaidmenys ir atsakomybé uztikrinant verslo testinuma
Verslo poveikio analizé

Mokymosi rezultatai:
¢ Besimokantieji gebés paaiskinti veiklos testinumo planavimo koncepcija ir svarba.
e Besimokantieji gebés nustatyti vaidmenis ir atsakomybes, susijusias su veiklos
testinumo uztikrinimu.
e Besimokantieji gebes atlikti poveikio verslui analize, siekdami jvertinti kritines funkcijas
ir priklausomybes.
Saugumo samoningumas, Saugumo sgmoningumo supratimas
mokymas ir Svietimas Darbuotojy atsakomybe kibernetinio saugumo srityje

Mokymosi rezultatai
e Besimokantieji gebes paaiskinti saugumo samoningumo vaidmen] mazinant su
zmogiskuoju faktoriumi susijusias kibernetinio saugumo rizikas.
e Besimokantieji gebés atpazinti darbuotojy atsakomybes laikantis kibernetinio
saugumo protokoly ir gerosios praktikos.
Saugumo jdarbinimo Saugumo pareigy reikalavimy apibrézimas
praktika ISsamios praeities patikros

Mokymosi rezultatai
¢ Besimokantieji gebes apibrézti kibernetinio saugumo darbo vaidmenis ir suformuluoti
atitinkamus reikalavimus.
e Besimokantieji gebés taikyti gerosios praktikos pavyzdzius atliekant biografijos
patikrinimus pozicijoms, susijusioms su saugumul.
Saugumo nutraukimo Nedelsiant atSaukti prieiga
praktika PranesSimas atitinkamoms komandoms
Teisiniai ir atitikties reikalavimmams aspektai

Mokymosi rezultatai
e Besimokantieji gebés jgyvendinti proceduras, skirtas skubiai panaikinti prieiga
nutraukus darbo santykius su darbuotoju.
e Besimokantieji gebes koordinuoti komunikacijg su atitinkamais skyriais atleidimo is
darbo proceso metu.
e Besimokantieji gebés nagrinéti teisinius ir atitikties reikalavimus, susijusius su darbo
santykiy nutraukimu kibernetinio saugumo srityje.
Treciyjy saliy saugumas Treciyjy Saliy rizikos vertinimas
Kontrasty ir saugumo reikalavimy jgyvendinimas
Nuolatinis stebéjimas ir auditas
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Reagavimas | incidentus ir komunikacija

Mokymosi rezultatai:
e Besimokantieji gebés jvertinti saugumo rizikas, susijusias su treciyjy saliy tiekejais ir
partneriais.
e Besimokantieji gebes parengti ir taikyti sutartines salygas, siekdami uztikrinti treciyjy
Saliy atitiktj saugumo reikalavimames.
¢ Besimokantieji gebés nustatyti nuolatineés treciyjy saliy saugumo stebésenos ir audito

praktikas.
e Besimokantieji gebeés koordinuoti veiksmus su treciosiomis Salimis reaguojant |
incidentus.
Saugumas perziiros Saugumo jtraukimas | perzidras
procesuose Pazeidziamumo vertinimas ir jsiskverbimo testavimas
Perziuros po incidenty

Mokymosi rezultatai:
e Besimokantieji gebes integruoti saugumo aspektus j organizacijos perzilros procesus.
e Besimokantieji gebés atlikti pazeidziamumo vertinimus ir jsiskverbimo testavima kaip
perzituros veikly dalj.
e Besimokantieji gebés atlikti perzilGras po incidenty, siekdami jvertinti efektyvuma ir
pagerinti busimus atsakus.
Darbuotojy duomeny Duomeny rinkimo apribojimai
saugumas Saugojimas ir prieigos kontrole
Privatumo taisykliy laikymasis
Duomeny dalijimasis ir treCiosios Salys
Darbuotojy sutikimas ir teises

Mokymosi rezultatai:

¢ Besimokantieji gebés nustatyti tinkamas ribas renkant darbuotojy asmens duomenis.

e Besimokantieji gebés taikyti saugaus saugojimo ir prieigos kontrolés priemones
jautriems darbuotojy duomenimes.

e Besimokantieji gebes uztikrinti atitikt] susijusiems privatumo reglamentams, tokiems
kaip BDAR.

e Besimokantieji gebés jvertinti rizikas ir taisykles, susijusias su dalijimusi darbuotojy
duomenimis su trec¢iosiomis Salimis.

¢ Besimokantieji gebés suprasti darbuotojy teises ir informuoto sutikimo gavimo svarba.

ISVADA

Sioje ataskaitoje pateikiama profesinio mokymo lygj atitinkanti mokymo programa, parengta

siekiant sekmingai jgyvendinti CyberAgent mokymus. Remiantis nuo projekto pradzios atliktu
mokymosi poreikiy tyrimu, Siame dokumente apibréziamos profesinio mokymo studentams
reikalingos kompetencijos.

Rengiant Sig programa buvo remtasi CyberAgent projektui sukurta 5-6 EKS lygio mokymo
programa. IS jos buvo atrinktos temos, tinkamos 4-5 EKS lygiui.

Galiausiai, siekiant uztikrinti auksCiausia mokymuy turinio, organizavimo ir jgudziy ugdymo
kokybe, | galutinj vertinima nebus jtraukti klausimai is ty 5-6 EKS lygio programos temuy.

n D3.2 Mokymo moduliai profesinio mokymo studentams




Co-funded by
the European Union

Cyber Agent

o—" W T o

n D3.2 Mokymo moduliai profesinio mokymo studentams




Co-funded by
the European Union

Cyber Agent

o~ VM T o

Get social with the project!

& =
X O
Project Partners
o BPrios  AVN “ ISTANBUL
acker ey



http://www.cyberagents.eu/
mailto:contact@cyberagents.eu
mailto:@cyber-agent-eu
mailto:@CyberAgentEU
http://www.cyberagents.eu/

