L~

Co-funded by
the European Union

Cyber Agent

o~ WV T o

Call: ERASMUS-EDU-2022-PI-ALL-INNO
Type of Action: ERASMUS-LS
Project No. 101111732




M
2

Pakiet roboczy 3: Tworzenie zasobéw edukacyjnych dla agentdw zmian w dziedzinie

cyberbezpieczenstwa

Wynik 3.2: Moduty szkoleniowe dla studentéw ksztatcenia i szkolenia zawodowego
Lider 3.2 - TIMTAL (TR)

©00]

,Agenci zmian w zakresie cyberbezpieczernstwa w MSP” w ramach projektu Erasmus
»Plan wymagan dotyczacych wdrozenia szkolenia dla agentéw zmian w zakresie
cyberbezpieczenstwa w MSP” na licencji Creative Commons CC BY-SA




Co-funded by
the European Union

Cyber Agent

o3
WMVY IKAZ TABEL ottt ettt ettt bbb bt bbb et b e e b s e bbb s e bbb et b e e b s e e bt s s aeb s aessaesssaesanans 1

WP ROWADZENIE ...ttt ettt ae b st b e bt b e b ae bt b e b e b e b et s e b s et nas 2

1. CELE PROGRAMU CYBERAGENT EQF POZIOM 4 ..o evee e sesens e sessnaean 4

2. EUROPEISKIE RAMY KWALIFIKACT! .ot es et ss s s s s s s st s st s sas s et sesnanae 5

3. CYBERBEZPIECZENSTWO STUDENCI KSZTALCENIA | SZKOLENIA ZAWODOWEGO (POZIOM

WA =) = TSSOSO 6

3.1 Program CYBERAGENT LEARNING dla EQF 4.t sssass s sass s sassanns 7

WV INTOSKI.cee ettt e a e s s asa s s e s s s s s s s e e s sasas s s s e st s s s assesasssasass et sasasassesesasasansesessnsansesesasasassesenaen 23

WYKAZ TABEL

Tabela 1 - Efekty uczenia si€ Na POZIOMIE BEQF ...ttt st st ssssses s sssssssssssssanees 6
TADEIA 2 = MOAUL Tttt e e bt 7
TADEIA 3 = MOAUL 2t e e ek e bt 8
TADEIA 4 = MOAUL 3 ..ottt sttt e se s e e e bbb 13
TADEIA 5 = MOGUL 4 ..ottt ittt s e b e e b bbb 15
TADEIA B = MOAUL Bttt st s b e ek e e 16
TADEIA 7 = MOAUE B oottt sttt s s b e e bbb 18
TADEIA 8 = MOAUE 7ottt ittt e s s e e e s bt 20
TADEIA D = MOAUL 8ottt e sk e 21

- D3.2: Moduty szkoleniowe dla studentéw ksztatcenia i szkolenia zawodowego




N RED Co-funded by
Cyl?_erAgaent the European Union

o~ — o

WPROWADZENIE

Szybkie zmiany w nauce i technologii, zmieniajace sie potrzeby jednostek i spoteczenstwa,
innowacje i rozwoj teorii i podejs¢ do uczenia sie i nauczania maja bezposredni wptyw na role
oczekiwane od jednostek. Zmiana ta definiuje osobe, ktéra tworzy wiedze, potrafi jg funkcjonalnie
wykorzysta¢ w zyciu, potrafi rozwigzywac problemy, mysle¢ krytycznie, jest przedsiebiorcza,
zdeterminowana, posiada umiejetnosci komunikacyjne, potrafi empatig, wnosi wktad w
spoteczenstwo i kulture itp.

Oszatamiajace tempo zmian w erze informacji niesie ze sobg nieustannie zmieniajace sie
potrzeby jednostek i spoteczenstw. Innowacje w teoriach uczenia sie i nauczania radykalnie
zZmieniaja role oczekiwane od poszczegdlnych oséb. Obecnie na pierwszy plan wysuwaja sie nie
tylko wiedza, ale takze umiegjetnosci, takie jak umiejetnos¢ funkcjonalnego wykorzystania tej
wiedzy w zyciu, umiejetnos¢ tworzenia rozwigzan ztozonych problemdw, umigjetnosc
krytycznego myslenia, umiejetnos¢ dziatania w duchu przedsiebiorczosci, umiejetnosc
skutecznej komunikacji, umiejetnos¢ okazywania empatii i wnoszenia wartosci dodanej do
spoteczenstwa. Ta transformacja zacheca jednostki do ciggtego uczenia sie, dostosowywania sie
i doskonalenia.

W tym kontekscie szkolenia zawodowe réowniez przechodza powazna transformacje. Tradycyjne
zawody sa zastepowane przez nowe, oparte na technologii i stale rozwijajace sie profesje.
Cyberbezpieczenstwo ma kluczowe znaczenie w tej zmianie. Poniewaz w cyfryzujacym sie
Swiecie ryzyko zwigzane z cyberbezpieczenstwem rosnie w kazdym sektorze i kazdym zawodzie.
Cyberbezpieczenstwo odgrywa istotna role w wielu obszarach, od danych osobowych po ochrone
tajemnic przedsiebiorstwa, od bezpieczenstwa infrastruktury krytycznej po bezpieczenstwo
transakcji finansowych.

Znaczenie szkolenia w zakresie cyberbezpieczenstwa w ksztatceniu zawodowym nie ogranicza
sie do umiejetnosci technicznych. Obejmuje ono rowniez wychowywanie osob posiadajacych
wartosci etyczne, wysokie poczucie odpowiedzialnosci, znajgcych przepisy prawne i otwartych na
ciggte uczenie sie. Poniewaz cyberbezpieczenstwo to nie tylko problem techniczny, ale takze
odpowiedzialnosc spoteczna. Dlatego tez nadanie niezbednego znaczenia szkoleniom w zakresie
cyberbezpieczenstwa w ksztatceniu zawodowym jest kluczowym krokiem dla przysztosci
zarowno poszczegolnych osob, jak i catego spoteczenstwa.

Ksztatcenie zawodowe obejmuje planowanie, badania, rozwdj, organizacje i skoordynowane
zarzadzanie, nadzér i dziatalnos¢ dydaktycznag wszystkich ustug w zakresie ksztatcenia
zawodowego i technicznego wraz z sektorem rolniczym, przemystowym i ustugowym w ramach
integralnosci systemu edukacji. Celem tych dziatan edukacyjnych jest ksztatcenie ekspertéw,
ktorzy zapewnia ciggtosc¢ funkcjonowania spoteczenstwa i wykwalifikowang kadre potrzebna na
kazdym etapie produkcji, oraz potozenie nacisku na szkolenia zawodowe.
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Program ksztatcenia zawodowego Cyber Agent (EQF4) ma na celu przygotowanie oséb do zycia
W cyberprzestrzeni i opiera sie na potrzebach rynku pracy oraz analizie stanowisk pracy. W
ramach tego podejscia analizowane s3g umigjetnosci w zakresie cyberbezpieczenstwa,
definiowany jest profil zawodowy oraz okreslane sg zadania i procedury, ktére musi wykonywac
personel zajmujacy sie cyberbezpieczenstwem. Program nauczania Cyber Agent ma na celu
przekazanie wiedzy, umiejetnosci, postaw i zachowan, ktdre nalezy posiada¢, aby wykonywac
odpowiednia prace i transakcje poprzez lekcje i osiagniecia, z drugiej strony dziatania edukacyjne
sg planowane w sposdb, ktéry przygotuje osoby do zycia zawodowego zgodnie z tymi ramami.
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1. CELE PROGRAMU CYBERAGENT EQF POZIOM 4

Potrzeba zapewnienia cyberbezpieczenstwa stata sie dos¢ wazna, zwtaszcza w krajach UE, a takze
na catym sSwiecie, i w ostatnich latach gwattownie wzrosta. Réwnolegle z rozwojem
technologicznym, cyberzagrozenia i cyberryzyko rowniez zmienity sie w tym samym tempie i
staty sie bardziej ztozone. Ryzyko i zagrozenia cybernetyczne osiggnety potencjat, ktory
spowoduje znacznie bardziej kompleksowe i negatywne skutki niz ataki fizyczne. Poniewaz
sektory takie jak finanse, komunikacja elektroniczna, energetyka, transport i lotnictwo $wiadcza
ustugi w bezpiecznym Srodowisku cyfrowym, zapewnienie krajowego bezpieczenstwa
cybernetycznego stato sie jednym z priorytetéw naszego kraju. W tym kontekscie dazy sie do
upowszechniania edukacji w zakresie bezpieczenstwa cybernetycznego w ramach edukacji
formalnej i nieformalnej oraz do opracowywania i wzbogacania tresci edukacyjnych.
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2. EUROPEJSKIE RAMY KWALIFIKACIJI

UE opracowata europejskie ramy kwalifikacji (EQF) jako narzedzie ttumaczeniowe, aby utatwic
zrozumienie | poréwnywalnos¢ kwalifikacji krajowych. EQF ma na celu wspieranie
transgranicznej mobilnosci oséb uczacych sie i pracownikdw, promowanie uczenia sie przez cate
zycie i rozwoju zawodowego w catej Europie.

EQF to 8-poziomowe ramy oparte na efektach uczenia sie dla wszystkich rodzajow kwalifikacji,
ktore stuza jako narzedzie ttumaczenia miedzy réznymi krajowymi ramami kwalifikacji. Ramy te
pomagajg poprawic przejrzystose, porownywalnosc i przenoszalnos¢ kwalifikacji oséb oraz
umozliwiajg porownywanie kwalifikacji z roznych krajow i instytucji.

EQF obejmuje wszystkie rodzaje i poziomy kwalifikacji, a wykorzystanie efektow uczenia sie
pozwala jasno okresli¢, co dana osoba wie, rozumie i potrafi zrobi¢. Poziom wzrasta wraz z
poziomem biegtosci, poziom 1 jest najnizszy, a 8 najwyzszy. Co najwazniejsze, EQF jest scisle
powiazany z krajowymi ramami kwalifikacji, dzieki czemu moze zapewni¢ kompleksowy obraz
wszystkich rodzajow i poziomow kwalifikacji w Europie, ktdre sg coraz bardziej dostepne dzieki
bazom danych kwalifikacji.

EQF zostat ustanowiony w 2008 r., a nastepnie zrewidowany w 2017 r. W ramach tej rewizji
zachowano podstawowe cele, jakim jest zapewnienie przejrzystosci i wzajemnego zaufania w
zakresie kwalifikacji w Europie. Parstwa cztonkowskie zobowigzaty sie do dalszego rozwoju EQF
i zwiekszenia jego skutecznosci w utatwianiu pracodawcom, pracownikom i osobom uczacym sie
zrozumienia kwalifikacji krajowych, miedzynarodowych i kwalifikacji z panstw trzecich.

Kazdy z 8 poziomoéw EQF jest zdefiniowany przez zestaw deskryptorow wskazujacych efekty
uczenia sie istotne dla kwalifikacji na danym poziomie w dowolnym systemie kwalifikacji. Efekty
uczenia sie sg definiowane w kategoriach:

e Wiedza: w kontekscie EQF wiedza jest opisywana jako teoretyczna i/lub faktograficzna.

¢ Umiegjetnosci: w kontekscie EQF umiejetnosci opisuje sie jako poznawcze (obejmujace
stosowanie logicznego, intuicyjnego i kreatywnego myslenia) oraz praktyczne
(obejmujace zrecznos¢ manualng oraz stosowanie metod, materiatéw, narzedzi i
instrumentow).

¢ Odpowiedzialnos¢ i autonomia: w kontekscie EQF odpowiedzialnos¢ i autonomia s3
opisane jako zdolnos¢ uczacego sie do samodzielnego i odpowiedzialnego stosowania
wiedzy i umiejetnosci.
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Tabelal - Efekty uczenia sie na poziomie 4 EQF

Wiedza Umiejetnosci Odpowiedzialnos¢ i
autonomia
Wiedza  faktograficzna i | Zestaw umiejetnosci | Stosowanie samokontroli w
teoretyczna w  szerokim | poznawczych i praktycznych | ramach wytycznych
kontekscie w ramach danej | wymaganych do | dotyczacych pracy lub nauki,
dziedziny studiow lub nauki | opracowywania rozwigzan | ktére s3 ogodlnie
konkretnych problemoéw w | przewidywalne, ale moga
dziedzinie pracy lub | ulec zmianie; nadzorowanie
edukacji rutynowej pracy innych

oséb, przejmowanie czesci
odpowiedzialnosci za ocene i
doskonalenie dziatan
zwigzanych z praca lub
nauka

3. STUDENCI KSZTALCENIA | SZKOLENIA Z ZAKRESU

CYBERBEZPIECZENSTWA (POZIOM 4 EQ

Pracownik ds. cyberbezpieczenstwa (poziom 4) to wykwalifikowany specjalista, ktéry pracuje w
dziedzinie systemoéw informatycznych w miejscu pracy, uczestniczy w badaniach dotyczacych
dziatan zapobiegawczych w zakresie cyberbezpieczenstwa w ramach proceséw Sledzenia
podatnosci i podnoszenia swiadomosci w zakresie cyberbezpieczenstwa, monitoruje dziatania,
monitoruje dziatanie i trwatos¢ systemow wykorzystywanych w analizach cyberbezpieczenstwa,
okresla wymagania prostych sieci, konfiguruje sieci fizyczne, wykonuje proste konfiguracje
Zwigzane ze sprzetem sieciowym, zapewnia bezpieczenstwo sieci, konserwacje i ulepszenia,
zapewnia wsparcie techniczne uzytkownikom oraz prowadzi badania w zakresie rozwoju
zawodowego w celu ochrony infrastruktury informatycznej w miejscu pracy przed
cyberzagrozeniami w ramach wymagan jakosciowych poprzez wdrazanie S$rodkéw
bezpieczenstwa i higieny pracy oraz ochrony srodowiska.
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3.1. PROGRAM CYBERAGENT LEARNING DLA EQF-4

Program nauczania VET (EQF 4-5) zostat opracowany poprzez strategiczne dostosowanie
kompleksowego programu nauczania HElI (EQF 5-6). Proces adaptacji polegat na
skoncentrowaniu materiatu w celu dostosowania go do zakresu 1 ECTS oraz skupieniu sie na
efektach uczenia sie najbardziej istotnych dla odbiorcow ksztatcenia i szkolenia zawodowego
oraz bezposrednich potrzeb MSP. Priorytetowo potraktowano tematy ktadace nacisk na
praktyczne zastosowanie i podstawowe umiegjetnosci w zakresie cyberbezpieczenstwa,
natomiast bardziej szczegdétowe koncepcje teoretyczne zostaty uproszczone, aby dostosowac je
do sciezki ksztatcenia i szkolenia zawodowego.

Tabela2 -Modut: 1

Jednostki Tematy

Planowanie projektéow

Zarzadzanie projektami Okreélanie celéw projektu

Aktualne zagrozenia dla cyberbezpieczenstwa (ataki DDoS,
oprogramowanie ransomware, ztosliwe oprogramowanie,
phishing, ataki typu zero-day, ataki na urzadzenia loT itp.
Modelowanie zagrozen i analiza podatnosci

Zgtaszanie  zagrozen i incydentéw  zwigzanych @z
cyberbezpieczenstwem

Efekty uczenia sie:
e Uczestnicy beda potrafili zdefiniowa¢ fazy zarzadzania projektem i stworzy¢
podstawowy plan projektu. (Zastosowanie)
e Uczestnicy beda potrafili sformutowac jasne, mierzalne i osiggalne cele projektu.
(Analiza)
e Uczestnicy beda identyfikowac, klasyfikowac i ocenia¢ rdézne zagrozenia dla
cyberbezpieczenstwa. (Analiza)
e Uczestnicy opracuja modele zagrozen i przeprowadza analizy podatnosci dla
konkretnych scenariuszy. (Zastosowanie)
e Uczestnicy przygotuja raporty dotyczace incydentéw zgodnie z ustalonymi
protokotami. (Zastosowanie)
Narzedzia i oprogramowanie zabezpieczajgce
Zarzadzanie zasobami Efektywne wykorzystanie zasobdw technologicznych

Efekty ksztatcenia:
e Uczestnicy kursu beda potrafi¢ efektywnie korzystac z narzedzi i oprogramowania
stuzacych do wykrywania zagrozen i reagowania na nie. (Zastosowanie)
e Uczestnicy kursu zoptymalizuja zasoby technologiczne w celu zwiekszenia
bezpieczenstwa i wydajnosci. (Zastosowanie)
Wskazniki bezpieczenstwa i techniki pomiarowe
Wskazniki bezpieczenstwa | 5/ madzenie danych za pomoca SIEM
Analiza wskaznikdw bezpieczenstwa
Monitorowanie projektu i ocena wydajnosci
Raportowanie wskaznikdw bezpieczenstwa

- D3.2: Moduty szkoleniowe dla studentéw ksztatcenia i szkolenia zawodowego




N REN Co-funded by
Cyl?_erAgaent the European Union

o~ — o

Efekty ksztatcenia:
o Uczestnicy szkolenia beda potrafili zidentyfikowac i zastosowac¢ odpowiednie wskazniki
bezpieczenstwa oraz techniki pomiarowe. (Zastosowanie)
o Uczestnicy skonfiguruja i beda wykorzystywac narzedzia SIEM do gromadzenia danych
i monitorowania bezpieczenstwa. (Zastosowanie)
e Uczestnicy beda interpretowac i analizowa¢ wskazniki bezpieczenstwa w celu oceny
stanu bezpieczenstwa. (Analiza)
e Uczestnicy beda monitorowac i ocenia¢ wydajnos¢ projektu przy uzyciu wskaznikdw
bezpieczenstwa. (Ocena)
e Uczestnicy beda kompilowac i przedstawiac raporty oparte na analizie wskaznikdow
bezpieczenstwa. (Zastosowanie)
Zarzadzanie jakoscia
Standardy jakosci w cyberbezpieczenstwie
kontrola jakosci Techniki testowania i walidacji

Zapewnienie jakosci i

Efekty ksztatcenia:
e Uczestnicy wdrozg praktyki zarzadzania jakoscia w projektach dotyczacych
cyberbezpieczenstwa. (Zastosowanie)
e Uczestnicy szkolenia beda identyfikowac i stosowac¢ odpowiednie standardy jakosci w
zakresie cyberbezpieczenstwa. (Zastosowanie)
e Uczestnicy opracuja i wdroza procedury testowania i walidacji rozwigzan w zakresie
cyberbezpieczenstwa. (Zastosowanie)

Tabela3 -Modutk: 2

Tematy
Jednostki

Administracja systemem | Systemy operacyjne

operacyjnym Zwiagzki miedzy sprzetem a oprogramowaniem
Pliki binarne, liczenie szesnastkowe

Bity i bajty

Wiersz polecen w systemie operacyjnym
Polecenia systemu Windows i Linux

Klient i serwer Windows

Aplikacje, procesy i ustugi w systemie Windows
Rozszerzenia i typy plikéw

Klucze i wartosci rejestru

Ustawienia panelu sterowania

Uzytkownicy i grupy

Struktura domeny i menedzer serwera

AD i GPO

Interfejsy i jadro systemu Linux
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Procesy w systemie Linux

Konwencje nazewnictwa plikdw i katalogow

Powtoki systemu Linux i sktadnia polecen
Manipulowanie plikami i folderami

Praca z poleceniami monitorowania systemu i potokami
Zarzadzanie procesami i kontrolg zadan

Zarzadzanie ustugami

Efekty ksztatcenia:

e Uczestnicy pordwnaja i zestawig ze soba rézne systemy operacyjne oraz ich
architektury.

e Uczestnicy wyjasniag interakcje miedzy sprzetem a oprogramowaniem w srodowisku
systemu operacyjnego.

e Uczestnicy beda wykonywac konwersje binarne i szesnastkowe oraz zrozumiejg
reprezentacje danych.

e Uczestnicy beda wykonywac podstawowe polecenia w srodowiskach Windows i Linux.

e Uczestnicy beda zarzadzac¢ aplikacjami, ustugami i procesami przy uzyciu narzedzi
systemowych.

e Uczestnicy kursu beda konfigurowac i zarzadzac ustuga Active Directory oraz obiektami
GPO.

e Uczestnicy beda korzysta¢ z interfejsow systemu Linux i wykonywac operacje na
poziomie jadra.

e Uczestnicy beda zarzadza¢ ustugami i procesami systemowymi za pomoca polecen
systemu Linux.

Repozytoria i listy zrédet

Zarzadzanie serwerem WWW

baz danych Dzienniki systemowe i monitorowanie dziennikéw
Planowanie zadan w systemie Linux
Rozwigzywanie problemow z serwerem i siecia
Kopia zapasowa i odzyskiwanie

Zabezpieczanie GRUB

Zapory sieciowe

Zarzadzanie obiektami Active Directory i obiektami GPO
DNS i DHCP

Podstawy PowerShell

Microsoft BitLocker, AppLocker i zapora sieciowa
LDAP i Kerberos

NTLM

Zasady dotyczace haset i blokowania
Uwierzytelnianie i kontrola dostepu

Protokoét ICMP (Internet Control Message Protocol)
TCP a UDP

NetBIOS i SMB

SSLiTLS

Certyfikaty

Protokoty Telnet i Secure Shell (SSH)

HTTP i HTTPS

Protokoty systemdw pocztowych

Protokoét systemu nazw domenowych (DNS)

Administracja systemami
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FTP i RDP

Kapsutkowanie a dekapitulacja
Sniffery sieciowe i Wireshark
TCP/UDP

DHCP, DNS

Efekty ksztatcenia:

Uczestnicy kursu beda konfigurowac repozytoria i zarzadzac listami zrodet.

Uczestnicy beda analizowac¢ i monitorowac logi w celu rozwigzywania problemow i
zapewnienia bezpieczenstwa.

Uczestnicy beda wykonywac operacje tworzenia kopii zapasowych i odzyskiwania
danych w celu zapewnienia integralnosci danych.

Uczestnicy wdroza srodki bezpieczenstwa, w tym zapory ogniowe, BitLocker i
ApplLocker.

Administracja siecia Typy sieci i sieci bezprzewodowe

Sieci i topologie

Tozsamos¢ urzadzen i urzadzenia dostepowe
Infrastruktura i urzadzenia zabezpieczajace
Urzadzenia specjalistyczne i architektura sieci
Sieci wirtualne

Adresy fizyczne i logiczne

Modele OSl i sieci

Kapsutkowanie i dekapsutkowanie danych
Protokoty sieciowe i numery portéw

Nosniki sieciowe i kable

Technologie bezprzewodowe

Narzedzia do administrowania siecig

Cisco Packet Tracer

Klasy sieciowe i podsieci

Protokdt rozdzielania adreséw (ARP)
Adresowanie statyczne a dynamiczne
Translacja adreséw sieciowych (NAT)
Przetaczniki i Cisco I0S

Zabezpieczenia portow przetgcznikow i interfejsy routerow
Konfiguracja sieci VLAN i DTP

Routing miedzy sieciami VLAN
Wprowadzenie do list ACL

Rozwigzywanie problemow sieciowych

Efekty ksztatcenia:

Uczestnicy kursu beda projektowac sieci i zarzadza¢ nimi, rozumiejac protokoty i
topologie.

Uczestnicy beda konfigurowac sieci VLAN, listy ACL oraz zarzadza¢ schematami
adresowania IP.

Uczestnicy beda korzystac z narzedzi takich jak Wireshark i Cisco Packet Tracer do
monitorowania i rozwigzywania problemow.

Admin

istracja chmura Hypervisory i maszyny wirtualne
Kontenery

Zabezpieczanie srodowisk wirtualnych
Kopia zapasowa i odzyskiwanie

D3.2: Moduty szkoleniowe dla studentéw ksztatcenia i szkolenia zawodowego



Cyber Agent

o~ — o

RN Co-funded by
L the European Union

Przetwarzanie w chmurze i dostawcy ustug chmurowych
Czym sg modele ustug w chmurze

Rodzaje wdrozen chmury

Sieci wirtualne

Ustugi obliczeniowe AWS

Amazon Elastic Compute Cloud (EC2)
Narzedzia do monitorowania chmury
Narzedzia do automatyzacji i koordynacji
Zagrozenia i luki w zabezpieczeniach chmury
Zarzadzanie tozsamoscig i dostepem (IAM)
Kontrola dostepu oparta na rolach (RBAC)
Uwierzytelnianie wielosktadnikowe (MFA)
Szyfrowanie danych w chmurze

Wirtualna chmura prywatna (VPC)

Docker i Kubernetes

Efekty ksztatcenia:

Kubernetes.

e Uczestnicy beda zarzadza¢ srodowiskami wirtualnymi przy uzyciu AWS, Docker i

e Uczestnicy wdroza zabezpieczenia chmury i zarzadzanie tozsamoscia.

Administracja  systemami
cyberfizycznymi

Bezpieczenstwo i kontrola dostepu

Rodzaje uwierzytelniania

TACACS+ i RADIUS

Konfiguracja AAA

Cele zarzadzania ryzykiem

Szyfrowanie i deszyfrowanie

Hashowanie i tabele teczy

Spoofing adresow MAC i zatruwanie ARP
Skakanie po sieciach VLAN i nieautoryzowane DHCP
Flood ICMP

Flooding TCP i UDP

Przejecie ses;ji

Spoofing DNS

Obrona w gtebi (DID) i Zero Trust

Strefy zdemilitaryzowane (DMZ)

Honeypoty i wzmochienie sieci

Najlepsze praktyki dotyczace bezpiecznej sieci
VPN

SSH i VNC

Zapory stanowe a zapory bezstanowe

Zapory oparte na hoscie a zapory oparte na sieci
Zapory sprzetowe a zapory programowe
Zapora sieciowa aplikacji internetowych (WAF)
Sztuczna inteligencja w zaporach sieciowych
IDS i IPS

NIDS i HIDS

Snort

tcpdump

Efekty ksztatcenia:

n D3.2: Moduty szkoleniowe dla studentéw ksztatcenia i szkolenia zawodowego




N REN Co-funded by
Cyl?_erAgaent the European Union

o~ — o

e Uczestnicy kursu beda zabezpieczac sieci za pomocg zapdr sieciowych, systemow
IDS/IPS oraz narzedzi do wykrywania zagrozen.
e Uczestnicy kursu beda stosowac¢ techniki szyfrowania i zarzadza¢ protokotami
bezpieczenstwa.
Wzmachianie systemu Techniki GenAl
Generowanie kodu
Zarzadzanie kontami uzytkownikow i kontrola dostepu
Wykrywanie anomalii i rozwigzywanie problemow
Rozwigzywanie bteddw ustugi Apache2
Zarzadzanie poprawkami i aktualizacjami
Automatyczne tworzenie kopii zapasowych i odzyskiwanie
danych
Odzyskiwanie usunietych plikéw za pomocag GenAl
Procedury dotyczace cyberbezpieczenstwa
Wykrywanie i analiza zagrozen
Reagowanie na zagrozenia i usuwanie skutkéow
Wykorzystanie sztucznej inteligencji do wykrywania zagrozen
W czasie rzeczywistym
Weryfikacja i testowanie modeli GenAl
Konfiguracja i bezpieczenstwo DNS
Konfiguracja i bezpieczenstwo DHCP
Podstawy PowerShell
Zabezpieczenia portéw przetacznikow
Sieé¢ Basic Input/Output System (NetBIOS)
Protokdt SMB (Server Message Block)
Protokét SSL (Secure Sockets Layer) i TLS (Transport Layer
Security)
Certyfikaty bezpieczenstwa
Protokoty systemdw pocztowych
Protokdt systemu nazw domenowych (DNS)
Protokot transferu plikow (FTP)
Protokdt zdalnego pulpitu (RDP)
Planowanie zadan w systemie Linux
Rozwigzywanie problemoéw z serwerem
Rozwigzywanie problemow z siecia
Tworzenie kopii zapasowych i odzyskiwanie danych
Zabezpieczanie GRUB
Konfiguracja i zabezpieczanie zapdr sieciowych

Efekty uczenia sie:
e Uczestnicy kursu beda stosowac techniki wzmacniania zabezpieczerh w celu poprawy
bezpieczenstwa systemu.
e Uczestnicy wykorzystajg sztuczng inteligencje do wykrywania zagrozen i
monitorowania systemu.
Wzmacnianie systemu IRa SOC
Zdarzenia i incydenty
Wykrywanie alertéw i ich klasyfikacja
Dokumentacja i raportowanie
Czym s3g ataki internetowe?
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DoS i DDoS

Wstrzykniecie kodu SQL i XSS

Wstrzykniecie polecen i lokalne wiaczenie plikow (LFI)
Cross-Site Request Forgery (CSRF)

Brute-Force i Credential Stuffing

Przekazywanie skrétu i przekazywanie biletu

Uszkodzona kontrola dostepu

Oprogramowanie ransomware

Wirusy komputerowe i robaki

Trojan i oprogramowanie reklamowe

Keylogger i cryptojacking

Ztosliwe oprogramowanie bezplikowe

Zrozumienie rozprzestrzeniania sie ztosliwego
oprogramowania

Zarzadzanie wskaznikami naruszenia bezpieczenstwa (IOC) i
zasadami dotyczacymi haset

Zasady dopuszczalnego uzytkowania (AUP)

Zasady dotyczace korzystania z wiasnych urzadzen (BYOD)
Zasady dotyczace zdalnego dostepu

Efekty ksztatcenia:

Rozréznienie kluczowych rol i wspdtpracy miedzy R i SOC.

Zdefiniowanie roéznicy miedzy incydentami bezpieczenstwa a naruszeniami
bezpieczenstwa.

Wyjasnienie zrédet alertéw bezpieczenstwa i procesdw segregacji.

Zapewnienie skutecznej dokumentacji i raportowania incydentdw bezpieczenstwa.
Przedstawienie typowych rodzajéw atakow internetowych (DoS/DDoS, SQL Injection,
XSS, Command Injection, LFI, CSRF).

Wyjasnij, czym sag ataki brute force i credential stuffing, oraz przedstaw sposoby
przeciwdziatania im.

Zrozum podstawowe zasady atakéw typu ,pass the hash” i ,pass the ticket”.

Wyjasnij, w jaki sposdéb mozna wykorzystac luki w zabezpieczeniach kontroli dostepu.
Wyjasnij rézne rodzaje ztosliwego oprogramowania (ransomware, wirusy, robaki,
trojany, oprogramowanie reklamowe, keyloggery, cryptojacking, ztosliwe
oprogramowanie bezplikowe) oraz metody ich rozprzestrzeniania sie.

Wyjasnij znaczenie zarzadzania wskaznikami zagrozen (I0C).

Przedstaw kluczowe elementy polityki silnych haset i polityki dopuszczalnego
uzytkowania (AUP).

Ocen wptyw polityk BYOD i zdalnego dostepu na bezpieczenstwo.

Tabela4 -Modut: 3

Jednostki

Tematy

Pomiar wydajnosci (metryki) | Metryki wydajnosci

Monitorowanie systemu i sieci
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Monitorowanie wskaznikdw wydajnosci
Mapowanie sieci

Skanowanie podatnosci

Analiza ruchu sieciowego

Efekty ksztatcenia:

Uczestnicy zdefiniuja wskazniki wydajnosci i wyjasnig ich znaczenie w ocenie
wydajnosci systemu i sieci.

Uczestnicy pokaza, jak skonfigurowac i uzywac narzedzi monitorujacych do ciggtej
oceny wydajnosci systemu i sieci.

Uczestnicy przeanalizujg i zinterpretuja wskazniki wydajnosci w celu oceny stanu
systemu i zidentyfikowania mozliwosci optymalizacji.

Uczestnicy kursu stworzg mapy sieci w celu wizualizacji, monitorowania i optymalizacji
struktur sieciowych.

Uczestnicy przeprowadza skanowanie podatnosci, zidentyfikuja zagrozenia
bezpieczenstwa i zaproponuja dziatania naprawcze.

Uczestnicy przeprowadzg analize ruchu sieciowego w celu wykrycia potencjalnych
Zagrozen i reagowania na nie.

Analiza danych Gromadzenie danych

Czyszczenie i wstepne przetwarzanie danych

Analiza danych

Wizualizacja danych

Narzedzia analityczne

Zastosowania analizy danych w cyberbezpieczenstwie

Efekty ksztatcenia:

Uczestnicy kursu beda gromadzi¢ odpowiednie dane z systemow, sieci i dziennikow
bezpieczenstwa w celu ich analizy.

Uczestnicy kursu beda oczyszcza¢ i wstepnie przetwarza¢ surowe dane w celu
zapewnienia ich doktadnosci i spdjnosci.

Uczestnicy zastosuja techniki statystyczne i analityczne w celu uzyskania znaczacych
whnioskéw na podstawie danych.

Uczestnicy kursu beda tworzy¢ wizualizacje danych w celu skutecznego przekazywania
wynikow analizy.

Uczestnicy beda korzystac z narzedzi takich jak Python, R i Power Bl do kompleksowej
analizy danych.

Uczestnicy kursu beda stosowac techniki analizy danych w celu wykrywania,
analizowania i ograniczania zagrozen dla cyberbezpieczenstwa.

Wywiad bezpieczenistwa Zrozumienie wywiadu bezpieczenstwa

Zrodta wywiadu bezpieczenstwa

Metody gromadzenia informacji o zagrozeniach

Studia  przypadkéw  dotyczace  zastosowan — wywiadu
bezpieczenstwa

Efekty ksztatcenia:

Uczestnicy wyjasnig znaczenie wywiadu bezpieczenstwa w proaktywnym zarzadzaniu
zagrozeniami.

Uczestnicy ocenig zrédta informacji dotyczacych bezpieczenstwa, w tym kanaty
informacyjne dotyczace zagrozen, raporty i narzedzia open source.

Uczestnicy opisza metody gromadzenia i analizowania informacji o zagrozeniach.

D3.2: Moduty szkoleniowe dla studentéw ksztatcenia i szkolenia zawodowego



[ | RN Co-funded by
Cykf@goent the European Union

o

—

Uczestnicy przeanalizuja rzeczywiste przypadki, aby zrozumiec¢ zastosowanie wywiadu
bezpieczenstwa w zapobieganiu cyberzagrozeniom.

Tabela5 -Modut: 4

Tematy
Jednostki
Podstawy operacji | Zrozumienie operacji bezpieczenstwa i SOC (centrum operacji
bezpieczenstwa bezpieczenstwa)

Role i obowiazki w operacjach bezpieczenstwa

Przeglad narzedzi i technologii zwigzanych z operacjami
bezpieczenstwa

Praktyczne przyktady i studia przypadkéw

Efekty ksztatcenia:

Uczestnicy wyjasnia cel i strukture centrum operacji bezpieczenstwa oraz jego role w
cyberbezpieczenstwie.

Uczestnicy opisza role i obowigzki personelu operacji bezpieczenstwa, w tym
reagowanie na incydenty, wykrywanie zagrozen i monitorowanie.

Uczestnicy szkolenia zidentyfikujg i zademonstruja wykorzystanie popularnych narzedzi
i technologii stuzacych do zapewnienia bezpieczenstwa.

Uczestnicy przeanalizujg rzeczywiste przyktady i studia przypadkoéw, aby zrozumiec
praktyczne aspekty operacji bezpieczenstwa.

Konwergencja Zrozumienie konwergencji bezpieczenstwa
bezpieczenstwa Podstawy bezpieczenstwa fizycznego (zasady bezpieczenstwa

fizycznego, ochrona aktywow fizycznych, polityki)

Typowe zagrozenia, przed ktorymi stojg mate i Srednie
przedsiebiorstwa

Studia przypadkow podkreslajgce kwestie konwergencji

Efekty ksztatcenia:

Uczestnicy zdefiniujg konwergencje bezpieczenstwa i wyjasnia jej znaczenie w
integracji srodkdw bezpieczenstwa fizycznego i cyberbezpieczenstwa.

Uczestnicy zastosujg zasady bezpieczenstwa fizycznego w celu ochrony aktywow,
obiektéw i personelu.

Uczestnicy zidentyfikuja i ocenig zagrozenia bezpieczenstwa, z ktérymi czesto borykaja
sie mate i Srednie przedsiebiorstwa (MSP).

Uczestnicy przeanalizujg studia przypadkdw, aby zrozumiec wptyw wyzwan zwigzanych
z konwergencja.

Uczestnicy przeanalizujg procesy zarzadzania informacjami i zdarzeniami zwigzanymi z
bezpieczenstwem.

Zarzadzanie informacjami i | Przeglad zasad monitorowania bezpieczenstwa (w oparciu o
zdarzeniami zwigzanymi z | modutinnych partneréw)
bezpieczenstwem Wdrazanie rozwigzan SIEM

Konfiguracja logéw i alertéw
Przeglad metodologii analizy zagrozen i wykrywania (w
oparciu o modut innych partnerow)

Efekty uczenia sie:
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e Uczestnicy szkolenia beda potrafili wyjasni¢ zasady monitorowania bezpieczenstwaiich
Zzastosowanie w rozwigzaniach SIEM.
e Uczestnicy skonfiguruja i beda obstugiwac rozwigzania SIEM w celu skutecznego
wykrywania zagrozen i reagowania na nie.
e Uczestnicy skonfiguruja mechanizmy rejestrowania i alertéw w narzedziach SIEM w
celu monitorowania zdarzen zwigzanych z bezpieczenstwem.
e Uczestnicy ocenig metody gromadzenia informacji o zagrozeniach i wykrywania
zagrozen pod katem skutecznych dziatan zwigzanych z bezpieczernstwem.
Praktyki operacyjne w | Zgodnosc¢ z przepisami i regulacjami
zakresie bezpieczenstwa Strategie ciggtego doskonalenia w zakresie operacji
bezpieczenstwa
Automatyzacja i koordynacja
Wskazniki i raportowanie

Efekty ksztatcenia:

e Uczestnicy wyjasnig znaczenie zgodnosci i regulacji w dziataniach zwigzanych z
bezpieczenstwem.

e Uczestnicy kursu opracuja i wdroza strategie ciggtego doskonalenia dziatan zwigzanych
Z bezpieczenstwem.

e Uczestnicy wykorzystajg automatyzacje i koordynacje w celu zwiekszenia efektywnosci
dziatan zwigzanych z bezpieczernstwem.

e Uczestnicy opracuja i beda stosowal wskazniki bezpieczenstwa oraz techniki
raportowania w celu przekazywania informacji o stanie bezpieczenstwa.

Tabela6 -Modut: 5

Tematy
Jednostki

Kontekst organizacyjny Ewolucja cyberbezpieczernstwa w MSP

Obecne gtdbwne zagrozenia i stabe punkty

Wpltyw cyberbezpieczenstwa na strategie biznesowa
Szczegoblne wyzwania zwigzane z cyberbezpieczenstwem w
MSP w poréwnaniu z duzymi przedsiebiorstwami
Zrozumienie implikacji regulacyjnych praktyk w zakresie
cyberbezpieczenstwa i ich zgodnosci ze strukturami
zarzadzania.

Typowe wyzwania zwigzane z cyberbezpieczenstwem
charakterystyczne dla MSP, takie jak ograniczone budzety,
brak wyspecjalizowanego personelu ds. bezpieczenstwa oraz
praktyczne metody ustalania priorytetdw inwestycji w
cyberbezpieczenstwo.

Efekty uczenia sie:
e Uczestnicy przesledza rozwoj praktyk w zakresie cyberbezpieczenstwa w matych i
Srednich przedsiebiorstwach.
e Uczestnicy zidentyfikuja i ocenig najbardziej krytyczne aktualne zagrozenia i stabe
punkty majace wptyw na MSP.
e Uczestnicy przeanalizuja wptyw cyberbezpieczenstwa na strategie biznesowa i
podejmowanie decyzji operacyjnych.
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Uczestnicy pordwnaja wyzwania zwigzane z cyberbezpieczenstwem, przed ktorymi
stojg MSP, z wyzwaniami napotykanymi przez wieksze organizacje.

Uczestnicy kursu zinterpretuja wymogi regulacyjne dotyczace cyberbezpieczenstwa i
ocenig, w jaki sposdb integruja sie one z zarzgdzaniem organizacyjnym.

Uczestnicy kursu opiszg praktyczne rozwigzania typowych wyzwan zwigzanych z
cyberbezpieczenstwem w MSP, takich jak ograniczenia budzetowe i ograniczona liczba
pracownikdow.

Prywatnosé Zasady prywatnosci w cyberbezpieczenstwie

Ochrona danych osobowych i RODO
Wptyw prywatnoéci na dziatalnos¢ MSP
Narzedzia i techniki ochrony prywatnosci

Efekty ksztatcenia:

Uczestnicy wyjasnia podstawowe zasady prywatnosci W kontekscie
cyberbezpieczenstwa.

Uczestnicy zastosujg wymogi RODO i ocenig ich wptyw na ochrone danych osobowych.
Uczestnicy ocenia, w jaki sposob przepisy dotyczace prywatnosci wptywaja na
codzienng dziatalnos$¢ i modele biznesowe MSP.

Uczestnicy beda korzysta¢ z narzedzi i wdraza¢ techniki stuzace do zachowania
prywatnosci i ochrony danych wrazliwych.

Prawo, etyka i zgodnosé z | Organizacje, polityki i standardy dotyczace
przepisami cyberbezpieczenstwa

Odpowiednie przepisy krajowe i miedzynarodowe

Zgodnosc z przepisami w MSP

Etyka w cyberbezpieczenstwie

Konsekwencje prawne nieprzestrzegania przepiséw
dotyczacych cyberbezpieczenstwa

Analiza sposobdéw wykorzystania narzedzi opartych na
sztucznej inteligencji do  wzmocnienia  zarzadzania
cyberbezpieczenstwem i zapewnienia zgodnosci z przepisami
poprzez ciggte monitorowanie i zautomatyzowana reakcje na
zagrozenia.

Efekty uczenia sie:

Uczestnicy szkolenia  zidentyfikuja  kluczowe organizacje zajmujace  sie
cyberbezpieczenstwem oraz ocenig odpowiednie ramy polityki i standarddw.
Uczestnicy podsumuja kluczowe przepisy prawne majace wplyw na
cyberbezpieczenstwo na poziomie krajowym i miedzynarodowym.

Uczestnicy opracujg strategie majace na celu osiggniecie i utrzymanie zgodnosci z
przepisami w kontekscie matych i srednich przedsiebiorstw.

Uczestnicy przeanalizujg kwestie etyczne zwigzane z podejmowaniem decyzji i
zachowaniami w zakresie cyberbezpieczenstwa.

Uczestnicy ocenig konsekwencje prawne nieprzestrzegania przepiséw dotyczacych
cyberbezpieczenstwa.

Uczestnicy kursu zbadaja, w jaki sposdb narzedzia sztucznej inteligencji moga poprawic
zarzadzanie, zautomatyzowac¢ monitorowanie i zwiekszy¢ zgodnos¢ z przepisami.

Zarzad

bezpieczenstwem Role i obowiazki w zarzadzaniu bezpieczenstwem

zanie Struktura zarzadzania cyberbezpieczenstwem

Modele dojrzatosci cyberbezpieczenstwa
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Zwiekszenie umiejetnosci przeprowadzania ocen ryzyka i
formutowania strategicznych  plandw reagowania w
symulowanych warunkach kryzysowych (oprogramowanie
ransomware, ataki phishingowe itp.)

Komunikacja na szczeblu kierowniczym i zarzadu

Strategie komunikacji w zakresie cyberbezpieczenstwa

Raportowanie kwestii bezpieczenstwa kierownictwu
wyzszego szczebla
Zarzadzanie  kryzysowe i komunikacja w  zakresie

cyberbezpieczenstwa

Opanowanie umiejetnosci zarzadzania kryzysowego i
podejmowania decyzji w sytuacjach silnego stresu zwigzanych
z atakami  opartymi na sztucznej inteligencji i
oprogramowaniem ransomware.

Efekty ksztatcenia:
e Uczestnicy kursu beda projektowac i oceniac struktury zarzadzania, ktore wspieraja
skuteczne zarzadzanie cyberbezpieczenstwem.
e Uczestnicy kursu przydzielg i wyjasnig obowiazki w ramach organizacyjnych struktur
bezpieczenstwa.
o Uczestnicy ocenig dojrzatosc cyberbezpieczenstwa przy uzyciu ustalonych modeli.
e Uczestnicy przeprowadzg ocene ryzyka i opracujg strategie reagowania na scenariusze
takie jak oprogramowanie ransomware lub phishing.
e Uczestnicy opracuja plany komunikacji stuzace przekazywaniu informacji dotyczacych
cyberbezpieczenstwa kadrze kierowniczej wyzszego szczebla i cztonkom zarzadu.
e Uczestnicy kursu sformutuja skuteczne strategie komunikacyjne dla wewnetrznych i
zewnetrznych interesariuszy zajmujacych sie cyberbezpieczenstwem.
e Uczestnicy kursu beda tworzy¢ raporty informujace kierownictwo wyzszego szczebla o
wynikach i zagrozeniach zwigzanych z cyberbezpieczenstwem.
e Uczestnicy beda ¢wiczy¢ zarzadzanie i komunikacje podczas kryzyséw zwigzanych z
cyberbezpieczenstwem, w tym atakdw opartych na sztucznej inteligencji.
Polityka zarzadzania Wdrazanie i monitorowanie polityki

Efekty ksztatcenia:
e Uczestnicy wdroza polityke cyberbezpieczenstwa i ustalg procedury jej biezacego
monitorowania i egzekwowania.

Tabela7 -Modut: 6

Tematy
Jednostki
Wprowadzenie do | Bezpieczenstwo danych — bezpieczenstwo przechowywania
planowania informacji, proces dochodzeniowy
cyberbezpieczenstwa: Bezpieczenstwo danych — techniki atakow na hasta
bezpieczenstwo danych, | Bezpieczenstwo ludzi — sSwiadomosc¢ i zrozumienie
ludzi i spoteczenstwa Bezpieczenstwo spoteczne — czym jest cyberprzestepczosé,
cyberetyka
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Bezpieczenstwo spoteczne — prawo cyberprzestrzeni — dowody
cyfrowe, umowy cyfrowe, konwencje miedzynarodowe
(porozumienia)

Efekty ksztatcenia:

Uczestnicy wdroza strategie zabezpieczania przechowywanych informacji i wspierania
procesow dochodzeniowych.

Uczestnicy szkolenia beda identyfikowac i analizowac typowe techniki atakdéw na hasta
oraz opracowywac odpowiednie srodki zaradcze.

Uczestnicy beda promowaé swiadomos¢ w zakresie cyberbezpieczenstwa i wspierac
zrozumienie wsrdd pracownikow i interesariuszy.

Uczestnicy wyjasnia spoteczne konsekwencje cyberprzestepczosci i ocenig kwestie
etyczne w srodowiskach cyfrowych.

Uczestnicy beda interpretowac kluczowe pojecia prawa cybernetycznego, w tym
dowody cyfrowe, umowy i porozumienia miedzynarodowe.

Zarzad

taktyczne Zarzadzanie poprawkami i aktualizacjami oprogramowania

zanie operacyjne i | Wdrazanie kontroli dostepu

Ciggte monitorowanie systemu
Szkolenia dla pracownikéw w zakresie Swiadomosci
bezpieczenstwa

Efekty ksztatcenia:

Uczestnicy kursu zaprojektuja i wdrozag skuteczne mechanizmy kontroli dostepu w celu
ochrony systemow i danych.

Uczestnicy ustalg procedury terminowego zarzadzania poprawkami i aktualizacjami
oprogramowania w celu zmniejszenia podatnosci na zagrozenia.

Uczestnicy beda prowadzi¢ ciggte monitorowanie systemoéw w celu wykrywania
zdarzen zwigzanych z bezpieczenstwem i reagowania na nie.

Uczestnicy opracuja i przeprowadza szkolenia z zakresu swiadomosci bezpieczenstwa,
aby zwiekszy¢ zaangazowanie pracownikow i zmniejszy¢ ryzyko zwigzane z czynnikiem
ludzkim.
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Tabela8 -Modut: 7

Jednostki

Tematy

Ocena ryzyka Ogdlne ramy i proces zarzadzania ryzykiem

Zasady zarzadzania ryzykiem
Standardy zarzadzania ryzykiem
Praktyczne przyktady i studia przypadkéw

Efekty ksztatcenia:

Uczestnicy szkolenia beda potrafili opisac i zastosowal ogdlne ramy i proces
zarzadzania ryzykiem w zakresie cyberbezpieczenstwa.

Uczestnicy wyjasnia podstawowe zasady skutecznego zarzadzania ryzykiem w zakresie
cyberbezpieczenstwa.

Uczestnicy szkolenia beda identyfikowac i interpretowac powszechnie przyjete
standardy zarzadzania ryzykiem.

Uczestnicy ocenig scenariusze ryzyka na podstawie rzeczywistych przyktaddw i studiow
przypadkow.

Identyfikacja ryzyka Materialne i niematerialne zrédta ryzyka

Przyczyny i zdarzenia

Zagrozenia i mozliwosci

Stabe punkty i mozliwosci

Zmiany w kontekscie zewnetrznym i wewnetrznym
Wskazniki pojawiajacych sie ryzyk

Charakter i wartos¢ aktywow i zasobow

Konsekwencje i ich wptyw na cele

Ograniczenia wiedzy i wiarygodnosci informacji
Uprzedzenia, zatozenia i przekonania oséb zaangazowanych.
Praktyczne przyktady i studia przypadkow.

Efekty uczenia sie:

Uczestnicy naucza sie rozréznia¢ miedzy namacalnymi i niematerialnymi zrédtami
ryzyka w srodowiskach cyberbezpieczenstwa.

Uczestnicy szkolenia beda identyfikowac przyczyny ryzyka i zdarzenia wywotujace
ryzyko.

Uczestnicy przeanalizuja zagrozenia dla cyberbezpieczenstwa i ocenig potencjalne
mozliwosci poprawy.

Uczestnicy ocenig stabe punkty i mozliwosci organizacyjne w zakresie zarzadzania
ryzykiem.

Uczestnicy kursu beda oceniac, w jaki sposdb zmiany kontekstowe wptywaja na ryzyko
zwigzane z cyberbezpieczenstwem.

Uczestnicy szkolenia beda identyfikowaé¢ wskazniki sygnalizujace pojawienie sie
nowych zagrozen dla cyberbezpieczenstwa.

Uczestnicy ocenig wartosc¢ aktywow i krytycznosc zasobow w odniesieniu do ryzyka.
Uczestnicy kursu oszacujg potencjalne konsekwencje i ich wptyw na cele strategiczne.
Uczestnicy szkolenia rozpoznajg ograniczenia informacji i wiedzy w procesie
identyfikacji ryzyka.

Uczestnicy zastanowiag sie nad tym, jak czynniki ludzkie wptywajga na postrzeganie i
identyfikacje ryzyka.
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e Uczestnicy szkolenia zastosuja techniki identyfikacji w rzeczywistych scenariuszach.
Zagrozenia wewnetrzne Definicja i rodzaje zagrozen wewnetrznych
Wykrywanie i identyfikowanie zagrozen wewnetrznych
Praktyczne przyktady i studia przypadkéw

Efekty ksztatcenia:
e Uczestnicy zdefiniujg zagrozenia wewnetrzne i sklasyfikujg ich rézne rodzaje.
e Uczestnicy zdobeda umiejetnosci wykrywania i reagowania na oznaki zagrozen
wewnetrznych.
e Uczestnicy przeanalizujg studia przypadkoéw rzeczywistych incydentow zwigzanych z
Zagrozeniami wewnetrznymi.

Modele i metodologie | Modele i metodologie ilosciowej i jakosciowej oceny ryzyka
pomiaru i oceny ryzyka Prawdopodobienstwo wystapienia zdarzen i ich
konsekwencje

Charakter i skala konsekwencji
Poziomy wrazliwosci i pewnosci.
Praktyczne przyktady i studia przypadkéw

Efekty uczenia sie:
e Uczestnicy poréwnaja i zastosuja modele ilosciowe i jakosciowe w ocenie ryzyka
zZwigzanego z cyberbezpieczenstwem.
e Uczestnicy ocenig prawdopodobienstwo wystapienia zidentyfikowanych zagrozen oraz
potencjalne skutki ich wystgpienia.
e Uczestnicy ocenia powage i zakres konsekwencji zwigzanych z ryzykiem
cyberbezpieczenstwa.
e Uczestnicy okresla poziomy niepewnosci i pewnosci w ocenie ryzyka.
e Uczestnicy wdroza modele oceny ryzyka w praktycznych scenariuszach.
Kontrola ryzyka Monitorowanie i przeglad
Rejestrowanie i raportowanie
Praktyczne przyktady i studia przypadkéw

Efekty uczenia sie:
e Uczestnicy beda regularnie monitorowac ryzyko i przeprowadzac procesy przegladu.
e Uczestnicy beda skutecznie dokumentowac i raportowac srodki kontroli ryzyka.
e Uczestnicy beda analizowac rzeczywiste przyktady, aby zrozumiec skuteczne wdrazanie
kontroli ryzyka.

Tabela9 -Modut: 8

Jednostki Tematy

Reagowanie na incydenty Definicja i znaczenie reagowania na incydenty
Kluczowe elementy skutecznego planu reagowania na
incydenty
Typowe zagrozenia dla cyberbezpieczenstwa

Efekty ksztatcenia:
o Uczestnicy zdefiniujg reagowanie na incydenty i wyjasnia jego znaczenie w zarzadzaniu
cyberbezpieczenstwem.
e Uczestnicy zidentyfikuja i wdroza kluczowe elementy ustrukturyzowanego planu
reagowania na incydenty i przywracania sprawnosci.
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e Uczestnicy rozpoznaja typowe zagrozenia dla cyberbezpieczenstwa wystepujace
podczas obstugi incydentdw i naucza sie na nie reagowac.
Odzyskiwanie danych po | Zrozumienie odzyskiwania danych po awarii
awarii Role i obowigzki w odzyskiwaniu po awarii
Kroki przywracania sprawnosci po awarii

Efekty ksztatcenia:
e Uczestnicy szkolenia wyjasnig zasady i cele odzyskiwania danych po awarii w kontekscie
cyberbezpieczenstwa.
e Uczestnicy opisza role i obowigzki cztonkdéw zespotu zaangazowanych w odzyskiwanie
danych po awarii.

e Uczestnicy opracujg szczegotowy plan przywrdcenia systemow i operacji po
cyberkatastrofie.
Ciagtos¢ dziatania Zrozumienie ciggtosci dziatania

Role i obowiazki w zakresie ciggtosci dziatania
Analiza wptywu na dziatalnos¢

Efekty ksztatcenia:
e Uczestnicy wyjasnig koncepcje i znaczenie planowania ciggtosci dziatania.
e Uczestnicy okresla role i obowiazki zwigzane z zapewnieniem ciggtosci dziatania.
e Uczestnicy przeprowadzg analize wptywu na dziatalnos¢ w celu oceny krytycznych
funkcji i zaleznosci.

Swiadomosé Zrozumienie swiadomosci bezpieczenstwa
bezpieczenstwa, szkolenia i | Obowigzki pracownikdw w zakresie cyberbezpieczenstwa
edukacja

Efekty uczenia sie:
e Uczestnicy wyjasnig role Swiadomosci bezpieczenstwa w ograniczaniu ryzyka
zZwigzanego z cyberbezpieczenstwem wynikajacego z czynnika ludzkiego.
e Uczestnicy szkolenia poznaja obowiazki pracownikow w zakresie przestrzegania
protokotdw i najlepszych praktyk dotyczacych cyberbezpieczenstwa.
Praktyki zatrudniania w | Okreslanie wymagan dotyczacych rél zwigzanych z
zakresie bezpieczenstwa bezpieczenstwem
Przeprowadzanie kompleksowej weryfikacji kandydatow

Efekty uczenia sie:
e Uczestnicy szkolenia zdefiniuja role zwigzane z cyberbezpieczenstwem i sformutuja
odpowiednie wymagania.
e Uczestnicy zastosuja najlepsze praktyki w zakresie przeprowadzania weryfikacji
przesztosci kandydatéw ubiegajacych sie o stanowiska zwigzane z bezpieczenstwem.

Praktyki dotyczace | Natychmiastowe cofniecie dostepu
zakonczenia zatrudnienia w | Powiadomienie odpowiednich zespotow
obszarze bezpieczenstwa Kwestie prawne i zgodnos¢ z przepisami

Efekty uczenia sie:
e Uczestnicy szkolenia wdrozg procedury natychmiastowego cofania dostepu po
zakonczeniu zatrudnienia pracownika.
e Uczestnicy beda koordynowac komunikacje z odpowiednimi dziatami podczas procesu
odejscia pracownika.
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e Uczestnicy szkolenia zapoznaja sie z wymogami prawnymi i zgodnoscig z przepisami
dotyczacymi zakonczenia zatrudnienia w obszarze cyberbezpieczenstwa.
Bezpieczenstwo stron | Ocena ryzyka zwigzanego z podmiotami zewnetrznymi
trzecich Wdrazanie kontrastdw i wymagan bezpieczenstwa
Biezagce monitorowanie i audyt
Reagowanie na incydenty i komunikacja

Efekty uczenia sie:
e Uczestnicy ocenia ryzyko zwigzane z bezpieczenstwem zwigzane z zewnetrznymi
dostawcami i partnerami.
e Uczestnicy kursu beda projektowac i stosowac klauzule umowne w celu zapewnienia
zgodnosci z wymogami bezpieczenstwa stron trzecich.
e Uczestnicy szkolenia ustanowia praktyki ciggtego monitorowania i audytu
bezpieczenstwa stron trzecich.
e Uczestnicy beda koordynowac dziatania z podmiotami zewnetrznymi podczas
reagowania na incydenty.
Bezpieczenstwo w | Wiaczanie bezpieczenstwa do przegladow
procesach przegladu Ocena podatnosci i testy penetracyjne
Przeglady po incydentach

Efekty uczenia sie:
e Uczestnicy szkolenia beda uwzglednia¢ kwestie bezpieczenstwa w procesach
przegladu organizacyjnego.
e Uczestnicy przeprowadza ocene podatnosci i testy penetracyjne w ramach dziatan
przegladowych.
e Uczestnicy beda przeprowadzac przeglady po incydentach w celu oceny skutecznosci i
poprawy przysztych reakcji.

Kwestia szczegolna | Ograniczenia dotyczace gromadzenia danych
dotyczaca prywatnosci | Przechowywanie i kontrola dostepu
danych osobowych | Zgodnos¢ z przepisami dotyczacymi prywatnosci
pracownikéw Udostepnianie danych i strony trzecie

Zgoda i prawa pracownikow

Efekty ksztatcenia:

e Uczestnicy szkolenia naucza sie okresla¢ odpowiednie granice gromadzenia danych
osobowych pracownikdw.

e Uczestnicy zastosujg srodki bezpiecznego przechowywania i kontroli dostepu do
wrazliwych danych pracownikdw.

e Uczestnicy zapewniag zgodnosc¢ z odpowiednimi przepisami dotyczacymi prywatnosci,
takimi jak RODO.

e Uczestnicy ocenia ryzyko i zasady dotyczace udostepniania danych pracownikdow
stronom trzecim.

o Uczestnicy zrozumieja prawa pracownikow i znaczenie uzyskania swiadomej zgody.

Niniejszy raport przedstawia program nauczania odpowiedni dla poziomu ksztatcenia

zawodowego, ktory nalezy wzig¢ pod uwage w celu pomysinego wdrozenia szkolenia
CyberAgent. W oparciu o badania przeprowadzone od poczatku projektu w celu okreslenia
potrzeb szkoleniowych, niniejszy dokument opisuje potrzeby ucznidw szkdét zawodowych w
zakresie ich udziatu w szkoleniu.
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Podczas przygotowywania programu za punkt odniesienia przyjeto program nauczania
przygotowany dla projektu CyberAgent na poziomie 6 EQF. Z programu nauczania na tym
poziomie wybrano tematy odpowiednie dla poziomu 4 EQF, a te, ktdére nie byly odpowiednie,

zostaty usuniete.

Wreszcie, aby zapewni¢ najwyzsza jakos¢ szkolenia pod wzgledem tresci, organizacji i rozwoju
umiejetnosci, pytania zwigzane z tematami, ktére nie zostaty przeniesione z poziomu 6 EQF, nie

zostang uwzglednione w fazie oceny i ewaluacji.
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