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INTRODUCERE

Schimbarile rapide din domeniul stiintei si tehnologiei, nevoile Tn continua schimbare ale
indivizilor si ale societatii, inovatiile si evolutiile Tn teoriile si abordarile de invatare si predare au
afectat in mod direct rolurile asteptate de la indivizi. Aceasta schimbare defineste un individ care
produce cunostinte, le poate utiliza In mod functional in viata, poate rezolva probleme, gandeste
critic, este intreprinzator, hotarat, are abilitati de comunicare, poate empatiza, contribuie la
societate si cultura etc.

Viteza ametitoare adusa de era informationala aduce cu sine nevoile in continua schimbare ale
indivizilor si societatilor. Inovatiile in teoriile Invatarii si predarii schimba radical rolurile asteptate
de la indivizi. Acum, nu mai este vorba doar de a avea cunostinte, ci si de abilitati precum
capacitatea de a utiliza aceste cunostinte in mod functional in viata, capacitatea de a produce
solutii la probleme complexe, capacitatea de a gandi critic, capacitatea de a actiona cu spirit
antreprenorial, capacitatea de a comunica eficient, capacitatea de a arata empatie si de a adauga
valoare societatii. Aceasta transformare incurajeaza indivizii sa invete, sa se adapteze si sa se
perfectioneze in mod constant.

In acest context, formarea profesionald suferd, de asemenea, o transformare majora. Profesiile
traditionale sunt inlocuite de profesii noi, axate pe tehnologie si in continua dezvoltare.
Securitatea cibernetica are o importanta cruciala in aceasta schimbare. Deoarece, intr-o lume in
curs de digitalizare, riscurile de securitate cibernetica sunt in crestere in fiecare sector si in fiecare
profesie. Securitatea cibernetica joaca un rol vital in multe domenii, de la datele personale la
protectia secretelor corporative, de la securitatea infrastructurilor critice la securitatea
tranzactiilor financiare.

Importanta formarii in domeniul securitatii cibernetice in Tnvatamantul profesional nu se
limiteaza la competentele tehnice. Ea include si formarea de persoane care au valori etice, un
Tnalt simt al responsabilitatii, sunt familiarizate cu reglementarile legale si sunt deschise invatarii
continue. Pentru c3d securitatea cibernetica nu este doar o problema tehnica, ci si o
responsabilitate sociald. Prin urmare, acordarea importantei necesare formarii in domeniul
securitatii cibernetice in invatamantul profesional este un pas crucial pentru viitorul atat al
indivizilor, cat si al societatii.

Educatia profesionald include planificarea, cercetarea, dezvoltarea, organizarea si gestionarea
coordonatd, supravegherea si activitatile didactice ale tuturor serviciilor de educatie profesionala
si tehnica, impreuna cu sectoarele agriculturii, industriei si serviciilor, in cadrul integritatii
sistemului educational. Scopul acestor activitati educationale este de a forma experti care sa
asigure continuitatea societatii si personalul calificat necesar in fiecare etapa a productiei,
precum si de a pune accentul pe formarea profesionala.
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Programul de educatie profesionala Cyber Agent (EQF4-5) este conceput pentru a pregati
persoanele pentru viata in domeniul securitatii cibernetice si se bazeaza pe nevoile pietei muncii
si pe abordarea analizei locurilor de munca. Curriculumul Cyber Agent are ca scop furnizarea
cunostintelor, abilitatilor, atitudinilor si comportamentelor necesare pentru a efectua munca si
tranzactiile relevante prin lectii si realizari, in timp ce, pe de alta parte, activitatile educationale
sunt planificate intr-un mod care sa pregateasca persoanele pentru viata profesionald in

conformitate cu acest cadru.
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1. OBIECTIVELE PROGRAMULUI CYBERAGENT EQF NIVELUL 4-5

Nevoia de securitate cibernetica a devenit destul de importanta, in special in tarile UE, precum si
in intreaga lume, si a crescut rapid in ultimii ani. Odata cu evolutiile tehnologice, riscurile si
amenintarile cibernetice s-au schimbat la aceeasi viteza si au devenit complexe. Riscurile si
amenintarile cibernetice au atins un potential care va provoca rezultate mult mai cuprinzatoare
si negative decat atacurile fizice. Avand n vedere ca sectoare precum finantele, comunicatiile
electronice, energia, transporturile si aviatia furnizeaza servicii intr-un mediu digital securizat,
asigurarea securitatii cibernetice nationale a devenit una dintre prioritatile principale ale tarii
noastre. In acest context, se urmareste diseminarea educatiei in domeniul securitatii cibernetice
in cadrul educatiei formale si informale, precum si dezvoltarea si imbogatirea continutului

educational.
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2. CADRUL EUROPEAN DE CALIFICARE

UE a elaborat Cadrul european al calificarilor (CEC) ca instrument de traducere pentru a facilita
intelegerea si comparabilitatea calificarilor nationale. CEC urmareste sa sprijine mobilitatea
transfrontaliera a cursantilor si a lucratorilor, sa promoveze invatarea pe tot parcursul vietii si
dezvoltarea profesionala in intreaga Europa.

EQF este un cadru cu 8 niveluri, bazat pe rezultatele Tnvatarii, pentru toate tipurile de calificari,
care serveste ca instrument de traducere intre diferite cadre nationale de calificari. Acest cadru
contribuie la imbunatatirea transparentei, comparabilitatii si portabilitatii calificarilor persoanelor
si face posibilda compararea calificarilor din diferite tari si institutii.

EQF acopera toate tipurile si toate nivelurile de calificari, iar utilizarea rezultatelor invatarii clarifica
ceea ce O persoana stie, Intelege si este capabild sa faca. Nivelul creste in functie de nivelul de
competenta, nivelul 1fiind cel mai scazut si nivelul 8 cel mai ridicat. Cel mai important este faptul
ca EQF este strans legat de cadrele nationale de calificari, astfel incat poate oferi o harta
cuprinzatoare a tuturor tipurilor si nivelurilor de calificari din Europa, care sunt din ce in ce mai
accesibile prin intermediul bazelor de date privind calificarile.

CEC a fost creat in 2008 si revizuit ulterior in 2017. Revizuirea sa a pastrat obiectivele principale de
a crea transparenta si incredere reciproca in peisajul calificarilor din Europa. Statele membre s-
au angajat sa dezvolte in continuare CEC si sa 1l faca mai eficient in facilitarea intelegerii
calificarilor nationale, internationale si din tari terte de catre angajatori, lucratori si cursanti.

Fiecare dintre cele 8 niveluri ale CEC este definit printr-un set de descriptori care indica
rezultatele invatarii relevante pentru calificarile de la acel nivel in orice sistem de calificari.
Rezultatele invatarii sunt definite in termeni de:

Cunostinte: in contextul CEC, cunostintele sunt descrise ca fiind teoretice si/sau factuale.

Competente: in contextul CEC, competentele sunt descrise ca fiind cognitive (implicand
utilizarea gandirii logice, intuitive si creative) si practice (implicand dexteritate manuald si
utilizarea de metode, materiale, unelte si instrumente).

Responsabilitate si autonomie: in contextul CEC, responsabilitatea si autonomia sunt descrise
ca fiind capacitatea cursantului de a aplica cunostintele si competentele in mod autonom si cu
responsabilitate.

Tabelul 1- Nivel EQF 4 - Rezultate ale invatarii
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Cunostinte Abilitati Responsabilitate si
autonomie

Cunostinte factuale si | Un set de abilitati cognitive | Aplica auto-managementul
teoretice in contexte largi | sipractice necesare pentrua | in cadrul liniilor directoare
intr-un domeniu de studiu | gasi solutii la probleme | ale contextelor de lucru sau

sau invatare specifice intr-un domeniu | de Tinvatare care sunt in
de  activitate sau de | general previzibile, dar
fnvatamant. supuse schimbarii;

supravegheaza activitatea
de rutina a altora, isi asuma o
parte din responsabilitatea
pentru evaluarea si
imbunatatirea  activitatilor
de lucru sau de Invatare.

3. STUDENTI VET IN DOMENIUL SECURITATII CIBERNETICE (NIVEL EQF 4-

5)

Angajatul in domeniul securitdtii cibernetice (nivelul 4-5) este un profesionist calificat care
lucreaza in domeniul sistemelor informatice la locul de munca, participa la studii privind
activitatile preventive Tn domeniul securitatii cibernetice in cadrul proceselor de urmarire a
vulnerabilitatilor si de sensibilizare cu privire la securitatea cibernetica, urmareste actiunile,
monitorizeaza functionarea si durabilitatea sistemelor utilizate in analizele de securitate
cibernetica, determina cerintele retelelor simple, configureaza retele fizice, efectueaza
configuratii simple legate de hardware-ul retelei, asigura securitatea, intretinerea si
imbunatatirea retelei, ofera asistenta tehnica utilizatorilor si realizeaza studii de dezvoltare
profesionala pentru a proteja infrastructurile IT de la locul de munca impotriva amenintarilor
cibernetice in cadrul cerintelor de calitate, prin implementarea masurilor de sanatate sisiguranta
la locul de munca si de protectie a mediului.

3.1. PROGRAMUL DE FORMARE CYBER AGENT PENTRU EQF-4-5

Curriculumul VET (EQF 4-5) a fost elaborat prin adaptarea strategica a curriculumului cuprinzator
al institutiilor de invatamant superior (EQF 5-6). Procesul de adaptare a implicat concentrarea
materialului pentru a se alinia la domeniul de aplicare 1 ECTS si concentrarea pe rezultatele
fnvatarii cele mai relevante pentru publicul VET si nevoile imediate ale IMM-urilor. S-a acordat
prioritate subiectelor care pun accentul pe aplicarea practica si competentele fundamentale in
domeniul securitatii cibernetice, in timp ce conceptele teoretice mai aprofundate au fost
simplificate pentru a se potrivi parcursului de invatare VET.
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Tabelul 2-Modulul: 1

Unitati Teme

Planificarea proiectului

Definirea obiectivelor proiectului

Amenintari actuale la adresa securitatii cibernetice (DDoS,
ransomware, malware, phishing, zero-day, atacuri loT etc.)
Modelarea amenintarilor si analiza vulnerabilitatilor
Raportarea amenintarilor si incidentelor de securitate
Cibernetica

Managementul proiectului

Obiective de invatare:
Cursantii vor fi capabili sa defineasca etapele managementului de proiect si sa creeze un
plan de proiect de baza. (Aplicare)
Cursantii vor articula obiective de proiect clare, masurabile si realizabile. (Analiza)
Cursantii vor identifica, clasifica si evalua diverse amenintari la adresa securitatii

cibernetice. (Analiza)

Cursantii vor dezvolta modele de amenintari si vor efectua analize de vulnerabilitate
pentru scenarii specifice. (Aplicare)

Cursantii vor pregati rapoarte de incidente in conformitate cu protocoalele stabilite.
(Aplicare)

Instrumente si software de securitate

Managementul reurselor Utilizarea eficienta a resurselor tehnologice

Obiective de invatare:
Cursantii vor demonstra utilizarea eficienta a instrumentelor si software-ului de securitate
cibernetica pentru detectarea si raspunsul la amenintari. (Aplicatie)
Cursantii vor optimiza resursele tehnologice pentru o securitate si eficientd sporite.
(Aplicatie)

Indicatori de securitate si tehnici de masurare
Colectarea datelor cu SIEM

Analiza indicatorilor de securitate

Monitorizarea proiectelor si evaluarea performantei
Raportarea indicatorilor de securitate

Indicatori de securitate

Obiective de invatare:
Cursantii vor identifica si aplica metrici de securitate si tehnici de masurare relevante.
(Aplicare)
Cursantii vor configura si utiliza instrumente SIEM pentru colectarea datelor si
monitorizarea securitatii. (Aplicare)
Cursantii vor interpreta si analiza metrici de securitate pentru a evalua starea de
securitate. (Analiza)

Cursantii vor monitoriza si evalua performanta proiectului utilizdnd metrici de securitate.

(Evaluare)
Cursantii vor compila si prezenta rapoarte bazate pe analiza metricilor de securitate.
(Aplicare)
Managementul calitatii
Asigurarea calitatii si

Standarde de calitate in domeniul securitatii cibernetice
controlul calitatii Tehnici de testare si validare
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Rezultatele invatarii:
Cursantii vor implementa practici de management al calitatii in proiectele de securitate
cibernetica. (Aplicare)
Cursantii vor identifica si aplica standardele relevante de calitate in domeniul securitatii
cibernetice. (Aplicare)
Cursantii vor dezvolta si executa proceduri de testare si validare pentru solutii de
securitate cibernetica. (Aplicare)

Tabelul 3-Modulul: 2

Teme
Unitati

Administrarea sistemului de | Sisteme de operare

operare Relatia dintre hardware si software

Binarele, numararea hexadecimala

Biti si octeti

Linia de comanda in sistemul de operare
Comenzi Windows si Linux

Client si server Windows

Aplicatii, procese si servicii in Windows
Extensii si tipuri de fisiere

Chei si valori de registru

Setari panou de control

Utilizatori si grupuri

Structura domeniului si managerul serverului
AD si GPO

Interfete Linux si kernel

Procese in Linux

Conventii de denumire a fisierelor si directoarelor
Shell-uri Linux si sintaxa comenzilor
Manipularea fisierelor si folderelor

Lucrul cu comenzi de monitorizare a sistemului si pipe
Gestionarea proceselor si controlul sarcinilor
Gestionarea serviciilor

Obiective de invatare:
Cursantii vor compara si vor contrasta diferite sisteme de operare si arhitecturile acestora.
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Cursantii vor explica interactiunea dintre hardware si software intr-un mediu de sistem
de operare.

Cursantii vor efectua conversii binare si hexazecimale si vor intelege reprezentarea
datelor.
Cursantii vor executa comenzi fundamentale Tn medii Windows si Linux.
Cursantii vor gestiona aplicatii, servicii si procese folosind instrumente de sistem.
Cursantii vor configura si gestiona Active Directory si GPO-uri.
Cursantii vor interactiona cu interfetele Linux si vor efectua operatiuni la nivel de kernel.
Cursantii vor gestiona servicii si procese de sistem folosind comenzi Linux.

Repozitorii si liste de surse

Gestionarea unui server web

baze de date Jurnale de sistem si monitorizarea jurnalelor
Programarea sarcinilor in Linux

Depanarea serverului si a retelei

Backup si recuperare

Securizarea GRUB

Firewall-uri

Obiecte Active Directory si gestionarea GPO
DNS si DHCP

Notiuni fundamentale PowerShell

Microsoft BitLocker, AppLocker si Firewall
LDAP si Kerberos

NTLM

Politici privind parolele si blocarea conturilor
Autentificare si controlul accesului

Protocolul de mesaje de control al internetului (ICMP)
TCP vs UDP

NetBIOS si SMB

SSLsi TLS

Certificate

Protocoale Telnet si Secure Shell (SSH)

HTTP si HTTPS

Protocoale ale sistemelor de posta electronica
Protocolul sistemului de nume de domeniu (DNS)
FTP si RDP

Tncapsulare vs. decapsulare

Sniffere de retea si Wireshark

TCP/UDP

DHCP, DNS

Administrarea sistemului de

Obiective de Invatare:
e Learners will configure repositories and manage source lists.
e Learners will analyze and monitor logs for troubleshooting and security.
e Learners will perform backup and recovery operations to ensure data integrity.
e Learners will implement security measures including firewalls, BitLocker, and
Applocker.
Administrarea retelelor Tipuri de retele si retele fara fir
Retele si topologii
Dispozitive de identificare si acces
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Dispozitive de infrastructura si securitate
Dispozitive specializate si arhitectura retelei
Retele virtuale

Adrese fizice si logice

OSl si modele de retea

Incapsularea si decapsularea datelor
Protocoale de retea si numere de porturi
Mijloace de transport si cabluri de retea
Tehnologii fara fir

Instrumente de administrare a retelei
Cisco Packet Tracer

Clasele de retea si subretelele

Protocolul de rezolvare a adreselor (ARP)
Adresarea IP statica vs. dinamica
Traducerea adreselor de retea (NAT)
Comutatoare si Cisco 10S

Securitatea porturilor comutatoarelor si interfetele routerelor
Configurarea VLAN-urilor si DTP

Rutarea intre VLAN-uri

Introducere in ACL-uri

Depanarea retelelor

Obiective de invatare:

monitorizare si depanare.

Cursantii vor proiecta si gestiona retele, intelegand protocoalele si topologiile.
Cursantii vor configura VLAN-uri, ACL-uri si vor gestiona scheme de adresare IP.
Cursantii vor utiliza instrumente precum Wireshark si Cisco Packet Tracer pentru

Administrarea cloud

Hipervizori si masini virtuale

Containere

Securizarea mediilor virtuale

Backup si recuperare

Cloud Computing si CSP-uri

Ce sunt modelele de servicii cloud

Tipuri de implementare cloud

Retele virtuale

Servicii de calcul AWS

Amazon Elastic Compute Cloud (EC2)
Instrumente de monitorizare cloud
Instrumente de automatizare si orchestrare
Amenintari si vulnerabilitati de securitate in cloud
Gestionarea identitatii si a accesului (IAM)
Controlul accesului bazat pe roluri (RBAC)
Autentificare multifactoriala (MFA)
Criptarea datelor in cloud

Cloud privat virtual (VPC)

Docker si Kubernetes

Obiective de invatare:

Cursantii vor gestiona medii virtuale folosind AWS, Docker si Kubernetes.
Cursantii vor implementa controale de securitate in cloud si gestionarea identitatii.
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Administrarea sistemelor
ciber-fizice

Securitate si controale de acces

Tipuri de autentificare

TACACS+ si RADIUS

Configurarea AAA

Obiective de gestionare a riscurilor

Criptare si decriptare

Hash si tabele Rainbow

Spoofing MAC si otravirea ARP

VLAN Hopping si DHCP necorespunzator
Inundatie ICMP

Inundatie TCP si UDP

Deturnarea sesiunii

Spoofing DNS

Aparare in profunzime (DID) si Zero Trust
Zone demilitarizate (DMZ2)

Honeypots si intarirea retelei

Cele mai bune practici pentru o retea sigura
VPN-uri

SSH si VNC

Firewall-uri cu stare vs. firewall-uri fara stare
Bazate pe gazda vs. bazate pe retea
Firewall-uri hardware vs. firewall-uri software
Firewall pentru aplicatii web (WAF)

Al in firewall-uri

IDS si IPS

NIDS si HIDS

Snort

tcpdump

Obiective de invatare:

amenintarilor.

Cursantii vor securiza retelele folosind firewall-uri, IDS/IPS si instrumente de detectare a

Cursantii vor aplica tehnici de criptare si vor gestiona protocoale de securitate.

Consolidarea sistemului

Tehnici GenAl

Generarea de coduri

Gestionarea conturilor utilizatorilor si controlul accesului
Detectarea anomaliilor si depanarea

Rezolvarea erorilor serviciului Apache2

Gestionarea patch-urilor si actualizari

Backup si recuperare automate

Recuperarea fisierelor sterse cu GenAl

Proceduri de securitate cibernetica

Detectarea si analiza amenintarilor

Raspunsul la amenintari si remedierea acestora
Utilizarea Al pentru detectarea amenintarilor in timp real
Validarea si testarea modelelor GenAl

Configurarea si securitatea DNS

Configurarea si securitatea DHCP

Notiuni fundamentale PowerShell
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Securitatea porturilor de comutare

Sistemul de baza de intrare/iesire in retea (NetBIOS)
Protocolul Server Message Block (SMB)

Secure Sockets Layer (SSL) si Transport Layer Security (TLS)
Certificate de securitate

Protocoale pentru sisteme de posta electronica
Protocolul sistemului de nume de domeniu (DNS)
Protocolul de transfer de fisiere (FTP)

Protocolul desktop la distanta (RDP)

Programarea sarcinilor in Linux

Depanarea serverului

Depanarea retelei

Backup si recuperare

Securizarea GRUB

Configurarea si securizarea firewall-urilor

Obiective de invatare:
Cursantii vor aplica tehnici de intarire pentru a imbunatati securitatea sistemului.
Cursantii vor utiliza inteligenta artificiala pentru detectarea amenintarilor si monitorizarea
sistemului.

Consolidarea sistemului IR vs. SOC

Evenimente si incidente

Detectarea alertelor si trierea alertelor

Documentare si raportare

Ce sunt atacurile web?

DoS si DDoS

Injectare SQL si XSS

Injectare de comenzi si includere de fisiere locale (LFI)

Falsificare de cereri intre site-uri (CSRF)

Forta bruta si umplere de credentiale

Pass the Hash si Pass the Ticket

Controlul accesului defectuos

Ransomware

Virusi si viermi informatici

Troieni si adware

Keylogger si cryptojacking

Malware fara fisiere

Intelegerea raspandirii malware-ului

Gestionarea IOC-urilor si a politicilor privind parolele

Politici de utilizare acceptabila (AUP)

Politici BYOD (Bring Your Own Device)

Politici de acces la distanta

Obiective de Invatare:
- Distingeti rolurile cheie si colaborarea dintre R si SOC.
- Definiti diferenta dintre incidentele de securitate si incalcarile de securitate.
- Explicati sursele alertelor de securitate si procesele de triere.
- Furnizati documentatie si rapoarte eficiente pentru incidentele de securitate.
- Prezentati tipurile comune de atacuri web (DoS/DDoS, SQL Injection, XSS, Command
Injection, LFI, CSRF).
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- Explicati atacurile de forta bruta si de umplere a credentialelor si prezentati contramasurile
acestora.
- Intelegerea principiilor de baza ale atacurilor ,pass the hash” si ,pass the ticket”.
Explicarea modului in care pot fi exploatate vulnerabilitatile controlului accesului
defectuos.
Explicarea diferitelor tipuri de malware (ransomware, virus, worm, troian, adware,
keylogger, cryptojacking, malware fara fisiere) si a metodelor lor de propagare.
- Explicati importanta gestionarii indicatorilor de informatii privind amenintarile (IOC).
- Prezentati elementele cheie ale politicilor privind parolele puternice si ale politicilor de
utilizare acceptabila (AUP).
- Evaluati impactul asupra securitatii al politicilor BYOD si de acces la distanta.

Tabelul 4-Modulul: 3

Teme
Unitati
Masurarea performantei | Indicatori de performanta
(indicatori) Monitorizarea sistemului si a retelei

Monitorizarea indicatorilor de performanta
Cartografierea retelei

Scanarea vulnerabilitatilor

Analiza traficului de retea

Obiective de invatare:

Cursantii vor defini indicatorii de performanta si vor explica importanta acestora in
evaluarea performantei sistemului si a retelei.
Cursantii vor demonstra configurarea si utilizarea instrumentelor de monitorizare
pentru evaluarea continua a performantei sistemului si a retelei.
Cursantii vor analiza si interpreta indicatorii de performanta pentru a evalua starea
sistemului si a identifica oportunitatile de optimizare.
Cursantii vor crea harti de retea pentru a vizualiza, monitoriza si optimiza structurile de
retea.
Cursantii vor efectua scanari de vulnerabilitate, vor identifica riscurile de securitate si vor
recomanda masuri de remediere.

Cursantii vor efectua analize ale traficului de retea pentru a detecta si a raspunde la
potentialele amenintari.

Colectarea datelor

Curatarea si preprocesarea datelor

Analiza datelor

Vizualizarea datelor

Instrumente analitice

Aplicatii ale analizei datelor in domeniul securitatii cibernetice

Analiza datelor

Obiective de Invatare:

Cursantii vor colecta date relevante din sisteme, retele si jurnale de securitate pentru
analiza.

Cursantii vor curata si preprocesa datele brute pentru a asigura acuratetea si consecventa.

n 3.2: Module de formare pentru studentii VET




Co-funded by
the European Union

Cyber Agent

o~ — o

Cursantii vor aplica tehnici statistice si analitice pentru a extrage informatii semnificative

din date.
Cursantii vor crea vizualizari de date pentru a comunica in mod eficient rezultatele

analizei.
Cursantii vor utiliza instrumente precum Python, R si Power Bl pentru analiza

cuprinzatoare a datelor.

Cursantii vor aplica tehnici de analiza a datelor pentru a detecta, analiza si atenua
amenintarile la adresa securitatii cibernetice.
Intelegerea informatiilor de securitate
Informatii de securitate Surse de informatii de securitate
Metode de colectare a informatiilor privind amenintarile
Studii de caz privind aplicatiile informatiilor de securitate

Obiective de invatare:
- Cursantii vor explica importanta informatiilor de securitate in gestionarea proactiva a

amenintarilor.
Cursantii vor evalua sursele de informatii de securitate, inclusiv fluxurile de amenintari,
rapoartele si instrumentele open-source.
Cursantii vor descrie metode de colectare si analizare a informatiilor privind amenintarile.
- Cursantii vor examina cazuri reale pentru a intelege aplicarea informatiilor de securitate in

prevenirea amenintarilor cibernetice.

Tabelul 5-Modulul: 4

Teme
Unitati

Intelegerea operatiunilor de securitate si SOC (Centrul de
Notiuni fundamentale | ;¢ atiuni de securitate)
privind  operatiunile  de | Roluri si responsabilitati in operatiunile de securitate
securitate Prezentare generald a instrumentelor si tehnologiilor de

operatiuni de securitate
Exemple practice si studii de caz

Obiective de invatare:
- Cursantii vor explica scopul si structura unui centru de operatiuni de securitate si rolul

acestuia In domeniul securitatii cibernetice.
- Cursantii vor descrie rolurile si responsabilitatile personalului din cadrul operatiunilor de
securitate, inclusiv raspunsul la incidente, identificarea amenintarilor si monitorizarea.
- Cursantii vor identifica si demonstra utilizarea instrumentelor si tehnologiilor comune din
cadrul operatiunilor de securitate.
Cursantii vor analiza exemple reale si studii de caz pentru a intelege operatiunile de

securitate n practica.

R Intelegerea convergentei securitatii

Convergenta securitatii Bazele securitatii fizice (principii de securitate fizic&, protejarea
bunurilor fizice, politici)

Amenintari comune cu care se confrunta IMM-urile

Studii de caz care evidentiaza probleme de convergenta

Obiective de Invatare:
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- Cursantii vor defini convergenta securitatii si vor explica importanta acesteia in integrarea
masurilor de securitate fizica si cibernetica.
Cursantii vor aplica principiile securitatii fizice pentru a proteja bunurile, instalatiile si
personalul.
Cursantii vor identifica si evalua amenintarile la adresa securitatii cu care se confrunta in
mod frecvent intreprinderile mici si mijlocii (IMM-uri).
Cursantii vor examina studii de caz pentru a intelege impactul provocarilor legate de
convergenta.
Cursantii vor analiza procesele de gestionare a informatiilor si evenimentelor de
securitate.

Revizuirea principiilor de monitorizare a securitatii (pe baza

modulului altor parteneri)
evenimentelor de securitate | |mplementarea solutiilor SIEM

Gestionarea informatiilor si

Configurarea jurnalelor si alertelor
Revizuirea metodologiilor de detectare si informare privind
amenintarile (pe baza modulului altor parteneri)

Obiective de invatare:
Cursantii vor explica principiile monitorizarii securitatii si aplicarea acestora in solutiile
SIEM.
Cursantii vor configura si opera solutii SIEM pentru detectarea si raspunsul eficient la
amenintari.
- Cursantii vor configura mecanisme de inregistrare si alertare in instrumentele SIEM pentru
a monitoriza evenimentele de securitate.
- Cursantii vor evalua informatiile privind amenintarile si metodologiile de detectare pentru
operatiuni de securitate eficiente.
Practici privind operatiunile | Conformitate si reglementare
de securitate Strategii de imbunatatire continua in operatiunile de
securitate
Automatizare si coordonare
Indicatori si raportare

Obiective de invatare:
Cursantii vor explica importanta conformitatii si reglementarii in operatiunile de
securitate.
Cursantii vor proiecta si implementa strategii de imbundtatire continua pentru
operatiunile de securitate.
- Cursantii vor utiliza automatizarea si coordonarea pentru a spori eficienta operatiunilor
de securitate.
- Cursantii vor dezvolta si utiliza indicatori de securitate si tehnici de raportare pentru a
comunica starea de securitate.

Tabelul 6-Modulul: 5

Teme
Unitati

Context organizational Evolutia securitatii cibernetice in IMM-uri
Principalele amenintari si vulnerabilitati actuale
Impactul securitatii cibernetice asupra strategiei de afaceri
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Provocari specifice ale securitatii cibernetice in IMM-uri fata de
intreprinderile mari

Intelegerea implicatiilor normative ale practicilor de securitate
cibernetica si modul in care acestea se aliniaza structurilor de
guvernanta.

Provocari comune specifice IMM-urilor in materie de
securitate cibernetica, cum ar fi bugetele limitate, lipsa
personalului dedicat securitatii si metode practice de
prioritizare a investitiilor in securitatea cibernetica.

Obiective de invatare:
Cursantii vor urmari evolutia practicilor de securitate cibernetica in cadrul intreprinderilor
mici si mijlocii.
Cursantii vor identifica si evalua cele mai critice amenintari si vulnerabilitati actuale care
afecteaza IMM-urile.
- Cursantii vor analiza modul in care securitatea cibernetica influenteaza strategia de
afaceri si luarea deciziilor operationale.
. Cursantii vor compara provocarile in materie de securitate cibernetica cu care se
confrunta IMM-urile cu cele intalnite de organizatiile mai mari.
- Cursantii vor interpreta cerintele de reglementare in materie de securitate cibernetica si
vor evalua modul in care acestea se integreaza in guvernanta organizationala.
Cursantii vor descrie solutii practice pentru provocarile comune in materie de securitate
cibernetica cu care se confrunta IMM-urile, cum ar fi constrangerile bugetare si
personalul limitat.
Confidentialitate Principiile confidentialitatii in domeniul securitatii cibernetice
Protectia datelor cu caracter personal si RGPD
Impactul confidentialitatii asupra operatiunilor IMM-urilor
Instrumente si tehnici pentru protectia confidentialitatii

Obiective de invatare:
- Cursantii vor explica principiile fundamentale ale confidentialitatii in contextul securitatii
cibernetice.
- Cursantii vor aplica cerintele GDPR si vor evalua impactul acestora asupra protectiei
datelor cu caracter personal.
- Cursantii vor evalua modul in care reglementarile privind confidentialitatea afecteaza
operatiunile zilnice si modelele de afaceri ale IMM-urilor.
Cursantii vor utiliza instrumente si vor implementa tehnici pentru mentinerea
confidentialitatii si protejarea datelor sensibile.
Legislatie, etica si | Organizatii, politici si standarde in domeniul securitatii
conformitate cibernetice
Legislatia nationala si internationala relevanta
Conformitatea cu reglementarile in IMM-uri
Etica In domeniul securitatii cibernetice
Consecintele juridice ale neconformitatii in domeniul
securitatii cibernetice
Analiza modului in care instrumentele bazate pe IA pot fi
utilizate pentru a consolida guvernanta in domeniul securitatii
cibernetice si pentru a asigura conformitatea prin
monitorizare continua si raspuns automat la amenintari.

Obiective de invatare:
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Cursantii vor identifica organizatiile cheie din domeniul securitatii cibernetice sivor evalua
cadrele relevante de politici si standarde.
Cursantii vor rezuma legile cheie care afecteaza securitatea cibernetica la nivel national
si international.
Cursantii vor elabora strategii pentru a atinge si mentine conformitatea cu reglementarile
in contextul IMM-urilor.
Cursantii vor examina considerentele etice in luarea deciziilor si comportamentul in
materie de securitate cibernetica.
Cursantii vor evalua ramificatiile juridice ale nerespectarii legilor privind securitatea
cibernetica.
Cursantii vor explora modul in care instrumentele de IA pot imbunatati guvernanta,
automatiza monitorizarea si spori conformitatea.
Guvernanta securitatii Structura de guvernanta in domeniul securitatii cibernetice
Roluri si responsabilitati in gestionarea securitatii
Modele de maturitate in domeniul securitatii cibernetice
Imbunatatirea abilitatilor de evaluare a riscurilor si de
formulare a planurilor strategice de raspuns in conditii de criza
simulate (ransomware, atacuri de phishing etc.)
Comunicarea la nivel executiv si la nivelul consiliului de
administratie
Strategii de comunicare ih domeniul securitatii cibernetice
Raportarea aspectelor legate de securitate catre conducerea
superioara
Gestionarea crizelor si comunicarea in domeniul securitatii
cibernetice
Stapanirea abilitatilor de gestionare a crizelor si de luare a
deciziilor in scenarii extrem de stresante, care implica atacuri
bazate pe inteligenta artificiala si ransomware.

Obiective de invatare:
Cursantii vor proiecta si evalua structuri de guvernanta care sa sprijine gestionarea
eficienta a securitatii cibernetice.
Cursantii vor atribui si clarifica responsabilitatile in cadrul organizational de securitate.
Cursantii vor evalua maturitatea securitatii cibernetice folosind modele consacrate.

- Cursantii vor efectua evaluari de risc si vor dezvolta strategii de raspuns pentru scenarii
precum ransomware sau phishing.

- Cursantii vor dezvolta planuri de comunicare pentru a transmite informatii privind
securitatea cibernetica catre membrii conducerii superioare si ai consiliului de
administratie.

- Cursantii vor formula strategii de comunicare eficiente pentru partile interesate interne
si externe In domeniul securitatii cibernetice.

. Cursantii vor genera rapoarte care informeaza conducerea superioara cu privire la
performanta si riscurile in materie de securitate cibernetica.

. Cursantii vor exersa gestionarea si comunicarea in timpul crizelor de securitate
cibernetics, inclusiv cele care implica atacuri bazate pe inteligenta artificiala.

Politica manageriala Implementarea si monitorizarea politicilor

Obiective de invatare:
Cursantii vor implementa politici de securitate cibernetica si vor stabili proceduri pentru
monitorizarea si aplicarea continua a acestora.
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Tabelul 7-Modulul: 6

Teme
Unititi

Securitatea datelor - Securitatea stocarii informatiilor, procesul

Introducere in planificarea de investigare

securitatii cibernetice: | securitatea datelor - Tehnici de atacare a parolelor

securitatea datelor, a | Securitatea umana - Constientizare si intelegere

persoanelor si a societatii Securitatea sociala - Ce sunt criminalitatea cibernetica si etica
cibernetica

Securitatea sociala - Legislatia cibernetica - Dovezi digitale,
contracte digitale, conventii multinationale (acorduri)

Obiective de invatare:
- Cursantii vor implementa strategii pentru securizarea informatiilor stocate si vor sprijini
procesele de investigare.
- Cursantii vor identifica si analiza tehnici comune de atac asupra parolelor si vor dezvolta
contramasuri adecvate.
- Cursantii vor promova constientizarea privind securitatea cibernetica si vor incuraja
intelegerea in randul angajatilor si partilor interesate.
- Cursantii vor explica implicatiile sociale ale criminalitatii cibernetice si vor evalua
considerentele etice in mediile digitale.
- Cursantii vor interpreta conceptele cheie ale legislatiei cibernetice, inclusiv probele digitale,
contractele si acordurile internationale.
Implementarea controalelor de acces
Gestionarea patch-urilor si actualizarile software
tactic Monitorizarea continua a sistemului
Instruirea angajatilor in materie de securitate

Management operational si

Obiective de invatare:
Cursantii vor proiecta si implementa mecanisme eficiente de control al accesului pentru
a proteja sistemele si datele.
Cursantii vor stabili proceduri pentru gestionarea la timp a patch-urilor si actualizarile
software pentru a reduce vulnerabilitatile.
Cursantii vor monitoriza continuu sistemele pentru a detecta si a raspunde la

evenimentele de securitate.

- Cursantii vor dezvolta si vor livra programe de formare in domeniul securitatii pentru a
spori implicarea angajatilor si a reduce riscul uman.
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Tabelul 8-Modulul: 7

Teme
Unitati

Evaluarea riscurilor Cadrul general si procesul de gestionare a riscurilor
Principiile gestionarii riscurilor

Standarde de gestionare a riscurilor

Exemple practice si studii de caz

Obiective de invatare:
Cursantii vor descrie si aplica cadrul general si procesul de gestionare a riscurilor in
domeniul securitatii cibernetice.
- Cursantii vor explica principiile de baza care stau la baza gestionarii eficiente a riscurilor
in domeniul securitatii cibernetice.
- Cursantii vor identifica si interpreta standardele de gestionare a riscurilor larg acceptate.
Cursantii vor evalua scenarii de risc prin exemple reale si studii de caz.
Identificarea riscurilor Surse tangibile si intangibile de risc
Cauze si evenimente
Amenintari si oportunitati
Vulnerabilitati si capacitati
Schimbari in contextul extern si intern
Indicatori ai riscurilor emergente
Natura si valoarea activelor si resurselor
Consecinte si impactul acestora asupra obiectivelor
Limitari ale cunostintelor si fiabilitatii informatiilor
Prejudecati, ipoteze si convingeri ale persoanelor implicate.
Exemple practice si studii de caz.

Obiective de invatare:

e Cursantii vor face distinctia intre sursele tangibile si intangibile de risc in mediile de
securitate cibernetica.

e Cursantii vor identifica cauzele riscurilor si evenimentele declansatoare.

e Cursantii vor analiza amenintarile la adresa securitatii cibernetice si vor evalua
potentialele oportunitati de imbunatatire.

e Cursantii vor evalua vulnerabilitatile si capacitatile organizationale Tn gestionarea
riscurilor.

e Cursantii vor evalua modul in care schimbarile contextuale influenteaza riscurile de
securitate cibernetica.

e Cursantii vor identifica indicatorii care semnaleaza aparitia unor noi amenintari la
adresa securitatii cibernetice.

e Cursantii vor evalua valoarea activelor siimportanta resurselor in raport cu riscul.

e Cursantii vor estima consecintele potentiale si impactul acestora asupra obiectivelor
strategice.

e Cursantii vor recunoaste limitele informatiilor si cunostintelor in procesul de identificare
a riscurilor.

e Cursantii vor reflecta asupra modului In care factorii umani afecteaza perceptia si
identificarea riscurilor.

e Cursantii vor aplica tehnici de identificare prin scenarii din lumea reala.

Amenintari interne Definitia si tipurile amenintarilor interne
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Detectarea si identificarea amenintarilor interne
Exemple practice si studii de caz

Obiective de invatare:
e Cursantii vor defini amenintarile interne si vor clasifica diferitele tipuri.
e Cursantii vor dezvolta abilitati pentru a detecta si a raspunde la indicatorii amenintarilor
interne.
e Cursantii vor analiza studii de caz ale incidentelor reale de amenintari interne.
Modele si metodologii de | Modele si metodologii cantitative si calitative de evaluare a
masurare si evaluare a | riscurilor
riscurilor Probabilitatea evenimentelor si consecintele acestora
Natura si amploarea consecintelor
Niveluri de sensibilitate si incredere.
Exemple practice si studii de caz

Obiective de invatare:
e Cursantii vor compara si aplica atat modele cantitative, cat si calitative in evaluarea
riscurilor de securitate cibernetica.
e Cursantii vor evalua probabilitatea si potentialele consecinte ale riscurilor identificate.
e Cursantii vor evalua gravitatea si amploarea consecintelor asociate riscurilor de
securitate cibernetica.
e Cursantii vor determina nivelurile de incertitudine si incredere in evaluarea riscurilor.
e Cursantii vor implementa modele de evaluare a riscurilor in scenarii practice.
Controlul riscurilor Monitorizare si revizuire
Inregistrare si raportare
Exemple practice si studii de caz

Obiective de invatare:
e Cursantii vor efectua procese regulate de monitorizare si revizuire a riscurilor.
e Cursantii vor documenta si raporta in mod eficient masurile de control al riscurilor.
e Cursantii vor examina exemple din lumea reald pentru a intelege implementarea
eficienta a controlului riscurilor.

Tabelul 9-Modulul: 8

Unitati Teme

Definitia si importanta raspunsului la incident

Componentele cheie ale unui plan eficient de recuperare
pentru raspunsul la incident

Amenintari comune la securitatea cibernetica

Raspuns la incident

Obiective de Invatare:
e Cursantii vor defini raspunsul la incident si vor explica importanta acestuia in
managementul securitatii cibernetice.
e Cursantii vor identifica si implementa elementele cheie ale unui plan structurat de
recuperare a raspunsului la incident.
e Cursantii vor recunoaste si vor raspunde amenintdrilor comune la securitatea
cibernetica intalnite in timpul gestionarii incidentelor.
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Intelegerea recuperarii in caz de dezastru
Roluri si responsabilitati in recuperarea in caz de dezastru
dezastru Etape de recuperare dupa dezastru

Recuperare in caz de

Obiective de invatare:
e Cursantii vor explica principiile si obiectivele recuperarii in caz de dezastru in contextul
securitatii cibernetice.
e Cursantii vor descrie rolurile si responsabilitatiie membrilor echipei implicati in
recuperarea in caz de dezastru.
e Cursantii vor dezvolta un plan pas cu pas pentru a restabili sistemele si operatiunile
dupa un dezastru cibernetic.

Business continuity Intelegerea continuitatii afacerii
Roluri si responsabilitati in continuitatea afacerii
Analiza impactului afacerii

Obiective de invatare:
e Cursantii vor explica conceptul siimportanta planificarii continuitatii afacerii.
e Cursantii vor identifica rolurile si responsabilitatile legate de asigurarea continuitatii
afacerii.
e Cursantii vor efectua o analiza a impactului asupra afacerii pentru a evalua functiile si
dependentele critice.
Constientizarea, instruirea si | Intelegerea constientizarii securitatii
educatia in materie de | Responsabilitatile angajatilor in securitatea cibernetica
securitate
Obiective de invatare:
e Cursantii vor explica rolul constientizarii securitatii in reducerea riscurilor de securitate
cibernetica legate de oameni.
e Cursantii vor recunoaste responsabilitatile angajatilor Tn respectarea protocoalelor de
securitate cibernetica si a celor mai bune practici.
Practici de angajare de | Definirea cerintelor rolurilor de securitate
securitate Efectuarea verificarilor antecedentelor
Obiective de invatare:
e Cursantii vor defini rolurile de munca in domeniul securitatii cibernetice si vor formula
cerinte adecvate.
e Cursantii vor aplica cele mai bune practici in efectuarea verificarilor antecedentelor
pentru roluri sensibile la securitate.
Practici de terminare a | Revocareaimediatd a accesului
securitatii Notificarea echipelor relevante
Consideratii legale si de conformitate

Obiective de Invatare:
e Cursantii vor implementa proceduri pentru revocarea prompta a accesului la rezilierea
angajatului.
e Cursantii vor coordona comunicarea cu departamentele relevante in timpul procesului
de offboarding.
e Cursantii vor examina cerintele legale si de conformitate legate de incetarea angajarii
in domeniul securitatii cibernetice.
Securitate terta parte Evaluarea riscului tertilor
Implementarea contrastelor si cerintelor de securitate
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Monitorizare si audit continua
Raspunsul la incident si comunicarea

Obiective de invatare:
e Cursantii vor evalua riscurile de securitate asociate cu furnizorii si partenerii terti.
e Cursantii vor concepe si vor aplica clauze contractuale pentru a asigura conformitatea
Cu securitatea tertilor.
e Cursantii vor stabili practici continue de monitorizare si audit pentru securitatea tertilor.
e Cursantii se vor coordona cu terti in timpul activitatilor de raspuns la incident.
Securitate in procesele de | incorporarea securitatii in recenzii
revizuire Evaluarea vulnerabilitatii si testarea de penetrare
Recenzii post-incident

Obiective de invatare:
e Cursantii vor integra considerentele de securitate in procesele de revizuire
organizationala.
e Cursantii vor efectua evaluari de vulnerabilitate si teste de penetrare ca parte a
activitatilor de revizuire.
e Cursantii vor efectua analize dupa incident pentru a evalua eficienta si pentru a
fmbunatati raspunsurile viitoare.
Problema speciala privind | Limitari de colectare a datelor

confidentialitatea Stocare si control acces
informatiilor personale ale | Respectarea reglementarilor privind confidentialitatea
angajatilor Partajarea datelor si tertilor

Consimtamantul si drepturile angajatilor

Obiective de invatare:

e Cursantii vor identifica limitele adecvate pentru colectarea datelor personale ale
angajatilor.

e Cursantii vor aplica masuri securizate de stocare si control al accesului pentru datele
sensibile ale angajatilor.

e Cursantii vor asigura conformitatea cu reglementarile relevante privind
confidentialitatea, cum ar fi GDPR.

e Cursantii vor evalua riscurile si regulile legate de partajarea datelor angajatilor cu terti.

e Cursantii vor intelege drepturile angajatilor si importanta obtinerii consimtamantului
informat.

CONCLUZII

Acest raport prezinta curriculumul adecvat nivelului de educatie profesionala care ar trebui luat

in considerare pentru implementarea cu succes a formarii CyberAgent. In urma cercetarilor
efectuate inca de la inceputul proiectului de identificare a nevoilor de formare, acest document
descrie nevoile de participare ale studentilor din invatamantul profesional.

Curriculumul pregatit pentru proiectul CyberAgent EQF Level 5-6 a fost luat ca referinta in timpul
pregatirii programului. Din curriculum-ul acestui nivel au fost selectate subiecte potrivite pentru
EQF Nivelul 4-5.
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In sfarsit, pentru a ne asigura ca instruirea este de cea mai buna calitate in ceea ce priveste
continutul, organizarea si dezvoltarea competentelor, intrebarile legate de subiecte nu au fost
transferate de la EQF Nivelul 5-6.
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