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Bilim ve teknolojideki hizli degisimler, bireylerin ve toplumun degisen ihtiyacglari, 6grenme ve
ogretme kuram ve yaklasimlarindaki yenilikler ve gelismeler bireylerden beklenen rolleri
dogrudan etkilemistir. Bu degisim, bilgiyi Ureten, yasamda islevsel olarak kullanabilen, problem
¢cozebilen, elestirel duslnebilen, girisimci, kararli, iletisim becerisine sahip, empati kurabilen,
topluma ve kulture katkida bulunan vb. bireyi tanimlamaktadir.

Bilgi caginin getirdigi bas ddondurdcu hiz, bireylerin ve toplumlarin surekli degisen ihtiyaclarini da
beraberinde getirmektedir. OJrenme ve o&gretme kuramlarindaki yenilikler, bireylerden
beklenen rolleri kdkten degistiriyor. Artik sadece bilgi sahibi olmak degdil, o bilgiyi hayatta islevsel
olarak kullanabilmek, karmasik sorunlara ¢ézUm Uretebilmek, elestirel dUstnebilmek, girisimci
ruhla hareket edebilmek, etkili iletisim kurabilmek, empati kurabilmek ve topluma deger
katabilmek gibi beceriler de 6n plana ¢ikiyor. Bu dénusum, bireylerin surekli 8grenmelerini, uyum
saglamalarini ve kendilerini gelistirmelerini tesvik eder.

Bu baglamda, mesleki egitim de buyuk bir déntsim gegiriyor. Geleneksel meslekler yerini yeni,
teknoloji odakli ve surekli gelisen mesleklere birakiyor. Siber guvenlik, bu degisimde kritik bir
oneme sahip. CUunkU dijitallesen dunyada her sektdérde ve her meslekte siber guvenlik riskleri
artiyor. Siber guvenlik, kisisel verilerden kurumsal sirlarin korunmasina, kritik altyapilarin
guvenliginden finansal islemlerin guvenligine kadar bircok alanda hayati bir rol oynar.

Mesleki egitimde siber guvenlik egitiminin dnemi sadece teknik becerilerle sinirh degildir. Etik
degerlere sahip, sorumluluk duygusu yuksek, yasal diuzenlemelere asina ve surekli 6grenmeye
acik bireyler yetistirmeyi de icerir. CUnkU siber guvenlik, sadece teknik bir sorun degil, ayni
zamanda sosyal bir sorumluluktur. Bu nedenle, mesleki egditimde siber guvenlik egitimine
gereken onemin verilmesi, hem bireylerin hem de toplumun gelecegi icin kritik bir adimdir.

Mesleki egitim, egitim sistemi butunlUgu icinde tarim, sanayi ve hizmet sektorleri ile birlikte tum
mesleki ve teknik egitim hizmetlerinin planlanmasi, arastiriimasi, gelistirilmesi, duzenlenmesi ve
koordineli yonetimi, denetimi ve 6Jretimi faaliyetlerini kapsamaktadir. Bu editim faaliyetlerinin
amaci, toplumun devamlihidini saglayacak uzman bireyler ve Uretimin her asamasinda ihtiyag
duyulan nitelikli elemanlar yetistirmek, mesleki egitime d6nem vermektir.

Siber Ajan mesleki egitim programi (EQF4-5), bireyleri siber guvenlik yasamina hazirlamak icin
tasarlanmistir ve isgUcu piyasasli ihtiyaclarina ve is analizi yaklasimina dayanmaktadir. Siber Ajan
mufredat, ilgili is ve islemleri gergeklestirmek icin sahip olunmasi gereken bilgi, beceri, tutum ve
davranislari dersler ve kazanimlar yoluyla kazandirmayi amaclarken, diger yandan egitim
faaliyetleri de bu cerceveye uygun olarak bireyleri is hayatina hazirlayacak sekilde
planlanmaktadir.
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1. CYBERAGENT EQF SEVIYE 4-5 PROGRAMININ AMAGCLARI

Siber gUvenlik ihtiyacl tUm dunyada oldugu gibi 6zellikle AB Ulkelerinde de oldukgca 6nemli hale
geldi ve son yillarda hizla artti. Teknolojik gelismelerle es zamanli olarak siber risk ve tehditler de
ayni hizla degismis ve karmasik bir hal almistir. Siber risk ve tehditler, fiziksel saldirilardan ¢ok
daha kapsamli ve olumsuz sonucglara yol agacak bir potansiyele ulasmistir. Finans, elektronik
haberlesme, enerji, ulastirma ve havacilik gibi sektorlerin glvenli dijital ortamda hizmet
vermesiyle, ulusal siber glvenligin saglanmasi Ulkemiz i¢cin en 6nemli dnceliklerden biri haline
gelmistir. Bu kapsamda érgun ve yaygin egitimde siber guvenlik egitiminin yayginlastiriimasi,
egitim iceriklerinin gelistirilmesi ve zenginlestirilmesi hedeflenmektedir.
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2. AVRUPA YETERLILIKLER CERCEVESI

AB, ulusal yeterliliklerin daha kolay anlasilmasini ve daha karsilastirilabilir olmasini saglamak icin
bir ceviri araci olarak Avrupa Yeterlilikler Cercevesi'ni (AYC) gelistirmistir. AYC, 6grencilerin ve
calisanlarin sinir 6tesi hareketliligini desteklemeyi, Avrupa ¢apinda yasam boyu égrenmeyi ve
mesleki gelisimi tesvik etmeyi amaclamaktadir.

AYC, farkli ulusal yeterlilik cerceveleri arasinda bir ceviri araci olarak hizmet veren, her tur yeterlilik
icin 8 seviyeli, 6grenme ciktilarina dayali bir ¢ercevedir. Bu cergeve, kisilerin niteliklerinin
seffafligini, karsilastirilabilirligini ve tasinabilirligini artirmaya yardimci olur ve farkli Glke ve
kurumlardan gelen niteliklerin karsilastiriimasini mumkuadn kilar.

AYC, her tur ve her duzeydeki yeterlilikleri kapsar ve 6grenme kazanimlarinin kullanimi, bir kisinin
neyi bildigini, anladigini ve yapabilecedini acik¢ca ortaya koyar. Seviye, yeterlilik seviyesine gore
artar, seviye 1 en dusuk, seviye 8 en yuUksek seviyedir. En onemlisi, AYC ulusal yeterlilik
cerceveleriyle yakindan baglantilidir, bu sekilde Avrupa'daki her tur ve duzeydeki yeterliliklerin
kapsamli bir haritasini sadlayabilir ve bu haritalara yeterlilik veri tabanlari araciligiyla giderek daha
fazla erisilebilir.

AYC 2008 yilinda kuruldu ve daha sonra 2017 yilinda revize edildi. Revizyon, Avrupa'daki
yeterlilikler ortaminda seffaflik ve karsilikli gliven yaratma temel hedeflerini korumustur. Uye
Devletler, AYC'yi daha da gelistirmeyi ve ulusal, uluslararasi ve UcUncu Ulke yeterliliklerinin
isverenler, isciler ve 6grenciler tarafindan anlasiimasini kolaylastirmada daha etkili hale getirmeyi
taahhut ettiler.

AYC'nin 8 seviyesinin her biri, herhangi bir yeterlilik sisteminde o seviyedeki yeterliliklerle ilgili
dgrenme kazanimlarini gdsteren bir dizi tanimlayici ile tanimlanir. Ogrenme ciktilari su sekilde
tanimlanir:

e Bilgi: AYC baglaminda bilgi, teorik ve/veya olgusal olarak tanimlanir.

e Beceriler: AYC baglaminda beceriler bilissel (mantiksal, sezgisel ve yaratici dusinmenin
kullanimini iceren) ve pratik (el becerisi ve yontemlerin, materyallerin, araclarin ve
aracglarin kullanimini iceren) olarak tanimlanmaktadir.

e Sorumluluk ve o6zerklik: AYC baglaminda sorumluluk ve &zerklik, 6grencinin bilgi ve
becerilerini 6zerk ve sorumlulukla uygulama yetenegi olarak tanimlanmaktadir.

Masa 1-AYG Seviye-4 Ogrenme Ciktilan
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Bilgi Yetenek Sorumluluk ve 6zerklik

Bir calisma veya 63renme | Bir is veya egitim alanindaki | Oz  yénetimi, genellikle

alanindaki genis | belirli  sorunlara  ¢dzum | 6ngdrulebilir ancak

baglamlarda olgusal ve | Uretmek icin gerekli olan bir | degisiklige tabi olan is veya

teorik bilgi dizi bilissel ve pratik beceri ogrenme baglamlarinin
yénergeleri dahilinde

uygulayin; baskalarinin rutin
calismalarini denetlemek, is
veya ogrenme etkinliklerinin
degerlendirilmesi ve
iyilestirilmesi icin bazi
sorumluluklar almak

3. SIBER GUVENLIK MESLEKI EGITIM VE OGRETIM OGRENCILERI (EQF

SEVIYE 4-5)

Siber Guvenlik galisani (Seviye 4-5), isyerinde bilgi sistemleri alaninda c¢alisan, zafiyet takibi ve siber
guvenlik farkindalik artirma surecleri kapsaminda siber guvenlik onleyici faaliyet calismalarina
katilan, aksiyonlari takip eden, siber guvenlik analizlerinde kullanilan sistemlerin isleyisini ve
surdurulebilirligini izleyen, basit aglarin gereksinimlerini belirleyen, nitelikli meslek elemanini, is
sagligr ve guvenligi ile cevre koruma tedbirlerini uygulayarak kalite gereklilikleri ¢cercevesinde
isyeri BT altyapilarinin siber tehditlere karsi korunmasi icin fiziksel aglar kurar, ag donanimi ile
ilgili basit seviye konfigurasyonlari gerceklestirir, ag guvenligini, bakim ve iyilestirmelerini saglar,
kullanicilara teknik destek saglar ve mesleki gelisim calismalari yapar.

3.1. EQF-4-5 ICIN CYBERAGENT LEARNING PROGRAMI

Mesleki Egitim ve OJretim mufredati (EQF 4-5), kapsamli HEI mufredatinin (EQF 5-6) stratejik
olarak uyarlanmasiyla gelistirilmistir. Adaptasyon sureci, materyalin T AKTS kapsamina uygun
olacak sekilde yodunlastiriimasini ve Mesleki Egitim ve OgJretim hedef kitlesi ve acil KOBI
ihtiyaclari ile en alakali 6grenme ciktilarina odaklanmayi igeriyordu. Pratik uygulama ve temel
siber guvenlik becerilerini vurgulayan konulara oncelik verilirken, daha derinlemesine teorik
kavramlar Mesleki Egitim ve Ogretim 63grenme yoluna uyacak sekilde duzenlenmistir.

Masa 2-Modiil: 1

Birimler Konu

Proje Planlamasi

Proje Hedeflerinin Tanimlanmasi

Guncel Siber Guvenlik Tehditleri (DDoS, Ransomware, Kotu
Amacli Yazihm, Phishing, Zero-Day, loT saldirilari vb.)

Proje yénetimi
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Tehdit Modelleme ve Zafiyet Analizi
Siber Guvenlik Tehditlerini ve Olaylarini Raporlama

Ders 6grenme kazanimlari

Ogrenciler proje ydnetimi asamalarini tanimlayabilecek ve temel bir proje plani
olusturabileceklerdir. (Uygulama)

Ogrenciler acik, dlculebilir ve ulasilabilir proje hedeflerini ifade edeceklerdir. (Analiz)
Ogrenciler cesitli siber guvenlik tehditlerini tanimlayacak, siniflandiracak ve
dederlendirecektir. (Analiz)

Ogrenciler, tehdit modelleri gelistirecek ve belirli senaryolar icin guvenlik acigi analizleri
gerceklestireceklerdir. (Uygulama)

Ogrenciler, belirlenmis protokolleri izleyerek olay raporlari hazirlayacaklardir.
(Uygulama)

Kaynak yoénetimi

Guvenlik Araclari ve Yazilimlari
Teknolojik Kaynaklarin Etkin Kullanimi

Ders 6grenme kazanimlari

Ogrenciler, tehdit tespiti ve mudahalesi icin siber gavenlik araclarinin ve yazilimlarinin
etkili kullanimini gostereceklerdir. (Uygulama)

Ogrenciler, gelismis guvenlik ve verimlilik icin teknolojik kaynaklari optimize
edeceklerdir. (Uygulama)

Guvenlik élcimleri

Guvenlik Metrikleri ve Olcum Teknikleri
SIEM ile Veri Toplama

Guvenlik Metriklerinin Analizi

Proje izleme ve Performans Degerlendirme
Guvenlik Metriklerinin Raporlanmasi

Ders 6grenme kazanimlari

Ogrenciler ilgili guvenlik dlcumlerini ve &élcim tekniklerini  belirleyecek ve
uygulayacaktir. (Uygulama)

Ogrenciler, veri toplama ve guvenlik izleme icin SIEM araclarini yapilandiracak ve
kullanacaktir. (Uygulama)

Ogrenciler, guvenlik durusunu degerlendirmek icin glvenlik élcimlerini yorumlayacak
ve analiz edeceklerdir. (Analiz)

Ogrenciler, guvenlik oélcumlerini  kullanarak proje performansini izleyecek ve
degerlendirecektir. (Degerlendirme)

Ogrenciler, gUvenlik metrik analizine dayali raporlar derleyecek ve sunacaktir.
(Uygulama)

Kalite
kontro

. . . Kalite Yonetimi
guvencesi ve Kkalite | ginor Guvenlikte Kalite Standartlari
I Test ve Dogrulama Teknikleri

Ogrenci ciktilart:

Ogrenciler siber glvenlik projelerinde kalite ydnetimi uygulamalarini uygulayacaklardir.
(Uygulama)

Ogrenciler ilgili siber gUvenlik kalite standartlarini belirleyecek ve uygulayacaktir.
(Uygulama)

Ogrenciler, siber guvenlik cézumleri icin test ve dodrulama prosedurleri gelistirecek ve
yurutecektir. (Uygulama)
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Masa 3-Modiil: 2

Konu
Birimler

isletim sistemi yonetimi isletim Sistemleri

Donanim ve Yazilim Arasindaki iligki
ikililer, Onaltilik Sayma

Bitler & Baytlar

isletim sisteminde komut satiri
Windows & Linux Komutlari
Windows istemci & Sunucu
Windows'ta Uygulamalar, islemler ve Hizmetler
Dosya Uzantilari & Turleri

Kayit Defteri Anahtarlari ve Degerleri
Kontrol Paneli Ayarlari

Kullanicilar ve Gruplar

Domain Yapisi & Sunucu Yoneticisi
AD & GPO

Linux Arayuzleri & Cekirdek

Linux'ta Suregler

Dosya & Dizin Adlandirma Kurallari
Linux Kabuklari & Komut S6zdizimi
Dosya & Klasorleri Manipule Etme
Boru & Sistem izleme Komutlari ile Calisma
Sureg Yonetimi & is KontrolU

Servis Yonetimi

Ogrenci ciktilart:

e Ogrenciler farkli isletim sistemlerini  ve mimarilerini  karsilastiracak ve
karsilastiracaklardir.

e Ogrenciler, bir isletim sistemi ortaminda donanim ve yazilim arasindaki etkilesimi
aciklayacaklardir.

e Ogrenciler ikili ve onaltilik dénustumler gerceklestirecek ve veri temsilini anlayacaklardir.

e Ogrenciler, Windows ve Linux ortamlarinda temel komutlari calistiracaklardir.

e Ogrenciler, sistem araclarini kullanarak uygulamalari, hizmetleri ve surecleri
yoneteceklerdir.

e Ogrenciler, Active Directory ve GPO'lari yapilandiracak ve yénetecektir.

e Ogrenciler Linux arayUzleriyle etkilesime girecek ve cekirdek duzeyinde islemler
gerceklestireceklerdir.

e Ogrenciler, Linux komutlarini kullanarak hizmetleri ve sistem sureclerini
yoneteceklerdir.
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Depolar & Kaynak Listeleri

Web Sunucusunu Yénetme

Sistem GunlUkleri & Gunluk izleme
Linux'ta Gorevleri Zamanlama

Sunucu & Ag Sorunlari

Yedekleme & Kurtarma

GRUB'un Guvenligini Saglama

Guvenlik duvarlari

Active Directory Nesneleri & GPO Yénetimi
DNS & DHCP

PowerShell Temelleri

Microsoft BitLocker, AppLocker & Guvenlik Duvari
LDAP & Kerberos

NTLM Hakkinda

Sifre & Kilitleme Politikalari

Kimlik Dogrulama & Erisim KontrolU
internet Kontrol Mesaji Protokol (ICMP)
TCP ve UDP karsilastirmasi

NetBIOS & SMB

SSL&TLS

Sertifika

Telnet ve Secure Shell (SSH) Protokolleri
HTTP & HTTPS

Posta Sistemleri Protokolleri

Etki Alani Adi Sistemi ProtokolU (DNS)
FTP & RDP

Kapsulleme Vs. Dekapsulasyon

Ag Sniffers & Wireshark

TCP/UDP

DHCP, DNS

Veritabani sistemi yonetimi

Ders 6grenme kazanimlari
e Ogrenciler depolari yapilandiracak ve kaynak listelerini ydnetecektir.
e Ogrenciler, sorun giderme ve guvenlik icin gunlUkleri analiz edecek ve izleyecektir.
e Ogrenciler, veri butunligunt saglamak icin yedekleme ve kurtarma islemleri
gerceklestirecektir.
e Ogrenciler guvenlik duvarlari, BitLocker ve Applocker gibi guvenlik énlemlerini
uygulayacaktir.
Ag yonetimi AQ Turleri & Kablosuz Aglar
Aglar & Topolojiler
Cihazlar Kimlik & Erisim Cihazlari
Altyapi & Guvenlik Cihazlari
Ozel Cihazlar & A3 Mimarisi
Sanal Aglar
Fiziksel ve Mantiksal Adresler
OSI & Ag Modelleri
Veri Kapsulleme ve Kapsul Cikarma
AgJ Protokolleri ve Baglanti Noktasi Numaralari
Ag Ortami ve Kablolari
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Kablosuz Teknolojiler

Ag Yoénetim Araclari

Cisco Paket izleyici

Ag Siniflari & Alt Ag Olusturma
Adres Coézumleme Protokolu (ARP)
Statik ve Dinamik IP Adresleme

AQg Adresi Cevirisi (NAT)

Anahtarlar & Cisco 10S

Switch Port Guvenlik & Router Arayuzleri
VLAN'lari ve DTP'yi yapilandirma
VLAN'lar Arasi Yonlendirme
ACL'lere Giris

Ag Sorun Giderme

Ders 6grenme kazanimlari
e Ogrenciler aglari tasarlayacak ve yonetecek, protokolleri ve topolojileri anlayacaklardir.
e Ogrenciler VLAN'lari, ACL'leri yapilandiracak ve IP adresleme semalarini ydnetecektir.
e Ogrenciler, izleme ve sorun giderme icin Wireshark ve Cisco Packet Tracer gibi araclari

kullanacaklardir.

Bulut yénetimi Hipervizorler & Sanal Makineler

Konteyner

Sanal Ortamlarin Guvenligini Saglama

Yedekleme & Kurtarma

Bulut Bilisim & CSP'ler

Bulut Hizmet Modelleri Nelerdir?

Bulut Dagitim Turleri

Sanal Aglar

AWS islem Hizmetleri

Amazon Esnek islem Bulutu (EC2)

Bulut izleme Araclari

Otomasyon ve Orkestrasyon Araclari

Bulut Guvenligi Tehditleri ve Guvenlik Aciklari

Kimlik ve Erisim Yonetimi (IAM)

Rol Tabanli Erisim KontrolU (RBAC)

Cok Faktorlu Kimlik Dogrulama (MFA)

Bulut Veri Sifreleme

Sanal Ozel Bulut (VPC)

Docker & Kubernetes

Ders 6grenme kazanimlari
e Ogrenciler AWS, Docker ve Kubernetes kullanarak sanal ortamlari yéneteceklerdir.
e Ogrenciler bulut guvenlik kontrollerini ve kimlik yénetimini uygulayacaktir.

Siber-fiziksel sistem | GUvenlik & Erisim Kontrolleri

yonetimi Kimlik Dogrulama Turleri

TACACS+ ve RADIUS

AAA Yapilandirmasi

Risk Yonetimi Hedefleri

Sifreleme & Sifre Cozme

Hashing & Rainbow Tablolari

MAC Sahtekarhigi & ARP Zehirlenmesi
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VLAN Atlama & Rogue DHCP

ICMP Sel

TCP & UDP Sel

Oturum Ele Gegirme

DNS Sahtekarligi

Derinlemesine Savunma (DID) & Sifir GUven
Askerden Arindiriimis Bélgeler (DMZ'ler)
Bal Kupleri & Ag Guglendirme

Guvenli Bir Ag icin En lyi Uygulamalar
VPN'ler

SSH & VNC

Durum Bilgisi Olan ve Durum Bilgisi Olmayan Guvenlik
Duvarlari

Ana Bilgisayar Tabanli ve Ag Tabanli
Donanim ve Yazilim Guvenlik Duvarlari
Web Uygulamasi Guvenlik Duvari (WAF)
Guvenlik Duvarlarinda Yapay Zeka

IDS & IPS

NIDS & HIDS

Snort

tcpdump

Ders 6grenme kazanimlari

e Ogrenciler sifreleme
yoneteceklerdir.

e Ogrenciler, guvenlik duvarlari, IDS/IPS ve tehdit algilama araclarini kullanarak aglarin
guvenligini saglayacaktir.

tekniklerini  uygulayacak ve guUvenlik protokollerini

Sistem gu¢lendirme

GenAl Teknikleri

Kod Olusturma

Kullanici Hesabi Yonetimi ve Erisim Kontrolu
Anomali Tespiti ve Sorun Giderme

Apache2 Hizmet Hatalarini Cézme

Yama Yonetimi & Guncellemeler

Otomatik Yedekleme & Kurtarma

GenAl ile Silinen Dosyalari Kurtarma

Siber Guvenlik Prosedurleri

Tehdit Tespiti & Analizi

Tehdit Yaniti ve lyilestirme

Gercek Zamanli Tehdit Tespiti igin Yapay Zekadan Yararlanma
GenAl Modellerinin Dogrulanmasi ve Test Edilmesi
DNS Yapilandirma & Guvenlik

DHCP Yapilandirma & Guvenlik

PowerShell Temelleri

Anahtar Baglanti Noktasi Guvenlidi

Ag Temel Giris/Cikis Sistemi (NetBIOS)

Sunucu ileti Blogu Protokoltu (SMB)

Guvenli Yuva Katmani (SSL) & Tasima Katmani Guvenligi (TLS)
Guvenlik Sertifikalari

Posta Sistemleri Protokolleri
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Etki Alani Adi Sistemi ProtokolU (DNS)

Dosya Aktarim Protokolu (FTP)

Uzak Masaustu Protokolu (RDP)

Linux'ta Gorevleri Zamanlama

Sunucu Sorun Giderme

Ag Sorun Giderme

Yedekleme & Kurtarma

GRUB'un Guvenligini Saglama

Guvenlik Duvarlarini Kurma & Guvence Altina Alma

Ders 6grenme kazanimlari

Ogrenciler, sistem guvenligini artirmak icin sertlestirme tekniklerini uygulayacaklardir.
Ogrenciler, tehdit tespiti ve sistem izleme icin yapay zekadan yararlanacak.

Sistem gliclendirme IR ve SOC

Olaylar ve Olaylar

Uyari Tespiti & Uyari Triyaji
Dokumantasyon ve Raporlama

Web Saldirilari Nedir?

DoS ve DDoS

SQL Enjeksiyonu & XSS

Komut Enjeksiyonu & Yerel Dosya Dahil Etme (LFI)
Siteler Arasi istek Sahteciligi (CSRF)
Brute-Force & Credential Stuffing
Hash'i Ge¢ & Bileti Geg

Bozuk Erisim Kontrolu

Fidye yazilimi

Bilgisayar Virusu & Solucani

Truva At & Reklam Yazilimi

Keylogger & Cryptojacking

Dosyasiz Kotu Amacl Yazilim

Kotl Amach Yazilimin Yayilmasini Anlamak
IOC'leri ve Sifre Politikalarini Yonetme
Kabul Edilebilir Kullanim ilkeleri (AUP)
Kendi Cihazini Getir (KCG) Politikalari
Uzaktan Erisim ilkeleri

Ders 6grenme kazanimlari

R ve SOC'nin kilit rollerini ve isbirligini ayirt edin.

Guvenlik olaylari ve ihlaller arasindaki farki tanimlayin.

Guvenlik uyarilarinin kaynaklarini ve dnceliklendirme islemlerini aciklayin.

Guvenlik olaylarii¢cin etkili dokumantasyon ve raporlama saglayin.

Yaygin web saldirisi turlerini (DoS/DDoS, SQL Enjeksiyonu, XSS, Komut Enjeksiyonu, LFI,
CSRF) ana hatlariyla belirtin.

Kaba kuvvet ve kimlik bilgisi doldurma saldirilarini aciklayin ve karsi énlemlerini ana
hatlariyla belirtin.

"Hash'i ge¢" ve "bileti ge¢" saldirilarinin temel ilkelerini anlayin.

Bozuk erisim kontrolU guvenlik aciklarindan nasil yararlanilabilecegini aciklayin.

Farkli kotl amach yazilim tdrlerini (Fidye Yazilimi, Virus, Solucan, Truva Ati, Reklam
Yaziimi, Keylogger, Cryptojacking, Dosyasiz Kotu Amach Yazilim) ve yayllma
yontemlerini aciklayin.
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Tehdit istihbarati gostergelerini (I0C'ler) yonetmenin énemini aciklayin.

Guglu parola politikalarinin ve kabul edilebilir kullanim politikalarinin (AUP'ler) temel
unsurlarini ana hatlariyla belirtin.

BYOD ve uzaktan erisim politikalarinin guvenlik etkilerini degerlendirin.

Masa 4-Modlil: 3

Konu
Birimler
Performans olcimleri | Performans Metrikleri
(metrikler) Sistem ve Ag izleme

Performans Metriklerini izleme
Ag Haritalama

Guvenlik Agigl Taramasi

Ag Trafigi Analizi

Ders 6grenme kazanimlari

Ogrenciler performans élcutlerini tanimlayacak ve bunlarin sistem ve ag

performansini degerlendirmedeki dnemini aciklayacaklardir.

Ogrenciler, sistem ve ad performansinin strekli degerlendirilmesiicin izleme araclarinin
kurulumunu ve kullanimini géstereceklerdir.

Ogrenciler, sistem saghgini dederlendirmek ve optimizasyon firsatlarini belirlemek icin
performans 6lcumlerini analiz edecek ve yorumlayacaktir.

Ogrenciler, ag yapilarini gérsellestirmek, izlemek ve optimize etmek icin ag haritalar
olusturacaktir.

Ogrenciler guvenlik acigi taramalarl yapacak, guvenlik risklerini belirleyecek ve
iyilestirme adimlari dnerecektir.

Ogrenciler, potansiyel tehditleri tespit etmek ve bunlara yanit vermek icin ag trafigi
analizi yapacaklardir.

Veri analitigi Veri koleksiyonu

Veri Temizleme ve On isleme

Veri Analizi

Veri Gorsellestirme

Analitik Araclar

Siber Guvenlikte Veri Analitigi Uygulamalari

Ders 6grenme kazanimlari

Ogrenciler, analiz icin sistemlerden, adlardan ve guvenlik gunluklerinden ilgili verileri
toplayacaktir.

Ogrenciler, dogruluk ve tutarhhdi saglamak icin ham verileri temizleyecek ve 6n isleme
tabi tutacaktir.

Ogrenciler, verilerden anlamli icgdruler elde etmek icin istatistiksel ve analitik teknikleri
uygulayacaklardir.

Ogrenciler, analiz sonuclarini etkili bir sekilde iletmek icin veri gorsellestirmeleri
olusturacaklardir.

Ogrenciler kapsamli veri analizi icin Python, R ve Power Bl gibi araclari kullanacaklardir.
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e Ogrenciler, siber guvenlik tehditlerini tespit etmek, analiz etmek ve azaltmak icin veri
analitigi tekniklerini uygulayacaklardir.
Glvenlik istihbarati Guvenlik istihbaratini Anlamak
Guvenlik istihbaratinin Kaynaklari
Tehdit istihbarati Toplama Yontemleri
Guvenlik istihbarati Uygulamalarina iliskin  Ornek Olay
incelemeleri

Ders 6grenme kazanimlari

e Ogrenciler, proaktif tehdit yénetiminde guUvenlik istihbaratinin  dnemini
aciklayacaklardir.

e Ogrenciler, tehdit akislari, raporlar ve acik kaynakl araclar dahil olmak Uzere guvenlik
istihbarati kaynaklarini degerlendireceklerdir.

e Ogrenciler, tehdit istihbarati toplama ve analiz etme yéntemlerini tanimlayacaklardir.

e Ogrenciler, siber tehditleri 6nlemede glvenlik istihbaratinin uygulanmasini anlamak
icin gercek dunyadaki vakalari inceleyeceklerdir.

Masa 5-Modiil: 4

Konu
Birimler

Guavenlik Operasyonlarinin | GUvenlik Operasyonlarini ve SOC'yi (GUvenlik Operasyonlari
temelleri Merkezi) Anlamak

Guvenlik Operasyonlarindaki roller ve sorumluluklar

Guvenlik operasyonlari araglarina ve teknolojilerine genel
bakis

Pratik ornekler ve vaka calismalari

Ders 6grenme kazanimlari
e Ogrenciler, bir GUvenlik Operasyon Merkezinin amacini ve yapisini ve siber glvenlikteki
rolinu aciklayacaklardir.
e Ogrenciler, olay mudahalesi, tehdit avciligi ve izleme dahil olmak Uzere guvenlik
operasyonlari personelinin rollerini ve sorumluluklarini agiklayacaklardir.
e Ogrenciler, ortak guvenlik operasyonlari araclarinin ve teknolojilerinin kullanimini
tanimlayacak ve gostereceklerdir.
e Ogrenciler, uygulamadaki guvenlik operasyonlarini anlamak icin gercek dinyadan
ornekleri ve vaka c¢alismalarini analiz edeceklerdir.
Glvenlik Yakinsamasi Guvenlik yakinsamasini anlama
Fiziksel guvenligin temelleri (fiziksel guvenlik ilkeleri, fiziksel
varliklarin korunmasi, politikalar)
KOBI'lerin karsilastigi yaygin tehditler
Yakinsama sorunlarini vurgulayan vaka ¢alismalari

Ders 6grenme kazanimlari
e Ogrenciler guvenlik yakinsamasini tanimlayacak ve fiziksel ve siber guvenlik
onlemlerinin entegrasyonundaki 6nemini aciklayacaklardir.
e Ogrenciler, varlklari, tesisleri ve personeli korumak icin fiziksel guvenlik ilkelerini
uygulayacaklardir.
e Ogrenciler, kiicik ve orta dlcekli isletmelerin (KOBI'ler) yaygin olarak karsilastig
guvenlik tehditlerini belirleyecek ve degerlendireceklerdir.
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e Ogrenciler, yakinsama zorluklarinin etkisini anlamak icin vaka calismalarini

inceleyeceklerdir.

e Ogrenciler guvenlik bilgilerini ve etkinlik yénetimi sUreclerini gbzden gecireceklerdir.
Guvenlik Bilgileri ve Olay | Guvenlik izleme ilkelerinin gézden gecirilmesi (dider ortaklar
Yonetimi modulline dayali)

SIEM ¢6zUmlerini uygulama

Gunlukleri ve uyarilari ayarlama

Tehdit istinbarati ve algillama metodolojilerinin gdzden
gecirilmesi (diger ortaklar modulUne gore)

Ders 6grenme kazanimlari
e Ogrenciler, gluvenlik izleme ilkelerini ve bunlarin SIEM ¢ézUmlerindeki uygulamalarini
aciklayacaklardir.
e Ogrenciler, etkili tehdit algilama ve yanit icin SIEM ¢ézUmlerini yapilandiracak ve
calistiracaktir.
e Ogrenciler, gavenlik olaylarini izlemek icin SIEM araclarinda gunluge kaydetme ve uyari
mekanizmalari kuracaktir.
e Ogrenciler, etkili guvenlik operasyonlari icin tehdit istihbarati ve tespit metodolojilerini
degerlendireceklerdir.
Guvenlik Operasyonlari | Uyumluluk ve dUzenleme
Uygulamalari Guvenlik operasyonlarinda surekli iyilestirme stratejileri
Otomasyon ve orkestrasyon
Metrikler ve raporlama

Ders 6grenme kazanimlari

e Ogrenciler, guUvenlik operasyonlarinda uyum ve duzenlemenin  d&nemini
aciklayacaklardir.

e Ogrenciler, guvenlik operasyonlari icin strekli iyilestirme stratejileri tasarlayacak ve
uygulayacaktir.

e Ogrenciler, guvenlik operasyonlarinin verimliligini artirmak icin otomasyon ve
orkestrasyondan yararlanacaktir.

e Ogrenciler, gavenlik durusunu iletmek icin gtvenlik élcimleri ve raporlama teknikleri
gelistirecek ve kullanacaklardir.

Masa 6-Modiil: 5

Konu
Birimler

Organizasyonel baglam KOBI'lerde siber glvenligin evrimi

Mevcut buyUk tehditler ve guvenlik aciklari

Siber guvenligin is stratejisine etkisi

KOBI'lerde buyUk isletmelere karsi siber guvenligin belirli
zorluklari

Siber guvenlik uygulamalarinin duzenleyici etkilerini ve
bunlarin ydnetisim yapilariyla nasil uyumlu oldugunu anlayin.
Sinirh butgeler, ézel guvenlik personelinin eksikligi ve siber
guvenlik yatirimlarina éncelik vermek icin pratik yontemler
gibi KOBI'lere 6zgu siber guvenlik zorluklarini karsilayin.

Ders 6grenme kazanimlari
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Ogrenciler, kicuk ve orta dlcekli isletmelerde siber gvenlik uygulamalarinin gelisimini
izleyeceklerdir.

Ogrenciler, KOBI'leri etkileyen en kritik mevcut tehditleri ve glvenlik aciklarini
belirleyecek ve dederlendirecektir.

Ogrenciler, siber guvenligin is stratejisini ve operasyonel karar almayi nasil etkiledigini
analiz edeceklerdir.

Ogrenciler, KOBI'lerin karsilastigi siber guvenlik zorluklarini daha bayUk kuruluslarin
karsilastigi zorluklarla karsilastiracaktir.

Ogrenciler, siber guvenlik icin duzenleyici gereklilikleri yorumlayacak ve bunlarin
kurumsal yonetisimle nasil bdtunlestigini degerlendireceklerdir.

Ogrenciler, butce kisitlamalari ve sinirl personel gibi yaygin KOBI siber guvenlik
sorunlarina yonelik pratik ¢ézUmleri agiklayacaklardir.

Gizlilik

Siber guvenlikte gizlilik ilkeleri

Kisisel verilerin korunmasi ve GDPR

Gizliligin KOBI operasyonlari Uzerindeki etkisi
Gizliligin korunmasina yonelik araclar ve teknikler

Ders 6grenme kazanimlari

Ogrenciler, siber guvenlik baglaminda temel gizlilik ilkelerini aciklayacaklardir.
Ogrenciler GDPR gerekliliklerini uygulayacak ve bunlarin kisisel verilerin korunmasi
Uzerindeki etkilerini degerlendirecektir.

Ogrenciler, gizlilik duzenlemelerinin KOBI'lerin glinlUk operasyonlarini ve is modellerini
naslil etkiledigini dederlendireceklerdir.

Ogrenciler, gizliligi korumak ve hassas verileri korumak icin araclar kullanacak ve
teknikler uygulayacaktir.

Yasalar, etik ve uyumluluk Siber Guvenlik Kuruluslari, Politikalari ve Standartlari

ilgili ulusal ve uluslararasi mevzuat

KOBI'lerde mevzuata uygunluk

Siber Guvenlikte Etik

Siber guvenlikte uyumsuzlugun hukuki sonuclari

Siber guvenlik yonetisimini guglendirmek ve surekli izleme ve
otomatik tehdit yaniti yoluyla uyumlulugu saglamak igin
yapay zeka tabanl araclarin nasil kullanilabileceginin analizi.

Ders 6grenme kazanimlari

Ogrenciler dnemli siber gtvenlik kuruluslarini belirleyecek ve ilgili politika ve standart
cercevelerini degerlendireceklerdir.

Ogrenciler, ulusal ve uluslararasi dizeyde siber guvenligi etkileyen temel yasalari
Ozetleyeceklerdir.

Ogrenciler, KOBI baglamlarinda mevzuat uyumlulugunu saglamak ve surdurmek icin
stratejiler tasarlayacaklardir.

Ogrenciler siber guvenlik karar verme ve davranislarindaki etik hususlar
inceleyeceklerdir.

Ogrenciler, siber guvenlik yasalarina uymamanin yasal sonugclarini
dederlendireceklerdir.

Ogrenciler, yapay zeka araclarinin yonetisimi nasil iyilestirebilecegini, izlemeyi nasil
otomatiklestirebilecegini ve uyumlulugu nasil gelistirebilecegini kesfedecekler.

Guvenl

ik idaresi Siber glvenlik yonetisim yapisi
Guvenlik yonetiminde rol ve sorumluluklar
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Siber guvenlik olgunluk modelleri

Simule edilmis kriz kosullari altinda risk degerlendirmeleri
yapma ve stratejik mudahale planlari olusturma becerilerini
gelistirin (Fidye yazilimi, kimlik avi saldiris, ..)

Yonetici ve yonetim kurulu duzeyinde iletisim

Siber guvenlik iletisim stratejileri

Ust ydnetime glUvenlik raporlamasi

Siber guvenlikte kriz yonetimi ve iletisim

Yapay zeka odakli saldirilar ve fidye yazilimlari iceren yUksek
stresli senaryolarda kriz yonetimi ve karar verme becerilerinde
uzmanlasin.

Ders 6grenme kazanimlari

Ogrenciler, etkili siber glvenlik ydnetimini destekleyen ydnetisim yapilarini tasarlayacak
ve degerlendireceklerdir.

Ogrenciler, kurumsal gUvenlik cercevelerinde sorumluluklari atayacak ve
netlestirecektir.

Ogrenciler,  yerlesik  modelleri kullanarak  siber  guvenlik  olgunlugunu
degerlendireceklerdir.

Ogrenciler, fidye yazilimi veya kimlik avi gibi senaryolar icin risk dederlendirmeleri
yapacak ve yanit stratejileri gelistireceklerdir.

Ogrenciler, siber guvenlik icgoérulerini Ust duzey yéneticilere ve yénetim kurulu
Uyelerine iletmek icin iletisim planlari gelistireceklerdir.

Ogrenciler, ic ve dis siber guvenlik paydaslari icin etkili iletisim stratejileri formule
edeceklerdir.

Ogrenciler, Ust ydnetimi siber glvenlik performansi ve riskleri hakkinda bilgilendiren
raporlar olusturacaktir.

Ogrenciler, yapay zeka odakli saldirilari icerenler de dahil olmak Uzere siber guvenlik
krizleri sirasinda yonetme ve iletisim kurma pratigi yapacaklardir

Yonetim politikasi Politika uygulama ve izleme

Ders 6grenme kazanimlari

Ogrenciler siber guvenlik politikalarini uygulayacak ve bunlarin surekli izlenmesi ve
uygulanmasi icin prosedurler olusturacaktir.

Masa 7-Modiil: 6

Birimler

Konu

Giris:

Siber Glvenlik Planlamasina | Veri glvenlidi - Bilgi Depolama Guvenligi, Sorusturma sureci

toplumsal giivenlik insan guvenligi -Farkindalik ve anlayis

Veri, insan ve | Veri gUvenligi - Parola saldirisi teknikleri

Toplumsal guvenlik — Siber Suclar nedir, Siber etik
Toplumsal guvenlik - Siber hukuk- Dijital deliller, Dijital
sozlesmeler, Cok uluslu sézlesmeler (anlasmalar)

Ders 6grenme kazanimlari

Ogrenciler, saklanan bilgileri gUvence altina almak ve sorusturma sureclerini
desteklemek icin stratejiler uygulayacaklardir.
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e Ogrenciler, yaygin parola saldiri tekniklerini belirleyip analiz edecek ve uygun Kkarsi
onlemler gelistireceklerdir.
e Ogrenciler siber guvenlik farkindaligini artiracak ve calisanlar ile paydaslar arasinda
anlayisi gelistirecektir.
e Ogrenciler siber suclarin toplumsal sonuclarini aciklayacak ve dijital ortamlardaki etik
hususlari degerlendireceklerdir.
e Ogrenciler, dijital kanitlar, sézlesmeler ve uluslararasi anlasmalar dahil olmak Uzere
temel siber hukuk kavramlarini yorumlayacaklardir.
Operasyonel ve Taktik | Erisim Kontrollerinin Uygulanmasi
Yonetim Yama Ydnetimi ve Yazilim Guncellemeleri
Surekli Sistem izleme
Calisan Guvenligi Farkindalik Egitimi

Ders 6grenme kazanimlari

e Ogrenciler, sistemleri ve verileri korumak icin etkili erisim kontrol mekanizmalari
tasarlayacak ve uygulayacaktir.

e Ogrenciler, guvenlik aciklarini azaltmak icin zamaninda yama ydnetimi ve yazilim
guncellemeleri icin prosedurler olusturacaktir.

e Ogrenciler, guvenlik olaylarini tespit etmek ve bunlara yanit vermek icin sistemleri
surekli olarak izleyeceklerdir.

e Ogrenciler, calisan katilmini artirmak ve insan riskini azaltmak icin gtvenlik farkindahgi
egitim programlari gelistirecek ve sunacaktir.
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Masa 8-Modiil: 7

Birimler

Konu

Risk degerlendirmesi Genel risk ydnetimi cercevesi ve sUreci

Risk yonetimi ilkeleri
Risk yonetimi standartlari
Pratik 6rnekler ve vaka calismalari

Ders 6grenme kazanimlari

Ogrenciler, siber guvenlikte risk ydnetiminin genel cercevesini ve sUrecini tanimlayacak
ve uygulayacaktir.

Ogrenciler, etkili siber guUvenlik risk ydnetimine rehberlik eden temel ilkeleri
aciklayacaklardir.

Ogrenciler, yaygin olarak kabul edilen risk yénetimi standartlarini belirleyecek ve
yorumlayacaktir.

Ogrenciler, gercek dunyadan érnekler ve vaka calismalari aracilidiyla risk senaryolarini
degerlendireceklerdir

Risk ta

nimlama Maddi ve manevi risk kaynaklari

Nedenler ve olaylar

Tehditler ve firsatlar

Guvenlik aciklari ve yetenekler

Dis ve i¢ baglamdaki degisiklikler

Ortaya cikan risklerin gdstergeleri
Varliklarin ve kaynaklarin dogasi ve degeri
Sonugclar ve hedefler Uzerindeki etkileri
Bilginin sinirliliklari ve bilginin guvenilirligi
ilgili kisilerin dnyargilari, varsayimlari ve inanclari.
Pratik ornekler ve vaka calismalari.

Ders 6grenme kazanimlari

Ogrenciler, siber glvenlik ortamlarinda somut ve soyut risk kaynaklari arasinda ayrim
yapacaklardir.

Ogrenciler risk nedenlerini ve tetikleyici olaylari belirleyeceklerdir.

Ogrenciler siber guvenlik tehditlerini analiz edecek ve iyilestirme icin potansiyel firsatlari
dederlendireceklerdir.

Ogrenciler, riskleri yonetmedeki guvenlik aciklarini ve organizasyonel yetenekleri
degerlendireceklerdir.

Ogrenciler baglamsal degisikliklerin siber guvenlik risklerini nasil etkiledigini
dederlendireceklerdir.

Ogrenciler, yeni siber guvenlik tehditlerinin ortaya ciktigina isaret eden goéstergeleri
belirleyeceklerdir.

Ogrenciler, riskle iliskili olarak varlik degerini ve kaynak kritikligini degerlendireceklerdir.
Ogrenciler potansiyel sonuclari ve bunlarin stratejik hedefler Gzerindeki etkilerini
tahmin edeceklerdir.

Ogrenciler, risk tanimlama sUrecindeki bilgi ve bilginin sinirlamalarini fark edeceklerdir.
Ogrenciler, insan faktorlerinin risk algisini ve tanimlamasini nasil etkiledigini
yansitacaklardir.
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e Ogrenciler, gercek dunya senaryolari aracihiglyla tanimlama tekniklerini
uygulayacaklardir.
iceriden gelen tehditler iceriden gelen tehditlerin tanimi ve turleri
iceriden gelen tehditleri tespit etme ve tanimlama
Pratik 6rnekler ve vaka calismalari

Ders 6grenme kazanimlari
e Ogrenciler iceriden gelen tehditleri tanimlayacak ve cesitli tarleri siniflandiracaktir.
e Ogrenciler, iceriden gelen tehdit gdstergelerini tespit etme ve bunlara yanit verme
becerilerini gelistireceklerdir.
e Ogrenciler, gercek hayattaki iceriden tehdit olaylarina iliskin vaka calismalarini analiz
edeceklerdir.

Risk o6lcme ve | Nicel ve nitel risk degerlendirme modelleri ve metodolojileri
degerlendirme modelleri ve | Olaylarin olasiligi ve sonuclari
metodolojileri Sonuclarin niteligi ve buyuklugu

Hassasiyet ve glven seviyeleri.
Pratik ornekler ve vaka calismalari

Ders 6grenme kazanimlari
e Ogrenciler, siber glvenlik risk degerlendirmelerinde hem nicel hem de nitel modelleri
karsilastiracak ve uygulayacaktir.
e Ogrenciler, belirlenen risklerin olasiligini ve potansiyel sonuglarini
degerlendireceklerdir.
e Ogrenciler, siber guvenlik riskleriyle iliskili sonuclarin ciddiyetini ve kapsamini
degerlendireceklerdir.
e Ogrenciler, risk degerlendirmelerinde belirsizlik ve glven duzeylerini belirleyeceklerdir.
e Ogrenciler risk degerlendirme modellerini pratik senaryolarda uygulayacaklardir.
Risk kontroli izleme ve inceleme
Kayit ve raporlama
Pratik ornekler ve vaka ¢calismalari

Ders 6grenme kazanimlari
e Ogrenciler duzenli risk izleme ve gdzden gecirme surecleri yUrUteceklerdir.
e Ogrenciler risk kontrol dnlemlerini etkili bir sekilde belgeleyecek ve raporlayacaktir.
e Ogrenciler, etkili risk kontrold uygulamasini anlamak icin gercek dinyadan érnekleri
inceleyeceklerdir.

Masa 9-Modiil: 8

Birimler Konu

Olay yaniti Olay Mudahalesinin Tanimi ve Onemi
Etkili Bir Olay MUdahale Kurtarma Planinin Temel Bilesenleri
Yaygin Siber Guvenlik Tehditleri

Ders 6grenme kazanimlari
e Ogrenciler olay mudahalesini tanimlayacak ve siber guvenlik yonetimindeki énemini
aciklayacaklardir.
e Ogrenciler, yapilandirilmis bir olay mudahale kurtarma planinin temel unsurlarini
belirleyecek ve uygulayacaktir.
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e Ogrenciler, olay ydnetimi sirasinda Kkarsilasilan yaygin siber guvenlik tehditlerini
taniyacak ve bunlara yanit verecektir.
Olaganiustu durum | Felaket Kurtarmayi Anlamak
kurtarma Felaket Kurtarma'daki roller ve sorumluluklar
Felaketten sonra kurtarma adimlari

Ders 6grenme kazanimlari
e Ogrenciler, siber guvenlik baglaminda felaket kurtarmanin ilkelerini ve hedeflerini
aciklayacaklardir.
e Ogrenciler, felaket kurtarmada yer alan ekip Uyelerinin rollerini ve sorumluluklarini
tanimlayacaklardir.
e Ogrenciler, bir siber felaketten sonra sistemleri ve operasyonlari geri yUklemek icin adim
adim bir plan gelistireceklerdir.
is surekliligi is strekliligini anlamak
is surekliliginde rol ve sorumluluklar
Is Etki Analizi

Ders 6grenme kazanimlari
e Ogrenciler is surekliligi planlamasi kavramini ve énemini aciklayacaklardir.
e Ogrenciler, is surekliliginin saglanmasiyla ilgili rol ve sorumluluklari belirleyeceklerdir.
e Ogrenciler, kritik islevleri ve bagimliliklari degderlendirmek icin bir is etki analizi
yapacaklardir.
Guvenlik bilinci, egitim ve | GUvenlik farkindaligini anlamak
ogretim Siber guvenlikte ¢alisan sorumluluklari

Ders 6grenme kazanimlari
e Ogrenciler, insan kaynakli siber guvenlik risklerini azaltmada guvenlik farkindaliginin
rolinu aciklayacaklardir.
e Ogrenciler, siber glvenlik protokollerini ve en iyi uygulamalar strddrme konusunda
calisanlarin sorumluluklarini taniyacaklardir.
Guvenlik ise alma | Guvenlik rolleri gereksinimlerini tanimlama
uygulamalari Gecmis kontrolleri boyunca yurutmek

Ders 6grenme kazanimlari
e Ogrenciler siber guvenlik is rollerini tanimlayacak ve uygun gereksinimleri formule
edeceklerdir.
e Ogrenciler, guvenlik acisindan hassas roller icin gecmis kontrolleri yaparken en iyi
uygulamalari uygulayacaktir.
Glvenlik sonlandirma | Erisimi hemen iptal etme
uygulamalan ilgili ekiplerin bilgilendirilmesi
Yasal ve uyumluluk hususlari

Ders 6grenme kazanimlari
e Ogrenciler, calisanin isten cikarilmasi Uzerine erisimi derhal iptal etmek icin prosedurler
uygulayacaktir.
e Ogrenciler, isten ayrilma surecinde ilgili departmanlarla iletisimi koordine edeceklerdir.
e Ogrenciler, siber gluvenlikte is akdinin feshi ile ilgili yasal ve uyumluluk gerekliliklerini
inceleyeceklerdir.
Uclinci taraf guvenligi Uclncu taraf riskinin degerlendirilmesi
Karsitlhiklarin ve guvenlik gereksinimlerinin uygulanmasi
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Surekli izleme ve denetim
Olay mudahalesi ve iletisim

Ders 6grenme kazanimlari
e Ogrenciler, Ucuncu taraf saticilar ve ortaklarla iliskili guvenlik risklerini
dederlendirecektir.
e Ogrenciler, G¢cuncu taraf guvenlik uyumlulugunu saglamak icin sézlesme maddelerini
tasarlayacak ve uygulayacaktir.
e Ogrenciler, Ucuncu taraf glvenligi icin surekli izleme ve denetim uygulamalari
olusturacaktir.
e Ogrenciler, olay mudahale faaliyetleri sirasinda UcUncU taraflarla koordinasyon
saglayacaktir.
inceleme sureglerinde | Gozden gecirmelere glvenlik ekleme
gluvenlik Guvenlik agigi degerlendirmesi ve sizma testi
Olay sonrasi incelemeler

Ders 6grenme kazanimlari
e Ogrenciler, guvenlik hususlarini kurumsal inceleme sUreclerine entegre edeceklerdir.
e Ogrenciler, gdézden gecirme etkinliklerinin bir parcasi olarak guvenlik acigi
dederlendirmeleri ve sizma testleri yapacaklardir.
e Ogrenciler, etkinligi degerlendirmek ve gelecekteki yanitlari iyilestirmek icin olay
sonrasl incelemeler yapacaklardir.

Calisanlarin kisisel | Veri toplama sinirlamalari
bilgilerinin gizliligine iliskin | Depolama ve erisim kontrolU
ozel sayi Gizlilik duzenlemelerine uygunluk

Veri paylasimi ve UgcUncu taraflar
Calisan onayi ve haklari

Ders 6grenme kazanimlari

e Ogrenciler, calisanlarin kisisel verilerini toplamak icin uygun sinirlari belirleyecektir.

e Ogrenciler, hassas calisan verileri icin glvenli depolama ve erisim kontrolU énlemleri
uygulayacaktir.

e Ogrenciler, GDPR gibi ilgili gizlilik dizenlemelerine uyumu saglayacaktir.

e Ogrenciler, calisan verilerinin Gclncu taraflarla paylasilmasiyla ilgili riskleri ve kurallari
degerlendirecektir.

e Ogrenciler, calisan haklarini ve bilgilendirilmis onam almanin énemini anlayacaklardir.

Bu rapor, CyberAgent egitiminin basarili bir sekilde uygulanmasi icin dikkate alinmasi gereken

mesleki egitim dlzeyine uygun mufredati sunmaktadir. Projenin baslangicindan bu yana egitim
ihtiyaclarini  belirlemek icin yapilan arastirmalarin ardindan, bu belge mesleki egitim
ogrencilerinin katiimlarina yonelik ihtiyaclarini agiklamaktadir.

Programin hazirlanmasi sirasinda CyberAgent projesi EQF Seviye 5-6 i¢in hazirlanan mufredat
referans alinmistir. Bu seviye mufredatindan AYC Seviye 4-5'e uygun konular secilmistir.

Son olarak, egitimin icerik, organizasyon ve beceri gelistirme acisindan en yuksek kalitede
olmasini saglamak amaciyla, AYC Duzey 5-6'dan aktarilmayan konularla ilgili sorular.
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