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JOHDANTO

CyberAgent-projekti kehitettiin  kolmen vuoden aikana kahdeksassa Euroopan maassa:
Romaniassa, Belgiassa, Norjassa, Espanjassa, Turkissa, Puolassa, Liettuassa ja Suomessa.
CyberAgent-hanke perustettiin kehittdmaan ja testaamaan modulaarista, helposti saatavilla
olevaa kyberturvallisuuskoulutusohjelmaa pk-yritysten tyontekijdille, ammatillisen koulutuksen
opiskelijoille seka korkeakouluopiskelijoille. Taman tyon keskeinen tulos on "kyberturvallisuuden
muutosagentti”: koulutettu, ei-asiantuntija-taustainen tyontekija, joka toimii organisaationsa
sisaisena yhteyshenkilona kyberturvallisuustietoisuuden edistamisessa.

Tassa oppaassa hankkeen toteutuskokemukset on muunnettu kaytannon ohjeiksi pk-yrityksille.
Siina selitetaan, mika on muutosagenttirooli, miten sopiva henkild tunnistetaan ja nimitetaan,
miten hanen koulutustaan tuetaan ja miten varmistetaan, etta sukupuolten tasa-arvo otetaan
huomioon prosessissa alusta alkaen. Oppaan lopussa oleva tarkistuslista auttaa pk-yrityksia
varmistamaan, etta oikeat edellytykset ovat olemassa jokaisessa vaiheessa.
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1. MIKSI KYBERTURVALLISUUS ON TARKEAA JOKAISELLE PK-YRITYKSELLE

ENISA:n Threat Landscape 2025 -raportin mukaan kyberrikolliset teollistavat hyokkayksiaan, mika
tekee pk-yrityksista arvokkaita kohteita niiden koosta ja toimialasta riippumatta. Yleisimmat
uhat, joihin organisaatiot nykyaan joutuvat, ovat kiristyshaittaohjelmat, tietojenkalastelu ja
tietoturvaloukkaukset. Kiristyshaittaohjelmat ja tietoturvaloukkaukset muodostavat jo
suurimman osan EU:n organisaatioihin kohdistuvista kyberrikoksista, ja kiristyshaittaohjelmien
osuus rikoksista on yli 80 prosenttia. Naiden hyokkaysten teollistuminen, erityisesti
"Ransomware-as-a-Service" -malli, on madaltanut hyokkaajien kynnysta, jolloin jopa pienimmat
organisaatiot ovat tulleet kannattaviksi kohteiksi.

Erityisesti pk-yrityksille kyberhyokkayksen seuraukset eivat rajoitu vain valiaikaisiin hairioihin.
ENISA:n mukaan kyberturvallisuushydkkayksilla on vakavia Kielteisia vaikutuksia 90 %:n pk-
yritysten liiketoimintaan jo viikon kuluttua tapahtumasta. Tasta riskialttiudesta huolimatta pk-
yrityksilla on harvoin omaa IT- tai tietoturvahenkiléstoa, eika niiden tydntekijoille jarjesteta
juurikaan jarjestelmallista kyberturvallisuuskoulutusta. Euroopan pk-yritykset tydllistavat noin
100 miljoonaa ihmista ja tuottavat yli puolet Euroopan BKT:sta. Siksi pk-yritysten
kyberturvallisuusvaje on taloudellinen ja yhteiskunnallinen riski.

Suurin osa kyberhyokkayksista onnistuu inhimillisten tekijéiden vuoksi, kuten phishing-linkin
klikkaamisen, heikkojen salasanojen tai vahvistamattomien sahkopostiviestien vuoksi. Tama
tarkoittaa, etta ensimmainen puolustuslinja ei ole tekninen tydkalu, vaan asiantunteva ja
tietoinen tyontekija, joka tietaa, mita varoa ja mita tehda, kun jokin menee pieleen. Juuri tata
roolia hoitaa kyberturvallisuuden muutosagentti.

2. KYBERTURVALLISUUDEN MUUTOSAGENTTI

Kyberturvallisuuden muutosagentti -konsepti on CyberAgent-projektin ytimessa. Tassa osiossa
selitetaan, mika rooli on kyseessa, miksi se kehitettiin ja milta se nayttaa kaytannossa pienissa ja
keskisuurissa yrityksissa (pk-yrityksissa).

2.1. MIKA SE ON JA MIKSI SITA TARVITAAN

Pk-yritykset ovat Euroopan talouden selkaranka, mutta ne kuuluvat edelleen organisaatioihin,
jotka ovat kaikkein alttiimpia kyberturvallisuusuhille. Toisin kuin suuryrityksissa, useimmilla pk-
yrityksilla ei ole erillistda IT- tai tietoturvaosastoa, ja niiden tyontekijat saavat harvoin
jarjestelmallista kyberturvallisuuskoulutusta. Tama johtaa jatkuvaan eroon pk-yritysten
kohtaamien kyberriskien ja niiden torjumiskykyjen valilla.
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CyberAgent-hanke ja kyberturvallisuuden muutosagentti -rooli on suunniteltu korjaamaan tata
aukkoa rakentamalla uudenlaista osaamista olemassa oleviin tiimeihin. Kyberturvallisuuden
muutosagentti on koulutettu, ei-tekninen tyontekija, joka toimii sisaisena asiantuntijana
kyberturvallisuustietoisuudessa, kannustaa turvallisempaan kayttaytymiseen, tunnistaa yleisia
riskeja ja ottaa kayttdodn parempia kyberturvallisuuskaytantoja organisaatiossa. Tama henkild
toimii  myds kollegoiden oppaana, joka ohjaa heidat asianmukaiseen tukeen
tietoturvaloukkausten sattuessa.

Taman roolin tarpeellisuus vahvistuu CyberAgent-pilottihnankkeen aikana keratyilla havainnoilla.
Kahdeksassa kumppanimaassa koulutukseen osallistui 594 rekisteroitynytta osallistujaa, joihin
kuului pk-yritysten tyéntekijoita seka korkeakoulujen ja ammatillisen koulutuksen opiskelijoita.
Pk-yritysten tydntekijat tunnistetaan yleisesti kohderyhmaksi, jota on vaikeinta tavoittaa ja pitaa
mukana koulutustilanteissa, paaasiassa aikarajoitteiden ja tydvelvollisuuksien vuoksi. Siita
huolimatta  pk-yritysten  tydntekijoiden  korkea  kurssin  suorittamisaste  heijastaa
kyberturvallisuustietoisuuden todellista merkitysta heidan paivittaisessa tyossaan.

2.2. KESKEISET VASTUUALUEET

Kyberturvallisuuden muutosagentti ei ole vastuussa kyberturvallisuusongelmien ratkaisemisesta
yksin. Rooli perustuu tietoisuuden lisaamiseen, viestintdan ja koordinointiin: han on
organisaatiossa se henkild, joka pitdaa kyberturvallisuuden esilla ja auttaa tyotovereita
suoriutumaan siita paivittaisessa tyossaan. Mikaan tasta ei vaadi teknista asiantuntemusta. Sen
sijaan tarvitaan luotettava henkilo, jolla on hyvat yhteydet organisaatiossa ja joka on motivoitunut
tekemaan kyberturvallisuudesta luonnollisen osan tiimin tydskentelya.

Kaytannossa rooli tarkoittaa joukkoa toistuvia, kevyita toimintoja, jotka eivat vaadi paljon aikaa,
mutta joilla on merkittava vaikutus organisaation tietoturvakulttuuriin:

- Saanndllinen tietoisuuden lisddminen. Muutosagentti jakaa saanndllisesti kollegoille
tiedotteita yleisimmista uhkista, kuten phishing-sahkdposteista, heikoista salasanoista,
vaarallisesta tietojen kasittelysta ja epailyttavista linkeista, pitaen kyberturvallisuuden esilla
ilman, etta siita tulee taakka. Tama voi olla niin yksinkertaista kuin kuukausittainen viesti
tiimin chatissa, lyhyt muistutus ennen Kiireista jaksoa tai tiedote alalla leviavasta uudesta
huijausmuodosta. Muoto on vahemman tarkeaa kuin saanndllisyys.

- Kyberturvallisuuden pitaminen kokousten esityslistalla. Muutosagentti nostaa
kyberturvallisuuteen liittyvia aiheita esiin tiimikokouksissa lyhyiden, kaytannonlaheisten
keskustelujen kautta. Kyse ei ole pitkista esityksista tai virallisista koulutustilaisuuksista.
Viiden minuutin keskustelu askettdisesta tietojenkalasteluyrityksesta tai muistutus
salasanojen paivittamisesta riittaa pitamaan tietoisuuden ylla ja viestittamaan, etta
kyberturvallisuus on koko organisaation yhteinen vastuu, ei pelkastaan tietotekniikan
henkilostolle tarkoitettu tehtava.
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- Kannustetaan ilmoittamaan tietoturvaloukkauksista. Yksi kyberturvallisuuden
muutosagenttien tarkeimmista tehtavista on luoda kulttuuri, jossa tydntekijat uskaltavat
ilmoittaa epailyttavista tilanteista, kuten epatavallisesta sahkopostista, jarjestelman
odottamattomasta kayttaytymisesta tai siita, etta kollega on napsauttanut jotain, mita
hanen ei olisi pitanyt. Monet kyberturvallisuusloukkaukset karjistyvat, koska tyontekijat
eivat ilmoita varhaisista varoitusmerkeista pelatessaan noyryytysta tai syyllistamista.
Muutosagentti auttaa normalisoimaan ilmoittamisen olemalla lahestyttava ja
selventamalla prosessia selkeasti.

- Uusien tyontekijoiden perehdyttamisen tukeminen. Uudet tydntekijat kuuluvat
kyberturvallisuuden nakékulmasta organisaation haavoittuvimpiin jaseniin, koska he eivat
tunne sisadisia menettelytapoja, luottavat todennakodisemmin odottamattomiin pyyntdihin
eivatka usein ole viela saaneet koulutusta perusturvallisuuskaytannoista. Muutosagentilla
on tarkea rooli kyberturvallisuuden perusteiden esittelyssa perehdyttamisen aikana, jolloin
varmistetaan, etta hyvat tavat vakiintuvat ensimmaisesta paivasta lahtien sen sijaan, etta
niita jouduttaisiin korjaamaan jalkikateen.

- Toimiminen sisdisena yhteyshenkilona. Kyberturvallisuuden muutosagentti on henkilo,
johon kollegat kaantyvat, kun heilla on kyberturvallisuuteen liittyva kysymys tai he eivat ole
varmoja siita, miten tietyssa tilanteessa tulisi toimia. Tama tarkoittaa, etta he tietavat, mista
agentin loytaa, kenelle asia tulisi eskaloida ja miten ohjata kollega oikean tuen pariin. Pk-
yrityksissa, joissa ei ole erillista IT-henkildstda, tama rooli tayttaa aukon, joka muuten jattaisi
tyontekijat ilman selkeaa yhteyshenkiloa.

- Koulutuksen ja jatkuvan oppimisen edistaminen. Muutosagentti kannustaa tyotovereita
hydédyntamaan kaytettavissa olevia koulutusresursseja, mukaan lukien CyberAgent-
moduulit, ja pysyy ajan tasalla organisaation toimialaan ja toimintaan liittyvista
kyberturvallisuusalan kehityksista.

- Palautteen kerdaaminen ja valittdminen eteenpain. Muutosagentti kerda organisaation
sisalla palautetta kyberturvallisuuteen liittyvista huolenaiheista: siita, mika tyéntekijoiden
mielestd on epaselvaa, mita kaytantdja ei noudateta ja mitka riskit tuntuvat
kiireellisimmmilta, ja valittaa nama havainnot johdolle. Juuri taman palautekierron ansiosta
organisaatio voi parantaa turvallisuuskulttuuriaan ajan myéta.
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Taulukko 1. Teknisten tyontekijéiden tehtdvien ja muutosagenttien tehtdvien ero

IT-ASIANTUNTIJA (tekninen rooli)

Maarittaa palomuurit ja tietoturvajarjestelmat

Hallinnoi ohjelmistopaivityksia,
korjauspaivityksia ja teknisia maarityksia

Reagoi kaynnissa oleviin
kyberturvallisuusuhkiin ja teknisiin
tietoturvaloukkauksiin

Valvoo verkkoliikennetta, turvallisuuslokeja ja
teknisia vaatimustenmukaisuusparametreja

Ottaa kayttoon teknisia
turvallisuustoimenpiteita ja hallinnoi
infrastruktuurin kayttooikeuksia

KYBERTURVALLISUUDEN MUUTOSAGENTTI
(johtava ja kulttuurinen rooli)

Jakaa raataloityja tietoisuutta lisaavia viesteja
ja tietoturvavaroituksia tydtovereille

Pitaa kyberturvallisuuden jatkuvasti sisaisen
tiimin kokousten esityslistalla

Kannustaa kollegoita ilmoittamaan
epailyttavista toiminnoista aktiivisesti ja
avoimesti

Tukee uusia tyontekijoita organisaation
perehdytysprosessin aikana kyberhygienian
perusperiaatteiden osalta

Keraa jatkuvasti palautetta henkildstolta ja
valittaa jarjestelmalliset huolenaiheet
johdolle tai IT-osastolle

3. KYBERTURVALLISUUDEN MUUTOSAGENTTIEN VALINTA JA NIMEAMINEN

Oikean henkilon ldytaminen kyberturvallisuuden muutosagentiksi ja hanelle menestymisen
edellytysten luominen ovat ratkaisevia paatoksia, kun roolia otetaan kayttdodn organisaatiossa.
CyberAgent-pilotti osoitti, etta rooli toimii parhaiten, kun sen tayttaa henkild, jota pidetaan
luotettavana, joka tuntee yrityksen menettelytavat ja jota johto tukee. Tassa osiossa annetaan
rooli maaritellaan selkeasti

kaytannon ohjeita siita, miten pitkan aikavalin menestyksen

varmistamiseksi ja miten oikea ehdokas |oydetaan.

3.1. KUINKA LOYTAA OIKEA EHDOKAS

CyberAgent-pilottihankkeen  tulosten  perusteella  tehokkaimmat

muutosagentit eivat valttamatta ole henkildita, joilla on aiempaa teknista taustaa. Kahdeksassa

kyberturvallisuuden

pilottimaassa ne pk-yritysten edustajat, jotka osallistuivat koulutukseen aktiivisimmin ja

osoittivat suurinta potentiaalia, olivat niita, joilla oli seka organisaatiotuntemusta etta
viestintataitoja seka aitoa motivaatiota saada aikaan muutosta tyopaikallaan. Pilottihankkeen

kokemusten perusteella seuraavat ominaisuudet tukevat yleensa menestysta tassa roolissa:

- Organisaation sisaisten prosessien ja tietojenkasittelykaytantdjen tuntemus.
- Hyvat viestinta- ja vuorovaikutustaidot.
- Johdon tuki
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Tarkeda on, ettd rooli ei vaadi teknistd tai IT-taustaa. Siksi hallinnollisissa tehtavissa,
henkilostéhallinnossa, operatiivisissa tehtavissa ja johdossa tydskentelevat tyontekijat voivat
hoitaa muutosagenttitehtavaa tehokkaasti, edellyttaen etta he saavat riittavaa koulutusta ja
tukea. Teknisten edellytysten poistaminen on tietoinen suunnitteluvalinta, joka laajentaa
merkittavasti sopivien ehdokkaiden joukkoa ja avaa oven sukupuolten monimuotoisuudelle,
kuten pilottiprojekti osoitti.

Kun ehdokas on |dydetty, rooli on saatava nakyvaksi ja vakiinnutettavaksi organisaation sisalla.
Roolin laajuus tulisi tiedottaa koko organisaatiolle, ja se tulisi maaritella selkeasti: mista
kyberturvallisuuden muutosagentti on vastuussa, kenelle han raportoi ja mita hanen ei odoteta
tekevan.

3.2. ROOLIN KAYTTOONOTTO

Seuraava vaihe on roolin kayttodnotto organisaatiossa. Seuraavat vaiheet perustuvat suoraan
CyberAgent-pilottihankkeesta kumppanimaissa saatuihin oppeihin, ja ne on suunniteltu
sopiviksi kaiken kokoisille pk-yrityksille.

3.2.1. VALITSE JA KOULUTA KYBERTURVALLISUUDEN MUUTOSAGENTTI

Tunnista organisaatiostasi sopivin henkild ja anna hanelle paasy CyberAgent-koulutusohjelmaan.
Ohjelma koostuu yhdeksasta moduulista, jotka kattavat tietoturvaohjelman hallinnan (M1),
jarjestelmanhallinnan (M2), analyysityokalut (M3), tietoturvatoiminnot (M4), tietoturvan hallinnon
ja politiikan (M5), kyberturvallisuussuunnittelun (M6), riskienhallinnan (M7), liiketoiminnan
jatkuvuuden (M8) seka kyberturvallisuusalan uran edistamisen (M9). Nama yhdeksan moduulia
on virallisesti koottu kahteen viralliseen projektituotokseen: D3.1, joka kattaa korkeakoulujen
opetussuunnitelman, ja D3.2, joka kattaa ammatillisen koulutuksen opetussuunnitelman. Tassa
oppaassa Mmainitut moduulit vastaavat siten suoraan D3.1:ssa ja D3.2:ssa kuvattua sisaltoa, ja niihin
paasee CyberAgent-alustan kautta rippumatta oppijan  oppilaitoksesta. Lisaksi
opetussuunnitelma on sovitettu pk-yritysten tyontekijoille tarkoitettuihin EQF-tasoihin 4-6, ja se
tarjoaa kyberturvallisuuden perustaitoja ja -tietoja, joita voidaan soveltaa kaytanndssa teknisilla,
analyyttisillg, riskienhallinnan ja organisaation osaamisalueilla.

Koulutus on omaan tahtiin suoritettavaa ja saatavilla verkossa, mika tarkoittaa, etta valittu
tydntekija voi suorittaa sen joustavasti nykyisten tyotehtaviensa ohella. Kun moduuli on
suoritettu ja tietotesti lapaisty vahintaan 75 prosentin tuloksella, muutosagentti saa kyseisen
moduulin  kurssin suorittamistodistuksen, joka toimii virallisena todisteena hankituista
osaamisista ja jota voidaan kayttaa muutosagentin  koulutuksen dokumentointiin
organisaatiossa.
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3.2.2. MAARITA VASTUUT JA INTEGROI NE OLEMASSA OLEVIIN RAKENTEISIIN

Kun koulutus on kaynnissa tai saatu paatdkseen, organisaation tulisi maaritella virallisesti
kyberturvallisuuden muutosagentti roolin vastuut ja integroida rooli olemassa oleviin
rakenteisiin. Tama tarkoittaa sita, etta sovitaan siita, mita muutosagentti tekee, kuinka paljon
aikaa han kayttaa rooliin ja kenen kanssa han koordinoi toimintaansa, seka viestitaan tasta koko
tiimille.

Pilotti osoitti, etta kyberturvallisuuden muutosagenttirooli on kestavimmillaan, kun se liitetaan
johonkin organisaatiossa jo olemassa olevaan rakenteeseen sen sijaan, etta se toimisi erillisena.
Tama voi tarkoittaa sen liittamista saannodllisen tiimikokouksen esityslistalle tai yhdistamista
olemassa olevaan tyoterveys- ja turvallisuus- tai saantdjen noudattamisen rakenteeseen.
Tavoitteena on tehda kyberturvallisuustietoisuudesta normaali osa paivittaista tyota ja yhteinen
organisaation vastuu, ei erillinen toiminta.

3.2.3. LISAA SISAISTA TIETOISUUTTA ROOLISTA

Muutosagentti ei voi toimia tehokkaasti, jos kollegat eivat tieda, kuka han on tai mita han tekee.
Jotta valitulle tydéntekijalle voidaan antaa toimimiseen tarvittava organisaation tuki, on
valttamatonta lahettaa selkea sisdinen tiedote, jossa kuvataan hanen roolinsa ja vastuualueensa,
seka jarjestaa saannollisia kokouksia, joissa tydntekijat voivat esittaa kysymyksia.

Alkuilmoituksen lisaksi muutosagenttia tulisi kannustaa pitamaan kyberturvallisuus nakyvana
organisaatiossa saannollisten tapaamisten avulla. Tama ei tarkoita pitkia koulutustilaisuuksia tai
muodollisia esityksia. Pk-yrityksissa tama voitaisiin toteuttaa lyhyiden aktiviteettien muodossa,
jotka liittyvat suoraan tilanteisiin, jotka tydntekijat tunnistavat paivittaisesta tyostaan.

3.2.4. SAANNOLLINEN ARVIOINTI JA YLLAPITO PITKALLA AIKAVALILLA

Jotta kyberturvallisuuden muutosagenttirooli voisi tuottaa kestavaa vaikutusta, organisaation on
luotava edellytykset sen jatkumiselle ja kehittymiselle. Tama tarkoittaa vahintaan kerran
vuodessa toteutettavan arviointiprosessin rakentamista, jotta voidaan arvioida, mika toimii, mita
puutteita on jaljella ja tarvitseeko muutosagentti lisakoulutusta tai tukea.

Pilottikokeilun tulokset osoittavat, etta sitoutumisen yllapitaminen vaatii enemman kuin
alkuperaisen koulutuksen. Pk-yritysten osallistujat tarvitsevat jatkuvasti joustavia maaraaikoja,
muistutuksia ja satunnaista tukea, jotta vauhti sailyy. Yksinkertaisen vuosittaisen arvioinnin
sisallyttaminen prosessiin ja sen varmistaminen, ettd muutosagentilla on jatkuva paasy
resursseihin ovat vahimmaisedellytykset roolin tehokkuuden sailyttamiselle pitkalla aikavalilla.

n D6.4 - Hyvien kaytantdjen opas pk-yrityksille




N RED Co-funded by
Cyl?_erAgoent the European Union

o~ — o

4. SUKUPUOLTEN TASAPAINO JA OSALLISTAVUUS

Kyberturvallisuus on edelleen yksi Euroopan talouden miesvaltaisimmista aloista. Naiset
edustavat noin 20 prosenttia kyberturvallisuusalan tydvoimasta EU:ssa, ja sama epatasapaino
nakyy myos kyberturvallisuuskoulutukseen osallistumisessa. Samalla ala karsii jatkuvasta osaaja-
ja osaamisvajeesta. Kun merkittava osa potentiaalisesta tyovoimasta jaa hyddyntamatta, alan on
vaikea vastata nykyisen uhkaympariston edellyttamaan kasvavaan kysyntaan.

CyberAgent-hanke suunniteltiin siten, etta sukupuolten osallistaminen oli nimenomainen
tavoite, ei jalkikateen lisatty ajatus. Alalla, jolla naiset muodostavat tyypillisesti pienen
vahemmiston koulutukseen osallistujista, naisten suuri osuus pilottinankkeessa on merkittava
tulos, joka syntyi kohdennettujen tiedotusstrategioiden ja osallistavan lahestymistavan ansiosta.

4.1. MIKSI TAMA ON TARKEAA PK-YRITYKSILLE

Erityisesti pk-yrityksille kyberturvallisuuden sukupuolinakékulma on seka tydvoimakysymys etta
organisaatiokulttuurikysymys. Useimmilla pk-yrityksilla ei ole erillista
kyberturvallisuushenkilostdéa.  Niiden  kyberresilienssi  riippuu  kaikkien  tydntekijoiden
tietoisuudesta ja kayttaytymisesta, erityisesti hallinto-, henkilosto-, talous- ja operatiivisten
tehtavien parissa tyoskentelevien. Siksi naisten sulkeminen pois
kyberturvallisuustietoisuuskoulutuksesta on turvallisuusaukko.

Samalla kyberturvallisuuden muutosagenttirooli tarjoaa konkreettisen mahdollisuuden puuttua
kyberturvallisuuden sukupuolten epatasapainoon pk-yritysten sisalta kasin. Koska rooli perustuu
viestintataitoihin, organisaatiotietoisuuteen ja hallintotapaan pikemminkin kuin tekniseen
asiantuntemukseen, se sopii hyvin monenlaisille ammattiprofiileille ja tarjoaa ei-teknisissa
tehtavissa tydskenteleville naisille tunnustetun polun kyberturvallisuusvastuuseen ilman, etta se
edellyttaa uranvaihtoa tai teknista patevyytta.
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4.2. KAYTANNON TOIMENPITEET NAISTEN JA ALIEDUSTETTUJEN RYHMIEN
TAVOITTAMISEKSI

Seuraavat kaytanndn toimet perustuvat CyberAgent-pilottihankkeen kokemuksiin, ja ne on
suunniteltu siten, etta ne ovat toteutettavissa kaikenkokoisissa pk-yrityksissa.

Belgialainen pilottihanke osoitti, etta naisten osallistumista voidaan lisata kanavoimalla
tiedotusta verkostojen kautta, joihin naiset jo luottavat, kuten ammattijarjestdt ja naisyrittajien
verkostot. Kaytannossa tama tarkoittaa, etta kun pk-yritys etsii ehdokkaita kyberturvallisuuden
muutosagentiksi, sen tulisi ottaa aktiivisesti yhteytta alalleen tai alueelleen relevantteihin naisten
ammattiverkostoihin sen sijaan, etta se luottaisi pelkastaan julkisiin ilmoituksiin.

Maarittele rooli organisaation kannalta merkittavan vaikutuksen perusteella, ei teknisen
asiantuntemuksen  perusteella. Ei-teknisissa tehtavissa tyoskentelevat naiset ovat
todennakoisemmin kiinnostuneita kyberturvallisuuskoulutuksesta ja ottavat
muutosagenttitehtavan vastaan, kun rooli esitetddan sen organisaatiolle tuoman arvon
perusteella eika teknisten taitojen perusteella. Tehtava voidaan maaritella rooliksi, joka suojaa
yritysta, tukee kollegoita ja edistaa hallintoa. Sisaisessa viestinnassa, tyonkuvauksissa ja
rekrytointimateriaaleissa kaytetylla kielella on merkitysta.

5. PARHAAT KAYTANNOT

Kyberturvallisuuden muutosagenttiin nimittaminen on tarkea ensimmainen askel, mutta rooli
voi tuottaa kestavaa vaikutusta vain, jos se toimii organisaatiokulttuurissa, joka tukee sita
aktiivisesti. Seuraavat parhaat kaytanndt on suunniteltu auttamaan pk-yrityksia luomaan oikeat
olosuhteet, jotta muutosagentti voi menestya ja kyberturvallisuustietoisuus voi tulla
luonnolliseksi osaksi organisaation toimintaa.

- Kannusta avoimeen viestintaan. Tyontekijoiden tulisi voida ilmoittaa virheista,
epailyttavista tilanteista tai tietoturvaan liittyvista huolenaiheista ilman pelkoa
syyllistamisesta tai noyryytyksesta. Monissa organisaatioissa
kyberturvallisuusvalikohtaukset karjistyvat juuri siksi, etta tydntekijat epardivat ilmoittaa
asioista, joista he eivat ole varmoja tai joista he tuntevat olevansa vastuussa.

-  Pida asiat  yksinkertaisina ja integroi ne paivittaisiin rutiineihin.
Kyberturvallisuustietoisuuden ei tarvitse ilmeta virallisten koulutustilaisuuksien tai pitkien
tydpajojen muodossa. Lyhyet, kaytannonlaheiset muistutukset, jotka on integroitu
olemassa oleviin rutiineihin, ovat usein tehokkaampia kuin satunnaiset
intensiivikoulutukset. Tavoitteena on tehda kyberturvallisuudesta taustalla toimiva tapa
pikemminkin kuin jaksottainen tapahtuma.
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- Dokumentoi jokainen vaihe. Yksi kdaytannollisimmista toimista, joihin pk-yritys voi ryhtya,
on kirjata ylos perustason kyberturvallisuuskaytannot: miten salasanoja hallitaan, miten
arkaluontoisia tietoja sailytetaan ja jaetaan, mita tehda, kun epailyttava sahkdposti saapuu,
ja keneen ottaa yhteytta, jos tapahtuu tietoturvaloukkaus. Naiden ei tarvitse olla virallisia
ohjeistuksia. Yhden sivun pituinen ohje, joka on kaikkien tyontekijoiden saatavilla riittaa.

- Aloita ylhaalta. Johtajien ja johdon on nakyvasti naytettava esimerkkia siita
kayttaytymisesta, jota tyontekijoilta odotetaan. Jos johto ei noudata
perusturvallisuuskaytantdja, se viestittaa, etta nama kaytannot ovat vapaaehtoisia.
Muutosagenttien uskottavuus organisaatiossa riippuu osittain siita, tukeeko ymparoiva
kulttuuri sita, mita he yrittavat edistaa.

- Tietoisuuden lisddminen on jatkuvaa ty6ta. Kyberturvallisuusuhkat kehittyvat jatkuvasti,
ja yksittainen koulutustilaisuus vanhenee nopeasti. Tietoisuuden lisaamista on pidettava
jatkuvana prosessina eika kertaluonteisena toimena. Tama tarkoittaa saanndllisia
yhteydenottoja, jaksottaisia kertauskursseja seka kyberturvallisuuden muutosagenttia,
joka pysyy ajan tasalla ja tuo jatkuvasti ajankohtaista tietoa organisaatioon.

5.1. KANSALLISTEN PILOTTIPROJEKTIEN LAADULLINEN PALAUTE

Laadullisen palautteen perusteella osallistujat suhtautuivat koulutukseen yleisesti ottaen
my®onteisesti, ja monet totesivat, ettei merkittavia parannuksia tarvittu. Avoimissa vastauksissa
(D5.3 — CyberAgentin osaamisen kehittamiskoulutusohjelman arviointi) toistuvimmat teemat
olivat: alustan kaytettavyys, navigointi tai arviointiprosessi; tekniset saatavuus- tai
luotettavuusongelmat; saavutettavuuden, joustavuuden ja laajan tietamyksen tuoma
positiivinen arvo; toiveet kaytanndnlaheisemmista tapauksista, kaytannon harjoituksista tai
todellisista pk-yritysten esimerkeista; sisallon tiheys, rakenne tai oppimispolkujen eriyttaminen.

Erityisesti kolmanneksi useimmin mainittu aihe (saavutettavuuden, joustavuuden ja laajan
tietdmyksen tuoma positiivinen arvo) heijastaa niiden osallistujien arvostusta, jotka totesivat, ettei
parannuksia tarvita, ja korostivat ohjelman vahvuuksia spontaanisti. T&ma on merkityksellinen
signaali: avoimessa tekstikentassa, joka oli tarkoitettu kritiikin keraamiseen, lahes neljannes
laadullisista vastauksista ilmaisi tyytyvaisyytta koulutuksen saavutettavuuteen ja laajuuteen.

5.2. TOIMENPITEET KOULUTUKSEN TOTEUTTAMISEKSI JA HALLINNOIMISEKSI PK-
YRITYKSISSA

CyberAgent-alustan laajamittainen pilotointi kahdeksassa Euroopan maassa tarjosi tarkeita
oivalluksia siita, miten pienet ja keskisuuret yritykset omaksuvat ja yllapitavat
kyberturvallisuuden osaamisen kehittamista. Lopullisessa koulutuksen arviointiraportissa (D5.3)
dokumentoitujen sekamenetelmalla kerattyjen todisteiden ja oppijoiden kohtaamien esteiden
perusteella yritysjohtajille suositellaan seuraavien sisaisten hallinnollisten, teknisten ja
strategisten toimien toteuttamista koulutuksen organisatorisen vaikutuksen optimoimiseksi.
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Laadunhallintaa koskevia neuvoja

CyberAgent-oppimateriaalit sisaltavat huomattavan maaran operatiivista ja strategista tietoa.
Johtajien tulisi valttdaa koko opetussuunnitelman antamista kerralla; sen sijaan modulaarisen
aikataulun laatiminen ehkaisee kognitiivista vasymysta ja varmistaa osaamisen sujuvamman
siirtymisen osaksi yrityksen paivittaisia rutiineja.

Tekniseen integrointiin liittyvat suositukset

Pilottivaiheen alustavat havainnot osoittivat, etta tekniset kayttoonottoon liittyvat haasteet,
kuten viivastyneet tai roskapostisuodattimien estamat rekisteroitymisen vahvistusviestit, voivat
hidastaa koulutuksen kayttédnottoa ja osallistujien sitoutumista sen alkuvaiheessa. Ennen
kayttajien rekisterdoimista koulutusalustalle organisaation johdon tulisi varmistaa yhdessa IT-
yllapidon kanssa, etta ulkoisiin verkko-oppimisymparistoihin liittyva liikkenne ja sahkopostit
sallitaan asianmukaisesti. Lisaksi henkildéstba on hyva ohjeistaa tarkistamaan myos
roskapostikansionsa rekisterditymisprosessin aikana.

Strategista kayttéonottoa koskevat suositukset

Kansalliset pilottitiedot paljastivat, etta korkeamman tason strategiset moduulit — erityisesti M6
(kyberturvallisuussuunnittelu) ja M8 (liketoiminnan jatkuvuus) - vaativat vankkaa
taustakokemusta, jotta niita voidaan hyodyntaa taysimaaraisesti. Valittdman liiketoiminnallisen
arvon maksimoimiseksi nama moduulit tulisi kohdistaa erityisesti henkildstdlle, jolla on johtamis-
, operatiivisia tai liiketoiminnan hallintovastuita.

5.2.1. MUUTOSAGENTTIEN NAKEMYKSIA

Pilottivaiheessa, johon kertyi 272 kattavaa kyselyvastausta kahdeksasta Euroopan maasta,
paljastui kolme kohderyhmiin vaikuttavaa monialaista vaikutusta.

Joustava toteutus ja tyén seké opiskelun yhteensovittaminen

Perati 86,0 % vastaajista oli samaa mielta tai taysin samaa mielta siita, etta asynkroninen, omaan
tahtiin suoritettava muoto oli riittdvan joustava integroitavaksi saumattomasti heidan
ammatillisiin ja akateemisiin aikatauluihinsa, mika antoi pk-yritysten tyontekijoille
mahdollisuuden tasapainottaa osaamisen kehittamista paivittaisten operatiivisten tehtavien
kanssa.

Menetelmallinen merkitys ei-tekniselle henkiléstélle

Pilottivaiheen tulokset vahvistavat CyberAgent-opetussuunnitelman keskeisen
koulutussuunnittelun ja osoittavat, etta tehokas organisaation kyberresilienssi ei vaadi
edistyneita teknisia tai IT-ohjelmointitaitoja. D5.3:n vaikutustenarviointitietojen mukaan 77,2 %
osallistujista ilmoitti, etta koulutuksen ansiosta he pystyivat selvasti ymmmartamaan, miten heidan
omat ammatilliset roolinsa vaikuttavat ja suojaavat yrityksen paivittaisia tietoturvakaytantoja.

Mitattava tietojen lisadntyminen ei-asiantuntijoiden ldht6tasosta
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Alustan analytiikka osoittaa, etta 89,3 % kaikista osallistujista saavutti todennetun kasvun
kyberturvallisuustietamyksessaan. Ratkaisevaa on, etta tama kehitys oli nakyvinta aivan
aloittelijoiden keskuudessa: 90,9 % oppijoista, jotka arvioivat alkuperaisen ymmarryksensa
"erittain heikoksi” ennen ohjelmaa, ilmoitti merkittavan parannuksen tietamyksessaan ja
luottamuksessaan tunnistaa yrityksen kyberriskit.

5.2.2. "MITA TEHDA JA MITA VALTTAA”"

Pilottimaista saadun "oppimispolkujen eriyttamista” koskevan palautteen perusteella esitamme
suosituksia yrityksille:

Taulukko 2 "Mitd tehdd ja mitd vélttda”

ALA (pk-yritysten sudenkuopat) SUOSITELTAVAA (parhaat kdytannét)

Odottaa, etta tyontekija kuuntelee kaikki 8 Laaditaan joustava, yksilollinen
moduulia eparealistisen tiiviissa aikataulussa oppimisaikataulu tydntekijan tarpeiden ja
(esim. viikon tai kuukauden kuluessa). aikataulun mukaan soveltaen mikro-
Pilottitutkimukset (D5.3) paljastivat, etta oppimisen periaatteita. Annetaan oppijoille
paivittaisista tydtehtavista johtuva ajanpuute mahdollisuus keskittya moduuleihin, jotka
oli pk-yritysten tydntekijdiden suurin este, parantavat suoraan heidan tyotehtaviensa
mika johti alhaisempaan kokeen vaikutusaluetta.

lapaisyasteeseen.

Odottaa, etta koulutettu kyberturvallisuuden Muutosagenttia kannustetaan toimimaan
muutosagentti korvaisi erikoistuneen IT- sisdisena tietoturvakoordinaattorina ja
iNnsindorin tai ratkaisisi itsenaisesti tietoisuuden lisaajana. He ovat
monimutkaisia tehokkaimmillaan edistettaessa
kyberturvallisuusvalikohtauksia. Ydinteknisen turvallisuuskulttuuria, muistuttaessa sisaisista
infrastruktuurin odotusten siirtaminen ei- koulutuksista ja esittdessa lyhyita paivityksia
tekniselle henkilostdlle aiheuttaa suurta tiimikokouksissa.

roolien epaselvyytta.

E-oppimisprosessin jattaminen taysin Kaytetaan  jasenneltya seurantakehysta
valvomatta toimimaan automaattisesti ilman (kuten taulukko 3) virstanpylvaiden
yrityksen nakyvyytta. Yksi rekisteroitymislinkki seuraamiseen ja sisdaisen mentoroinnin
ei takaa pitkaaikaista organisaatiolle koituvaa osoittamiseen. Pilottiarvioinnin (D5.3)
arvoa. havainnot vahvistavat, etta nimetyn

esimiehen tai mentorin olemassaolo korreloi
selvasti testin vahvistetun loppuun
saattamisen kanssa.
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ALA (pk-yritysten sudenkuopat)

Itsendisen  opiskelun  salliminen  taysin

erillisena, jolloin on vaarana, etta yksittaiset

oppimisen esteet tai piilevat tekniset

vaikeudet [lman

jaavat  huomaamatta.
vuorovaikutusta aloittelijat usein jumittuvat ja
luopuvat ohjelmasta hiljaa, kun he joutuvat

pulaan.
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SUOSITELTAVAA (parhaat kdytannoét)

Yhdistamalla ~omaan tahtiin  etenevan
opiskelun proaktiivisiin operatiivisiin
kosketuspisteisiin, kuten lyhyisiin
tilannekatsauksiin tai digitaalisiin
muistutuksiin. Aktiivinen johdon

sitoutuminen poistaa suoraan oppimisen
esteita, nostaa tyontekijoiden motivaatiota ja
kurssien suoritusastetta.
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6. SUUNNITELMA KYBERTURVALLISUUDEN MUUTOSAGENTTIROOLIN

KAYTTOONOTTAMISEKSI

Kyberturvallisuuden muutosagenttiroolin onnistunut kayttodnotto alkaa jo kauan ennen
varsinaista nimitysta. Ajan kayttdminen organisaation nykytilan arviointiin, sisaisen tuen
rakentamiseen ja roolin selkeaan maarittelyyn alusta alkaen lisaa merkittavasti pitkan aikavalin
menestymisen mahdollisuuksia. Seuraavat vaiheet on suunniteltu opastamaan pk-yrityksia
kaytannossa taman valmisteluvaiheen lapi.

1. Ensimmainen vaihe on arvioida, missa vaiheessa organisaatio talla hetkella on. Tama
tarkoittaa rehellista tarkastelua jo kaytdssa olevista - tai puuttuvista -
kyberturvallisuuskaytannoista. Ovatko tydntekijat tietoisia perusuhkista, kuten
tietojenkalastelusta? Onko epailyttavien tapahtumien ilmoittamiseen olemassa
menettelytapa? Kasitellaanko arkaluonteisia tietoja yhdenmukaisesti koko tiimissa?

2. Toinenvaihe on luoda sisaista tukea roolille. Muutosagentti ei voi toimia tehokkaasti ilman
johdon tukea. Ennen ehdokkaan valitsemista paatos roolin perustamisesta tulisi
keskustella ja sopia johtotasolla, ja siihen tulisi sisaltya selkea sitoumus ajan varaamiseen,
roolin viralliseen tunnustamiseen seka roolin hoitajan aktiiviseen tukemiseen.

3. Kolmas vaihe on maaritella rooli ennen sen tayttamista. Tama tarkoittaa sita, etta sovitaan
vastuualueista, odotetusta ajankaytdsta ja siita, miten rooli sijoittuu olemassa olevaan
organisaatiorakenteeseen. Selkea toimeksianto, vaikka se olisi vain yksinkertainen yhden
kappaleen kuvaus, valttaa epaselvyyksia ja antaa tulevalle kyberturvallisuuden
muutosagentille tarvittavan legitiimiyden toimia.

Kun nama kolme vaihetta on toteutettu, organisaatio on valmis tunnistamaan ja nimittamaan
oikean ehdokkaan. Seuraavassa osiossa esitetaan tarkistuslista, joka ohjaa roolin onnistunutta
kayttdéonottoa.

Kuval - Visuaalinen etenemissuunnitelma kyberturvallisuuden muutosagenttitehtdvdn

kdyttéoonottoon
il Ia’htélt"am:'e’. Rakenna sisainen tuki .Maarlttele toa)l; Nimea
missé organisaatiosi talle roolille SOP'k.aa va“stukual“t{eesta. kyberturvallisuuden
on kyberturvallisuuden ajankaytosta ja muutosagentti
osalta nyt? raportointilinjasta
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7. TARKISTUSLISTA

Seuraavaa tarkistuslistaa on tarkoitettu kaytettavaksi sen varmistamiseen, etta
kyberturvallisuuden muutosagentin onnistuneen kayttéonoton keskeiset edellytykset ovat
tayttyneet. Se perustuu CyberAgent-pilottihankkeesta saatuihin kokemuksiin.

7.1. JOHTAMINEN

[ ] Muutosagenttiroolista on sovittu virallisesti ja sille on varattu maararahat

[ ] Selkea toimeksianto on maaritelty: laajuus, ajallinen sitoumus ja raportointisuhteet
[ 1 Nimityksesta on tiedotettu koko organisaatiolle

[ ] Roolin arviointi on suunniteltu toteutettavaksi seuraavien 12 kuukauden kuluessa

[ ] Muutosagentti on varannut aikataulussaan aikaa roolinsa hoitamiseen

7.2. HENKILOSTOASIAT

[] Valintaprosessi oli avoin kaikille, sukupuolesta tai taustasta riippumatta

[ ] Tehtavasta tiedotettiin sen organisaatiovaikutusten, ei teknisen osaamisen, nakékulmasta
[ ] Muutosagenttiin liittyvat vastuut on kirjattu hanen toimenkuvaansa tai tavoitteisiinsa

[ 1] Uudet tydéntekijat tutustuvat kyberturvallisuuden muutosagenttiin perehdyttamisen
yhteydessa

[ ] Muutosagenttien koulutuksista ja sertifioinneista pidetaan kirjattuna

7.3. KYBERTURVALLISUUDEN MUUTOSAGENTTI

[ ] Rekisteroitynyt CyberAgent-alustalle ja sopinut oppimispolusta

[ ] Suorittanut vahintaan yhden moduulin ja saanut todistuksen

[ ] Kollegat tietavat, miten he voivat ottaa yhteytta muutosagenttiin

[ ] Kyberturvallisuuden peruskaytannot on dokumentoitu ja ne ovat koko henkildostéon saatavilla
[]1Saannolliset tiedotustilaisuudet on otettu kayttéon (kokoukset, viestit tai muistutukset)

[ ] Tyotovereilla on kaytdssaan selkea menettely epailyttavien tilanteiden ilmoittamiseksi

[ ] Kyberturvallisuutta koskevaa palautetta kerataan ja valitetaan saanndllisesti johdolle
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8. MITEN ONNISTUNUTTA KAYTTOONOTTOA MITATAAN

Kyberturvallisuuden muutosagenttiroolin toteuttaminen on jatkuva sitoumus. Seuraavat
indikaattorit voivat auttaa pk-yrityksia arvioimaan, onko roolilla todellista vaikutusta ajan mittaan.

[ ] Kyberturvallisuustietoisuustoimiin osallistuvien tyontekijoiden maara on kasvanut muutoksen
edistajan nimittamisen jalkeen

[ ] Kyberturvallisuudesta keskustellaan saannollisesti tiimikokouksissa, eika sitéa enaa pideta
poikkeuksellisena aiheena

[ ] Tyontekijat tietavat, kuka muutosagentti on, ja uskaltavat kaantya hanen puoleensa
kysymyksilla tai huolenaiheilla

[ ] lmoitettujen epailyttavien sahkdpostiviestien, tapahtumien tai huolenaiheiden maara on
kasvanut

[ ] Muutosagentti on suorittanut lisakoulutusmoduuleja nimityksensa jalkeen

[ ] Organisaation sisalla kerataan saannollisesti henkildstdon palautetta kyberturvallisuudesta ja
siihen reagoidaan

8.1. JOHDON OHJEET MALLIPOHJAN MUKAUTTAMISEEN JA RAATALOINTIIN

Jotta kyberturvallisuuden muutosagenttien osaamisen kehittdminen johtaa yrityksen
pitkaaikaiseen kestavyyteen, jatkuva rakenteellinen seuranta on valttamatonta. Taulukossa 3 on
kaytannollinen seurantamalli, joka on suunniteltu pk-yritysten johtajille organisaation lahtodtason
arvioimiseksi ennen koulutusta seka konkreettisen turvallisuuskulttuurin  kehityksen
mittaamiseksi 6 ja 12 kuukautta nimeaisen jalkeen.

Johtajien tulisi kasitella tata mallia dynaamisena viitekehyksena. Yrityksenne koon, toimialan ja
olemassa olevan infrastruktuurin mukaan teita kannustetaan mukauttamaan ja laajentamaan
tata matriisia:

¢ Asteikkojen mukauttaminen
Mikro-pk-yritykset (alle 10 tyontekijaa) voivat yksinkertaistaa prosenttipohjaisia mittareita
suoraan tyontekijamaariksi seurannan helpottamiseksi.

¢ Indikaattoreiden laajentaminen
Yrityksille, jotka toimivat erittain digitalisoiduissa tai riskialttiissa ymparistoissa,
suositellaan lisaamaan tavoitteisiin liittyvia riveja, kuten "monivaiheista todennusta (MFA)
kayttavien tydntekijdiden osuus” tai "keskimaarainen vasteaika simuloituun uhkaan”.

¢ Lokalisointi
Sovita "Suositeltu tietolahde” -sarake yrityksesi sisaisiin viestintakanaviin (esim. seuranta
Slackin kautta, MS Teamsin kyselyt tai fyysiset lokit tiimikokouksissa).
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Taulukko 3. Nimedmisen jélkeisen seurannan malli pk-yritysten johtajille
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JOHTOPAATOS

Kyberturvallisuus ei ole enaa vain suurten organisaatioiden, joilla on omat IT-osastot, huolenaihe.
Uhkaympariston kehittyessa ja pk-yrityksiin kohdistuvien saantelyvaatimusten kiristyessa heraa
kysymys, miten ne voivat puolustautua kaytettavissaan olevilla resursseilla.

Kyberturvallisuuden muutosagentti -rooli tarjoaa kaytannollisen ja oikeasuhteisen vastauksen
tahan kysymykseen. Se ei vaadi asiantuntijan palkkaamista, investointeja kalliisiin tyokaluihin tai
olemassa olevien prosessien perusteellista uudistamista. Sen sijaan se edellyttaa oikean henkilon
[dytamista organisaatiosta, hanelle annettavaa koulutusta ja toimivaltuuksia seka sellaisten
olosuhteiden luomista, joissa kyberturvallisuustietoisuus tulee osaksi jokapaivaista tyoelamaa.

CyberAgent-projekti on osoittanut, etta tama on mahdollista. Kahdeksassa Euroopan maassa pk-
yritysten tydntekijat, joilla ei ollut teknista taustaa, suorittivat koulutuksen, ottivat roolin vastaan
ja alkoivat vaikuttaa siihen, miten heidan organisaationsa suhtautuivat kyberturvallisuuteen.
Todisteet ovat selkeat: kun paasyn kynnysta madalletaan, kun rooli maaritellaan
organisaatiokulttuurin eika teknisen asiantuntemuksen pohjalta ja kun osallistaminen nahdaan
suunnitteluperiaatteena eika jalkikateen lisattyna ajatuksena, tulokset seuraavat perassa.

Tama opas on kutsu ottamaan se ensimmainen askel. Suunnitelma on valmis. Tydkalut ovat
kaytettavissa. Tehtava on ulottuvilla jokaiselle pk-yritykselle, joka on valmis panostamaan
henkilostdonsa.
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