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LENTELIY SARASAS

1lentelé. Techniniy darbuotojy ir pokyc¢iy agento funkcijy atskyrimas

2 lentelé. Rekomenduotini ir nerekomenduotini veiksmai

3 lentelé. Veiklos stebésenos po paskyrimo sablonas MV| vadovams
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.CyberAgent” projektas buvo vykdomas trejus metus astuoniose Europos Salyse: Rumunijoje,
Belgijoje, Norvegijoje, Ispanijoje, Turkijoje, Lenkijoje, Lietuvoje ir Suomijoje. Iniciatyvos tikslas —
sukurti ir iSbandyti moduline bei lengvai prieinama kibernetinio saugumo mokymo programa,
skirtg MV] darbuotojams, profesinio mokymo |staigy ir aukstyjy mokykly studentams.
Pagrindinis Sios veiklos rezultatas - kibernetinio saugumo pokyCiy agento vaidmuo. Tai
atitinkamus mokymus isklauses darbuotojas (ne IT srities specialistas), kuris organizacijoje tampa
pagrindiniu kontaktiniu asmeniu, | kurj kreipiamasi kibernetinio saugumo samoningumo
klausimais.

Siose gairése pateikiama sukaupta projekto jgyvendinimo patirtis perkeliama | praktines
rekomendacijas, skirtas MV|. Jame paaiskinama pokycCiy agento vaidmens esmé, patariama, kaip
parinkti bei paskirti tinkamiausia kandidata, kaip organizuoti jo mokyma ir uztikrinti, kad
jtraukties bei lyCiy pusiausvyros principai buty integruoti nuo pat pradziy. Gairiy pabaigoje
pateiktas kontrolinis sgrasas padeda jmnonems jvertinti, ar kiekviename etape yra sudarytos visos
reikiamos salygos.
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1. KODEL KIBERNETINIS SAUGUMAS YRA SVARBUS KIEKVIENAI MV|

Remiantis Europos Sajungos kibernetinio saugumo agentudros (ENISA) 2025 m. kibernetiniy
grésmiy apzvalga (angl. Threat Landscape), kibernetiniai nusikalteliai savo veiksmus vykdo
pramoniniu mastu, todel mazos ir vidutines jmonés (MV]) tampa itin vertingais taikiniais,
nepriklausomai nuo jy dydzio ar veiklos sektoriaus. Siuo metu dazniausiai pasitaikancios grésmeés,
su kuriomis susiduria organizacijos, yra iSpirkos reikalaujancios programinés jrangos atakos
(angl. ransomware), duomeny viliojimas (angl. phishing) ir duomeny saugumo pazeidimai.
Butent iSpirkos reikalaujancios programinés jrangos atakos ir duomeny saugumo pazeidimai
sudaro didzigjg dalj pries ES organizacijas nukreipty kibernetiniy nusikaltimy, o vien tik iSpirkos
reikalaujancios programinés jrangos atvejai sudaro daugiau nei 80 % visy incidenty. Siy ataky
industrializacija, o ypaC modelis ,iSpirkos reikalaujanti programiné jranga kaip paslauga“
(angl. Ransomware-as-a-Service), sumazino kliGtis programiskiams, todel net ir pacios
maziausios jmones tapo realiais taikiniais.

MV| sektoriuje kibernetiniy ataky pasekmes toli grazu neapsiriboja tik laikinais veiklos sutrikimais.
ENISA duomenimis, praejus savaitei po kibernetinio saugumo incidento, net 90 % nukentejusiy
MV| patiria rimta neigiama poveik| savo verslui. Visgi, nepaisant kylanciy gresmiy, MV]| retai turi
specializuoty IT ar saugumo specialisty, o jmoniy darbuotojams retai rengiami sistemingi
kibernetinio saugumo mokymai. Kadangi Europos MV| dirba apie 100 milijony Zmoniy ir Sis
sektorius sukuria daugiau nei puse Europos BVP, kibernetinio saugumo spragos ir sgmoningumo
trkumas MV| sektoriuje kelia rimtg ekonomine bei visuomenine rizika.

Didzioji dalis kibernetiniy ataky buUna sekmingos dél zmogiskojo veiksnio - pavyzdziui,
paspaudus apgaulingg nuorody, naudojant silpnus slaptazodzius ar atidarius nepatikrintus
el. l[aiskus. Tai rodo, kad pirmoji gynybos linija yra ne techninés priemoneés, o informuotas ir
sgmoningas darbuotojas, gebantis atpazinti gresmes bei zinantis, kaip elgtis incidento atveju.
Butent Sig funkcija organizacijoje atlieka kibernetinio saugumo pokycCiy agentas.

2. KIBERNETINIO SAUGUMO POKYCIY AGENTAS

Kibernetinio saugumo pokyc¢iy agento koncepcija yra esminé ,CyberAgent” projekto asis. Sioje
dalyje paaiskinama Sio vaidmens esmé, jo atsiradimo priezastys bei praktinis pritaikymas mazose
ir vidutinese jmonese (MV]).

2.1. KAS TAI YRA IR KODEL SIS VAIDMUO REIKALINGAS

Mazos ir vidutinés jmonés (MV|) yra Europos ekonomikos pagrindas, taciau jos islieka vienos
pazeidziamiausiy organizacijy kibernetiniy grésmiy atzvilgiu. Skirtingai nuo didziyjy bendroviy,
dauguma MV| neturi specializuoty IT ar saugumo padaliniy, o jy darbuotojai retai dalyvauja
sisteminguose kibernetinio saugumo mokymuose. Dél to atsiranda nuolatinis atotrUkis tarp
kibernetiniy riziky, su kuriomis susiduria MV/, ir jy turimy pajégumy Sioms rizikoms suvaldyti.
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.CyberAgent” projektu ir kibernetinio saugumo pokyciy agento vaidmeniu siekiama uzpildyti Sig
spraga ir padéty esamoms komandoms jgyti naujy kompetencijy. Kibernetinio saugumo
pokyCiy agentas - tai atitinkamus mokymus iSklauses darbuotojas (ne techninio profilio
specialistas), veikiantis kaip pagrindinis vidinis asmuo kibernetinio saugumo samoningumo
klausimais. Jis skatina saugesnj elgesj, padeda atpazinti dazniausiai pasitaikancias rizikas ir diegti
pazangesnes kibernetinio saugumo praktikas organizacijoje. Be to, Sis asmuo prireikus nukreipia
kolegas, kur ieSkoti reikiamos pagalbos jvykus incidentui.

Sio vaidmens butinybe patvirtina projekto ,CyberAgent” pilotiniy mokymuy metu surinkti
duomenys. AStuoniose Salyse partnerese mokymuose uZzsiregistravo 594 dalyviai: MV
darbuotojai, aukstyjy mokykly studentai ir profesinio mokymo jstaigy studentai. MV| darbuotojai
daznai jvardijami kaip viena sudetingiausiy tiksliniy grupiy, kurig sunku pritraukti ir iSlaikyti
mokymosi procese - tam didziausios jtakos turi laiko trukumas bei tiesioginés darbo
atsakomybes. Visgi aukstas mokymo programos baigimo rodiklis tarp MV| darbuotojy rodo, kad
kibernetinio saugumo sgmoningumas yra itin aktualus jy kasdienéje veikloje.

2.2. PAGRINDINES ATSAKOMYBES

Kibernetinio saugumo pokycCiy agentas néra vienintelis asmuo, atsakingas uz visy saugumo
problemy sprendima. Sis vaidmuo grindziamas samoningumo didinimu, komunikacija ir
veiksmy koordinavimu - pokycCiy agentas uztikrina, kad kibernetinis saugumas islikty jmoneés
darbotvarkéje, ir padeda kolegoms vadovautis saugumo principais kasdienéje veikloje. Siam
vaidmeniui nereikia specifiniy techniniy ziniy. Svarbiausia, kad asmuo buty patikimas, turety
gera rys] su komanda ir buty motyvuotas siekti, kad kibernetinis saugumas tapty natuaralia
kasdienio darbo dalimi.

Kasdiengje veikloje Sis vaidmuo susideda i§ periodiniy, nesudetingy veikly, kurios nereikalauja
daug laiko, taCiau daro didele jtaka organizacijos saugumo kultUrai:

- Reguliarus samoningumo didinimas. PokycCiy agentas nuolat dalijasi su kolegomis
informacija apie dazniausiai pasitaikancias grésmes, pavyzdziui, duomeny viliojimo
(angl. phishing) laiskus, silpnus slaptazodzius, nesaugy duomeny tvarkyma ar jtartinas
nuorodas. Tai leidzia iSlaikyti temos aktualuma neapsunkinant darbuotojy. Informavimas
gali vykti paprastais budais: kas ménesj iSsiunciant zinute komandos susirasinejimo kanale,
pateikiant trumpa priminima pries intensyvy darby laikotarpj arba atkreipiant demesj |
sektoriuje plintancias naujas sukciavimo schemas. Siuo atveju nuoseklumas yra daug
svarbesnis uz pacia pranesimo forma.
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- Kibernetinio saugumo integravimas | susirinkimy darbotvarke. PokycCiy agentas
inicijuoja trumpas, praktiskas diskusijas kibernetinio saugumo temomis komandos
susirinkimy metu. Tam nereikia rengti ilgy pristatymuy ar oficialiy mokymuy. Pakanka penkiy
minuciy pokalbio apie neseniai pastebéta bandyma sukciauti arba priminimo atsinaujinti
slaptazodzius. Tai padeda palaikyti darbuotojy budruma ir siuncia signalg, kad kibernetinis
saugumas yra bendra visos organizacijos atsakomybé, o ne tik techniniy darbuotojy
reikalas.

- Skatinimas pranesti apie incidentus. Vienas svarbiausiy pokyciy agento uzdaviniy — kurti
tokig organizacine kulturg, kurioje darbuotojai nebijoty pranesti apie jtartinas situacijas:
keistus el. laiSkus, nejprasta sistemos veikima ar atvejus, kai kolega netyCia paspaudée
nesaugia nuoroda. Daugelis kibernetiniy incidenty atnesa daug didesniy nuostoliy bltent
todél, kad darbuotojai iS gédos ar baimeés buti apkaltinti laiku nepranesa apie pirmuosius
jspejamuosius zenklus. PokycCiy agentas padeda normalizuoti §j procesg, budamas atviras
bendravimui ir aiSkiai paaiSkindamas veiksmuy eiga.

- Pagalba integruojant naujus darbuotojus (angl. onboarding). Zidrint i3 kibernetinio
saugumo perspektyvos, naujai pasamdyti darbuotojai yra viena pazeidziamiausiy grupiy
organizacijoje, nes jie dar nezino vidiniy procedury, labiau linke pasitikéeti netikétomis
uzklausomis ir daznai néera isklause baziniy saugumo mokymy. PokycCiy agentas atlieka
svarby vaidmenj supazindindamas naujokus su esminiais saugumo principais jy
adaptacijos laikotarpiu. Taip uztikrinama, kad saugus jprociai bUty ugdomi nuo pirmos
dienos, uzuot klaidas taisius véliau.

- Vaidmuo organizacijos viduje (kontaktinis asmuo). Kibernetinio saugumo pokyciy
agentas yra tas zmogus, | kurj kolegos kreipiasi iskilus klausimams ar dvejojant, kaip elgtis
tam tikroje situacijoje. Darbuotojai zino, kur jj rasti, kam perduoti informacija ir kaip gauti
reikiama pagalba. MV|, kurios neturi dedikuoty IT specialisty, Sis vaidmuo uzpildo kritine
spraga, apsaugodamas darbuotojus nuo nezinomybes ir aiSkaus orientyro stokos.

- Mokymy ir nuolatinio tobuléjimo skatinimas. Pokyciy agentas skatina kolegas naudotis
turimais mokymosi istekliais, jskaitant ,CyberAgent® modulius, taip pat pats domisi
kibernetinio saugumo aktualijomis bei tendencijomis, kurios yra svarbios jmones veiklai ir
sektoriui.

- Grjztamojo rysio rinkimas ir perdavimas vadovybei. Pokyciy agentas fiksuoja
organizacijoje kylanCias problemas: kas darbuotojams atrodo neaisku, kokiy saugumo
taisykliy nesilaikoma, kokios rizikos atrodo didziausios, ir dalijasi Siomis jzvalgomis su
vadovybe. Sis grjztamojo rysio ciklas leidzia jmonei nuosekliai ir efektyviai stiprinti savo
saugumo kultura.

- D6.4: Gerosios praktikos gairés mazy ir vidutinio dydZio jmonéms (MV])




Cyber Agent

o~ — o

Co-funded by
the European Union

1lentelé. Techniniy darbuotojy ir pokyc¢iy agento funkcijy atskyrimas

IT SPECIALISTAS (Techniné vaidmuo)

KonfigUruoja uzkardas (ugniasienes) ir
saugumo sistemas

Valdo programines jrangos atnaujinimus,
pataisas ir technines konfigudracijas

Reaguoja j aktyvius kibernetinius incidentus
ir techninius saugumo pazeidimus
Stebi tinklo srauta, saugumo zurnalus (jrasus)

ir techninés atitikties parametrus

Diegia technines saugumo priemones ir
valdo prieigos prie infrastrukturos teises

KIBERNETINIO SAUGUMO POKYCvllU
AGENTAS (Vadybinis ir organizacinés
kultiiros vaidmuo)

Platina kolegoms pritaikytus sgmoningumo
didinimo pranesimus ir jspé&jimus apie
saugumo grésmes

Uztikrina, kad kibernetinio saugumo temos
buty jtrauktos | komandos susirinkimy
darbotvarkes

Skatina kolegas aktyviai ir atvirai pranesti apie
jtarting veikla

Supazindina naujus darbuotojus su bazine
kibernetine higiena jy adaptacijos (jsiliejimo |
organizacija) laikotarpiu

Nuolat renka darbuotojy grjztamajj rysj ir
perduoda sistemines problemas vadovams
arba IT skyriui

3. KIBERNETINIO SAUGUMO POKYCIY AGENTO ATRANKA IR SKYRIMAS

Tinkamo asmens parinkimas kibernetinio saugumo pokycCiy agento vaidmeniui ir reikiamy
salygy jo sékmingai veiklai sudarymas yra esminiai sprendimai, diegiant Sig funkcija
organizacijoje. Vykdant ,CyberAgent" pilotinius mokymus paaiskejo, Sios pareigos duoda
daugiausiai naudos, kai jas prisiima darbuotojas, kuriuo pasitikima, kuris puikiai iSmano jmones
vidaus procesus ir jaucia stipry vadovy palaikyma. Siame skyriuje pateikiamos praktinés
rekomendacijos, kaip rasti tinkamiausia kandidatg ir aiSkiai apibrezti jo funkcijas, siekiant
ilgalaikio rezultato.
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3.1. KAIP PARINKTI TINKAMA KANDIDATA

Remiantis ,CyberAgent” pilotiniy mokymuy rezultatais, efektyviausiai kibernetinio saugumo
pokycCiy agento funkcijas atlieka nebdtinai tie darbuotojai, kurie turi techninj issilavinima ar
ankstesnes Sios srities patirties. Visose astuoniose projekto Salyse aktyviausiai mokymuose
dalyvave ir didziausig potencialg pademonstrave MV| atstovai buvo tie, kurie gebéjo suderinti
jmonés procesy iSmanyma, puikius komunikacinius jgudzius bei nuosirdziag motyvacija kurti
teigiamus pokycius savo darbo aplinkoje. Remiantis sukaupta patirtimi, Sig sekme dazniausiai
lemia Sios savybes bei aplinkybés:

- |monés vidaus procesy ir duomeny tvarkymo praktikos iSmanymas.
- Geri bendravimo ir tarpasmeniniy santykiy jgudziai.
- Stiprus vadovy palaikymas.

Svarbu pabrézti, kad Siam vaidmeniui néra bultinas techninis ar IT srities pasirengimas. Todél
administravimo, zmogiskyjy istekliy, veiklos valdymo (operacijy) ar vadovybés padaliniy
darbuotojai gali seékmingai atlikti pokyCiy agento funkcijas, jei jiems suteikiami atitinkami
mokymai bei parama. Techninio reikalavimo atsisakymas yra apgalvotas programos struktlros
sprendimas, kuris, kaip parodé pilotiniai mokymai, reikSmingai iSplecia potencialiy kandidaty rata
ir sudaro palankesnes salygas lyCiy jvairovei uztikrinti.

Parinkus tinkama kandidata, sis vaidmuo organizacijoje turi jgyti oficialy statusg bei matomuma.
Informacija apie naujasias funkcijas turety buti pristatyta visai organizacijai, tiksliai apibréeziant
veiklos ribas: uz ka kibernetinio saugumo pokycCiy agentas yra atsakingas, kam jis yra pavaldus ir
kokiy uzduociy is jo nereikety tiketis.

3.2. POKYCIY AGENTO VAIDMENS |DIEGIMAS ORGANIZACIJOJE

Parinkus kandidaty, prasideda kitas etapas - Sio vaidmens jgyvendinimas jmonegje. Toliau
nurodyti veiksmai tiesiogiai remiasi ,CyberAgent” pilotiniy mokymy metu Salyse partnerese jgyta
patirtimi. Jie parengti taip, kad buty proporcingi ir lengvai pritaikomi bet kokio dydzio MV|.

3.2.1. KIBERNETINIO SAUGUMO POKYCIY AGENTO ATRANKA IR MOKYMAS

Parinkite tinkamiausig darbuotojg savo organizacijoje ir suteikite jam prieiga prie ,CyberAgent”
mokymo programos. Programa sudaro devyni moduliai: Saugumo programy valdymas (M1),
Sistemy administravimas (M2), Analitiniai jrankiai (M3), Saugumo operacijos (M4), Saugumo
valdysena ir politika (M5), Kibernetinio saugumo planavimas (M), Rizikos valdymas (M7), Veiklos
testinumas (M8) ir Profesinis jgalinimas kibernetinio saugumo srityje (M9).
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Siy devyniy moduliy turinys yra oficialiai patvirtintas dviejuose projekto rezultatuose
(dokumentuose): D3.1, kuriame pateikiama aukstojo mokslo studijy programa, ir D3.2, skirtame
profesinio mokymo programai. Todél Siame dokumente minimi moduliai tiesiogiai atitinka D3.1
ir D3.2 dokumentuose aprasyta turinj, o prieiga prie jy teikiama ,CyberAgent” platformoje,
nepriklausomai nuo to, kokio tipo jstaigai besimokantysis priklauso. Be to, MV| darbuotojams
skirta mokymo programa yra suderinta su Europos kvalifikacijy sarangos (EKS) 4-6 lygiais; ji
suteikia baziniy kibernetinio saugumo ziniy bei jgudziy, kurie praktiskai pritaikomi techninegje,
analitingje, rizikos valdymo ir organizacingje kompetencijy srityse.

Mokymai vyksta internetu ir yra pritaikyti mokytis savu tempu, todél pasirinktas darbuotojas gali
juos lanksciai derinti su tiesioginemis darbo pareigomis. Sékmingai baiges modulj ir surinkes ne
maziau kaip 75 % per ziniy patikrinimo testg, pokyCiy agentas gauna atitinkamo modulio baigimo
pazyméjima. Sis dokumentas oficialiai patvirtina jgytas kompetencijas ir gali bati naudojamas
darbuotojo kvalifikacijai jmonéje jforminti.

3.2.2. ATSAKOMYBIY APIBREZIMAS IR INTEGRAVIMAS | ESAMAS STRUKTURAS

Prasidejus arba pasibaigus mokymams, organizacija turéety oficialiai apibrézti kibernetinio
saugumo pokycCiy agento atsakomybes ir integruoti §j vaidmenj j esamas strukturas. Tai apima
susitarima del agento funkcijy, Siam vaidmeniui skiriamo laiko bei bendradarbiavimo su kitais
darbuotojais, taip pat visos komandos informavima apie Siuos pokycius.

Pilotiniai mokymai parode, kad kibernetinio saugumo pokycCiy agento vaidmuo yra tvariausias
tuomet, kai jis integruojamas | jau veikiancius organizacijos procesus, uzuot egzistaves izoliuotai.
Pavyzdziui, Sias uzduotis galima jtraukti kaip nuolatinj komandos susirinkimy klausima arba
susieti su darbuotojy saugos, sveikatos bei atitikties uztikrinimo procesais. Pagrindinis tikslas —
uztikrinti, kad kibernetinis sgmoningumas tapty naturalia kasdienio darbo dalimi ir bendra
jmonés atsakomybe, o ne atskira, papildoma veikla.

3.2.3. VIDINIO SAMONINGUMO APIE S| VAIDMEN| DIDINIMAS

PokycCiy agentas negalés dirbti efektyviai, jei kolegos nezinos, kas jis yra ir kokias funkcijas atlieka.
Siekiant suteikti pasirinktam darbuotojui reikiama oficialy statusa bei autoritetg sekmingai veiklai
vykdyti, butina isplatinti aisky vidin]j praneSima, kuriame pristatomas Sis vaidmuo bei
atsakomybes, ir rengti reguliarius susitikimus, skirtus darbuotojy klausimams atsakyti.

Po pradinio pranesimo pokycCiy agenta reikéty skatinti ir toliau palaikyti kibernetinio saugumo
temos aktualuma organizacijoje per reguliarius susitikimus. Tai nereiskia, kad butina rengti ilgus
mokymus ar oficialius pristatymus. Mazy ir vidutiniy jmoniy (MV|) kontekste tam puikiai tinka
trumpos uzduotys ar diskusijos, tiesiogiai susietos su situacijomis, su kuriomis darbuotojai nuolat
susiduria kasdieniame darbe.
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3.2.4. REGULIARI PERZIURA IR ILGALAIKIS PALAIKYMAS

Siekdama uztikrinti ilgalaikj kibernetinio saugumo pokyciy agento veiklos poveikj, organizacija
turi sudaryti salygas Siam vaidmeniui plétotis ir evoliucionuoti. Tai reiSkia, kad bent karta per
metus bdtina numatyti veiklos perzitros procesa, skirta jvertinti, kas veikia efektyviai, kokios
spragos dar liko ir ar pokycCiy agentui reikalingi papildomi mokymai bei parama.

Pilotiniy mokymuy rezultatai rodo, kad ilgalaikiam jsitraukimui uztikrinti vien pradiniy mokymuy
nepakanka. Mazy ir vidutiniy jmoniy (MV]) atstovams nuolat reikalingi lankstesni terminai,
priminimai ir periodiné pagalba, padedanti palaikyti reikiama veiklos tempa. Paprasto metinio
vertinimo numatymas ir nuolatines prieigos prie istekliy uztikrinimas pokyciy agentui yra
minimalios salygos, butinos Sio vaidmens efektyvumui islaikyti ilgalaikéje perspektyvoje.

4. LYCIY BALANSAS IR |TRAUKTIS

Kibernetinis saugumas tebeéra viena is sriciy Europos ekonomikoje, kurioje labiausiai dominuoja
vyrai. Moterys sudaro mazdaug 20 % visos ES kibernetinio saugumo darbo jégos, o dalyvavimo
Sios srities mokymuose rodikliai rodo tokig pacia nelygybe. Esant dabartiniam talenty stygiui,
Siam sektoriui bus itin sunku patenkinti augantj poreikj, kylantj del vis sudetingesnés kibernetiniy
gresmiy aplinkos, jei ir toliau bus remiamasi tik nedidele dalimi turimo visuomeneés potencialo.

Projektas ,CyberAgent” is pat pradziy buvo rengiamas keliant aisky lyciy jtraukties tikslg, o ne
paliekant tai kaip vélesnj ar papildoma aspekta. Sektoriuje, kuriame moterys paprastai sudaro
nedidele mokymuy dalyviy dalj, gausus jy jsitraukimas j pilotiniy mokymuy veiklas yra reikSmingas
pasiekimas. Sj rezultatg lémé tikslinés auditorijos pasiekimo strategijos ir kryptingas jtraukties
temos pabrézimas.

4.1. KODEL TAI SVARBU MV| SEKTORIUJE

Mazy ir vidutiniy jmoniy (MV]) atveju lyCiy aspektas kibernetinio saugumo srityje yra susijes tiek
su zmogisSkaisiais iStekliais, tiek su organizacine kultdra. Dauguma MV| neturi dedikuoty
kibernetinio saugumo specialisty, todel jy kibernetinis atsparumas priklauso nuo visy darbuotojy
samoningumo ir elgsenos — ypac ty, kurie dirba administracijos, personalo valdymo, finansy ir
operacijy skyriuose. Del Sios priezasties motery nejtraukimas | kibernetinio saugumo mokymus
organizacijoje atveria kritine saugumo spraga.

Kartu kibernetinio saugumo pokycCiy agento vaidmuo suteikia realig galimybe spresti lyCiy
disbalanso problema paciy MV| viduje. Kadangi Siai funkcijai atlikti labiau reikalingi
komunikaciniai jgudziai, organizacijos procesy supratimas ir strateginis valdymo mastymas, o ne
gilios techninés zinios, Sis vaidmuo puikiai tinka jvairiy sriciy specialistams. Tai atveria oficialy kelig
moterims, dirbanCioms netechninése pozicijose, prisiimti atsakomybe uz kibernetinj sauguma
nekeiCiant karjeros krypties ir nejgyjant IT kvalifikacijos.
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4.2. PRAKTINIAI ZINGSNIAI, SKIRTI PASIEKTI MOTERIS IR MAZIAU
ATSTOVAUJAMAS GRUPES

Belgijoje vykdyti pilotiniai mokymai parodé, kad tikslinés auditorijos pasiekimas per tinklus,
kuriais moterys jau pasitiki (pavyzdziui, profesines asociacijas ir verslo motery klubus), didina
motery |sitraukima. Todél, ieSkodama kandidaty Siam vaidmeniui, jmoné turety aktyviai
bendradarbiauti su jos sektoriui ar regionui aktualiais motery profesiniais tinklais, o ne pasikliauti
vien tik bendrais viesais skelbimais.

Pristatant Sias pareigas, svarbu akcentuoti jy jtaka organizacijai, o0 ne technines zZinias. Netechninj
darba dirbancios moterys labiau linkusios dalyvauti kibernetinio saugumo mokymuose ir
prisiimti pokyCiy agento atsakomybe, kai Si funkcija pristatoma per jos kuriama verte jmonei, o
ne per techninius reikalavimus. Sj vaidmenj geriausia apibudinti kaip skirta verslui saugoti,
kolegoms padeéti ir prie bendro organizacijos valdymo prisidéeti. Dél Sios priezasties vidinéje
komunikacijoje, pareigybiy aprasymuose ir atrankos medziagoje naudojama kalba bei akcentai
turi lemiama reikSme.

5. GEROSIOS PRAKTIKOS

Kibernetinio saugumo pokycCiy agento paskyrimas yra svarbus pirmasis zingsnis, taciau Sis
vaidmuo uztikrins ilgalaikj poveikj tik tuomet, jei bus integruotas | jj aktyviai palaikancia
organizacine kultura. Toliau pateikiamos rekomendacijos yra skirtos padéti MV| sukurti tinkamas
salygas pokycCiy agento sekmei ir uztikrinti, kad kibernetinis sgmoningumas tapty naturalia
kasdienes jmoneés veiklos dalimi.

- Skatinkite atvirg komunikacija. Darbuotojai turéty jaustis saugiai ir laisvai pranesdami
apie klaidas, jtartinas situacijas ar saugumo problemas, nebijodami kaltinimy ar gedos.
Daugelyje organizacijy kibernetinio saugumo incidentai iSauga | rimtas krizes butent
todel, kad darbuotojai dvejoja pranesti apie dalykus, dél kuriy néra tikri arba jauciasi kalti.

- Supaprastinkite procesus ir integruokite juos j kasdiene rutina. Kibernetinio saugumo
samoningumo ugdymas nebuUtinai turi vykti oficialiy mokymuy ar ilgy seminary forma.
Trumpi, praktiski priminimai, jtraukti j jprastus procesus, daznai yra efektyvesni uz retus,
bet intensyvius kursus. Tikslas — paversti kibernetinj sauguma nuolatiniu jprociu, o ne
proginiu jvykiu.

- Aprasykite ir aiskiai pateikite taisykles. Vienas praktiskiausiy zingsniy, kurj gali Zengti
MV|, yra pagrindiniy kibernetinio saugumo taisykliy aprasymas: kaip valdomi
slaptazodziai, kaip saugomi ir bendrinami jautris duomenys, ka daryti gavus jtarting
el. laiska ir su kuo susisiekti jvykus incidentui. Tai neprivalo buti oficialios, sudétingos
strategijos — pakanka vieno puslapio atmintinés, prieinamos visiems darbuotojams.
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- Pradékite nuo vadovy pavyzdzio. Elgsena, kurios tikimasi i darbuotojy, savo pavyzdZiu
privalo demonstruoti vadovai ir jmonés lyderiai. Jei vadovai nesilaiko pagrindiniy
saugumo taisykliy, komandai siunCiamas signalas, kad Sios praktikos yra neprivalomos.
PokycCiy agento autoritetas organizacijoje is dalies priklauso nuo to, ar aplinka palaiko
vertybes, kurias jis bando skiepyti.

- Uztikrinkite samoningumo testinuma. Kibernetinio saugumo grésmeés nuolat kinta,
todel vienkartiniai mokymai greitai praranda aktualuma. Sgmoningumo ugdyma reikéty
vertinti kaip nenutrukstama procesga, o ne kaip vienkartinj projekta. Tai apima reguliary
grjztamajj rysj, periodinj ziniy atnaujinima bei pokycCiy agento jsitraukima — jis turi sekti
naujienas ir nuolat dalytis aktualia informacija su organizacija.

5.1. KOKYBINES |ZVALGOS IS NACIONALINIY PILOTINIY MOKYMY

Kokybinio vertinimo rezultatai rodo, kad dalyviai mokymus jvertino teigiamai, o daugelis jy
pazymejo, kad jokiy esminiy patobulinimy nereikia. Atviruose atsakymuose (D5.3 — ,CyberAgent”
kvalifikacijos kélimo mokymo programos vertinimas) dazniausiai pasikartojo Sios temos:
platformos patogumas, navigacija ir vertinimo procesas; techninés prieigos ar sistemos
patikimumo problemos; teigiamas programos priecinamumo, lankstumo ir visapusisky ziniy
jvertinimas; pageidavimai pateikti daugiau praktiniy uzduociy, interaktyviy laboratoriniy darby
ar realiy MV| pavyzdziy; turinio tankumas, struktdra arba mokymo programos pritaikymas pagal
poreikius (diferencijavimas).

Verta pazymeti, kad treCia pagal daznuma tema (teigiamas prieinamumo, lankstumo ir
visapusisky ziniy jvertinimas) atspindi ty dalyviy pripazinima, kurie teige, kad programos tobulinti
nereikia, ir savo iniciatyva isskyré jos stiprybes. Tai reikSmingas rodiklis: atviro teksto laukelyje,
kuris paprastai yra skirtas konstruktyviai kritikai, beveik ketvirtadalis kokybiniy atsakymuy
atskleide pasitenkinima mokymuy prieinamumu ir suteikiamo turinio visapusiskumu.

5.2. REKOMENDUOJAMI VEIKSMAI MOKYMAMS IGYVENDINTI IR VALDYTI MV|

Didelio masto platformos ,CyberAgent” pilotiniai mokymai astuoniose Europos Salyse suteike
vertingy jzvalgy apie tai, kaip mazos ir vidutinés jmoneés (MV|) jsisavina bei palaiko kibernetinio
saugumo kvalifikacijos kelimo procesus. Remiantis misriy tyrimo metody duomenimis ir
besimokanciyjy issUkiais, uzfiksuotais galutingje mokymuy vertinimo ataskaitoje (D5.3), jmoniy
vadovams rekomenduojama imtis Siy vidaus valdymo, techniniy bei strateginiy veiksmy, kad
blty pasiektas maksimalus mokymuy poveikis organizacijai.

Kokybeés valdymo rekomendacijos

.CyberAgent” mokomoji medziaga apima didelés apimties praktines, teorines ir strategines
Zinias. Vadovams patariama nepaskirti visos mokymo programos is karto — sudarius nuosekly
tvarkarast] pagal modulius, pavyks isvengti perdegimo ir uztikrinti sklandesne naujy gebéjimy
integracija | kasdiene jmoneés veikla.
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Techninés integracijos rekomendacijos

Pilotiniy mokymuy duomenys parode, kad techniniai nesklandumai pradzioje (pavyzdziui,
veluojantys arba saugumo sistemuy blokuojami platformos registracijos el. laiskai) gali suléetinti
darbuotojy |sitraukima | mokymus. Prie§ pradedant darbuotojy registracija, vadovai turety
suderinti nustatymus su tinklo administratoriais, kad buty uZztikrinta prieiga prie el. mokymosi
platformos, bei paraginti darbuotojus pasitikrinti nepageidaujamo pasto (Slamsto) aplankus.

Strateginio diegimo rekomendacijos

Pilotiniy mokymy duomenys atskleide, kad aukstesnio lygio strateginiams moduliams —ypac M6
(Kibernetinio saugumo planavimas) ir M8 (Veiklos testinumas) — medziagai perprasti reikalinga
profesine patirtis. Siekiant uztikrinti greitg ir tiesiogine verte verslui, Siuos modulius tikslingiausia
skirti darbuotojams, atliekantiems vadovaujamasias, operacines arba jmonés valdymo funkcijas.

5.2.1. POKYCIY AGENTO |ZVALGOS IR PATIRTIS

Pilotiniy mokymuy metu astuoniose Europos Salyse iS viso buvo surinkti 272 apklausos atsakymai
atskleide tris pagrindinius (horizontaliuosius) poveikius tikslinéms grupéems.

Didelis mokymy lankstumas ir darbo bei studijy derinimas

Net 86,0 % respondenty pritare arba visiskai pritare teiginiui, kad asinchroninis, savarankiskam
mokymuisi pritaikytas formatas buvo pakankamai lankstus, kad jj buty galima sklandziai
suderinti su darbo ir studijy grafikais. Tai leido MV| darbuotojams sékmingai ugdyti
kompetencijas neapleidziant kasdieniy tiesioginiy pareigy.

Metodologiné verté netechniniy pozicijy darbuotojams

Pilotiniy mokymuy rezultatai patvirtina pagrindine ,CyberAgent” mokymo programos koncepcija
ir jrodo, kad efektyviam jmonés kibernetiniam atsparumui uztikrinti nebutini pazangus techniniai
ar IT programavimo jgudziai. Remiantis ataskaitoje D5.3 pateiktais poveikio vertinimo
duomenimis, 77,2 % dalyviy nurode, kad Sie mokymai padéjo jiems aiskiai suprasti, kaip jy
konkrecios profesinés funkcijos daro jtaka kasdienéms saugumo praktikoms jmongje ir prisideda
prie jos apsaugos.

ISmatuojamas ziniy augimas pradedanciyjy grupéje

Platformos analitiniai duomenys rodo, kad 89,3 % visy dalyviy akivaizdziai pagerino savo
kibernetinio saugumo zinias. Svarbu pazymeéti, kad Sis augimas buvo rysSkiausias tarp visisky
pradedanciyjy: 90,9 % besimokanciyjy, kurie pries programos pradzig savo zinias vertino kaip
Llabai zemas”, nurodé sulauke esminio Ziniy proverzio ir pradéje labiau pasitikéti savo jegomis
atpazjstant jmonéems kylancias kibernetines gresmes.
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5.2.2. REKOMENDUOTINI IR NEREKOMENDUOTINI VEIKSMAI

Atsizvelgdami j pilotiniuose mokymuose dalyvavusiy Saliy grjztamajj rysj del mokymo programos
pritaikymo pagal individualius poreikius (diferencijavimo), pateikiame Sias rekomendacijas

jmonéms:

2 lentelé. Rekomenduotini ir nerekomenduotini veiksmai

KO NEDARYTI (MV] klaidos)

Tiketis, kad darbuotojas iSklausys visus 8
modulius per nerealiai trumpa laika
(pavyzdziui, per savaite ar menesj). Vertinimo
ataskaitos (D5.3) parode, kad laiko trdkumas
del kasdieniy tiesioginiy uzduociy buvo
pagrindine klidtis MV| darbuotojams, [émusi
zemesnius testy iSlaikymo rodiklius.

Tiketis, kad paruostas kibernetinio saugumo
pokycCiy agentas pakeis kvalifikuotus IT
inzinierius arba savarankiskai spres
sudetingus kibernetinius incidentus. Esminiy
technines infrastrukturos valdymo lGkesciy
perkélimas netechninj darba dirbantiems
darbuotojams sukelia vaidmeny ir
atsakomybiy painiava.

Palikti el. mokymosi procesa visisSkai savieigai,
be jokios prieziGros ar jmoneés kontrolés. Vien
tik registracijos nuorodos iSsiuntimas
negarantuoja ilgalaikés vertés organizacijai.

Leisti savarankiskoms studijoms vykti
visiskoje izoliacijoje, rizikuojant, kad
individualios mokymosi kliGtys ar nepaslepti
techniniai nesklandumai liks neisspresti.
Neturedami galimybés pasikonsultuoti, visiski
pradedantieji daznai praranda motyvacija ir,
susidure su sunkumais, tyliai nutraukia

programa.

REKOMENDUOJAMA (Geriausios praktikos)

Sudaryti lanksty, individualy mokymosi
grafika, pritaikyta prie darbuotojo poreikiy bei
uzimtumo, remiantis mikromokymosi (angl.
micro-learning) principais. Svarbu leisti
besimokantiesiems susitelkti | tuos modulius,
kurie tiesiogiai didina jy veiklos efektyvuma
konkrecioje darbo vietoje.

Skatinti pokycCiy agenta veikti kaip vidiniam
saugumo koordinatoriui ir sgmoningumo
didinimo katalizatoriui. Sis vaidmuo yra
efektyviausias tuomet, kai darbuotojas
prisideda prie saugumo kultlros formavimo,
teikia vidinius priminimus apie mokymus ir
trumpai pristato naujienas komandos
susirinkimy metu.

Naudoti struktlruota stebéjimo sistema
(pavyzdziui, pateikta tolesniame skyriuje)
pazangai sekti bei paskirti vidinj mentoriy.
Pilotiniy mokymy vertinimo jzvalgos (D5.3)
patvirtina, kad paskirto vadovo ar mentoriaus
prieziUra tiesiogiai koreliuoja su sekmingu
testy islaikymu ir programos baigimu.

Suderinti savarankiska mokymasi su
proaktyviu palaikymu — pavyzdziui, trumpais
tarpiniais statuso patikrinimais ar
priminimais. Aktyvus vadovy jsitraukimas
tiesiogiai padeda Salinti mokymosi kliutis,
didina darbuotojy motyvacija ir gerina kursy
baigimo rodiklius.
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6. KIBERNETINIO SAUGUMO POKYCIY AGENTO |DIEGIMO GAIRES

Sekmingas kibernetinio saugumo pokycCiy agento vaidmens jgyvendinimas prasideda dar
gerokai pries pat] paskyrima. Skirdama laiko esamos situacijos jvertinimui, vidinio palaikymo
uztikrinimui ir tiksliam funkcijy apibrézimui nuo pat pradziy, organizacija reiksmingai padidina
ilgalaikes sekmes tikimybe. Toliau pateikti zingsniai yra skirti praktiskai padeti MV| jveikti §j
pasirengimo etapa.

1. Pirmasis zZingsnis - jvertinti dabartine organizacijos situacija. Tai reiskia, kad reikia
objektyviai apzvelgti jau taikomas arba trukstamas kibernetinio saugumo praktikas. Ar
darbuotojai atpazjsta pagrindines grésmes, pavyzdziui, sukciavima el. pastu
(angl. phishing)? Ar jmoneje numatyta pranesimy apie jtartinus incidentus tvarka? Ar visa
komanda vienodai saugiai elgiasi su jautriais duomenimis?

2. Antrasis Zingsnis - uzsitikrinti vidinj palaikyma Siam vaidmeniui. Pokyciy agentas
negales dirbti efektyviai be vadovy paramos. Dar pries pasirenkant kandidatg, sprendimas
jvesti Sig funkcija turi buti apsvarstytas ir patvirtintas vadovy lygmeniu, prisiimant aisky
jsipareigojima skirti tam laiko, oficialiai pripazinti §j vaidmen] bei aktyviai palaikyti jj
prisiimantj darbuotoja.

3. Tredciasis Zingsnis - aiSkiai apibrézti vaidmenj dar pries paskiriant Zmogy. Tai apima
susitarima del atsakomybiy apimties, mokymuisi bei veiklai numatomo laiko ir Sios
funkcijos vietos esamoje organizacingje struktdroje. AiSkus jgaliojimai — net ir paprasto
vienos pastraipos aprasymo pavidalu — padeda iSvengti dviprasmybiy ir suteikia busimam
kibernetinio saugumo pokyciy agentui reikiama oficialy statusa bei autoriteta veikti.

Tik atlikus Siuos tris zingsnius, organizacija yra pasirengusi parinkti ir paskirti tinkamiausia
kandidata. Tolesniame skyriuje pateikiamas kontrolinis sgrasas, padesiantis sekmingai
jgyvendinti §] vaidmen;.

1 pav. Vizualinés kibernetinio saugumo pokyc¢iy agento vaidmens jgyvendinimo gairés
(veiksmy planas)

anlies anlies cnlies cnles

Ivertinkite dabartine Uzsitikrinkite vidinj Apibrézkite vaidmeni: Paskirkite
buakle: kokia yra jasy palaikyma siam susitarkite dél kibernetinio saugumo
organizacijos situacija vaidmeniui atsakomybiy pokyciy agenta
kibernetinio saugumo apimties, skiriamo
srityje Siandien? laiko ir pavaldumo
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7. KONTROLINIS SARASAS

Sioje dalyje pateiktas kontrolinis saradas yra skirtas patikrinti, ar jmonéje yra sudarytos visos

pagrindines salygos, butinos sekmingam kibernetinio saugumo pokyCiy agento vaidmens
jgyvendinimui. Sis sarasas yra sudarytas remiantis bandomojo projekto ,CyberAgent” metu
sukaupta patirtimi ir jzvalgomis.

7.1. VADOVY LYGMUO

[ ] Dél pokycCiy agento vaidmens jvedimo yra oficialiai susitarta ir jam numatytas reikiamas
finansavimas (biudzetas).

[ ] Suteikti aiskus jgaliojimai: apibrezta veiklos apimtis, Siai funkcijai skiriamas laikas ir pavaldumo
struktura.

[ ] Apie darbuotojo paskyrima j Sias pareigas yra informuota visa organizacija.
[]Sio vaidmens ir jo efektyvumo perzidra yra suplanuota per artimiausius 12 ménesiy.

[ ] Pokyciy agento darbo grafike yra rezervuotas laikas, skirtas tik Sioms pareigoms vykdyti.

7.2. ZMOGISKIEJI ISTEKLIAI

[ ] Atrankos procesas buvo atviras visiems darbuotojams, nepriklausomai nuo jy lyties,
iSsilavinimo ar profesinés patirties.

[ ] Pristatant §j vaidmenj, pagrindinis demesys buvo skiriamas jo jtakai organizacijai, o ne
techninéms zinioms.

[ ] PokyCiy agento atsakomybes yra oficialiai jtrauktos | jo pareigybés aprasyma arba metinius
veiklos tikslus.

[ 1 Nauji darbuotojai su kibernetinio saugumo pokycCiy agentu yra supazindinami pirmyjy dieny
adaptacijos (angl. onboarding) metu.

[ ] Yra kaupiami ir saugomi visi duomenys apie pokycCiy agento isklausytus mokymus bei jgytus
sertifikatus.

7.3. KIBERNETINIO SAUGUMO POKYCIY AGENTAS

[ ] Uzsiregistruota ,,CyberAgent” platformoje ir suderintas individualus mokymosi planas
(programa).

[] I8klausytas bent vienas modulis ir gautas tai patvirtinantis sertifikatas.

[] Kolegos zino, kaip ir kokiais kanalais prireikus susisiekti su pokycCiy agentu.
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[] Uztikrintas reguliarus darbuotojy informavimas bei sgsmoningumo ugdymas (rengiami
susirinkimai, siunc¢iami pranesimai ar priminimai).

[] Yra nustatyta aiski tvarka, leidzianti darbuotojams patogiai pranesti apie jtartinas situacijas.

[] Grjztamasis rysys apie kibernetinio saugumo problemas bei klausimus yra reguliariai renkamas
ir perduodamas (eskaluojamas) vadovams.
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8. KAIP |VERTINTI |GYVENDINIMO SEKME

Kibernetinio saugumo pokyCiy agento vaidmens jgyvendinimas reikalauja nuolatinio

jsipareigojimo. Toliau pateikti rodikliai gali padeti MV]| jvertinti, ar Sis vaidmuo ilgainiui daro realig
jtaka organizacijai.

[1 Nuo pokyciy agento paskyrimo iSaugo kibernetinio saugumo sgmoningumo didinimo veiklose
dalyvaujanciy darbuotojy skaicius.

[ ] Kibernetinio saugumo temos yra reguliariai aptariamos komandos susirinkimuose ir nebéra
laikomi isskirtiniu ar nejprastu klausimu.

[] Darbuotojai zino, kas yra pokycCiy agentas, ir drasiai kreipiasi j jj, turedami klausimy ar pastebeje
problemuy.

[ ] Padidéjo praneSimy apie jtartinus el. laiskus, incidentus ar galimas saugumo problemas
skaicCius (tai rodo didesnj darbuotojy budruma).

[ ] Nuo pradinio paskyrimo pokyciy agentas baige papildomus mokymo modulius.

[ 1] Darbuotojy atsiliepimai apie kibernetinj sauguma jmonéje yra renkami periodiskai ir
naudojami priimant tolesnius sprendimus.

8.1. METODINES GAIRES VADOVYBEI DEL SABLONY ADAPTAVIMO IR
INDIVIDUALIZAVIMO

Siekiant uztikrinti, kad kibernetinio saugumo pokycCiy agento kvalifikacijos kélimas virsty
ilgalaikiu jmoneés atsparumu grésmems, butina vykdyti nuolatine struktlruotg stebeéesena.
3 lenteléje pateikiamas praktiskas veiklos sekimo Sablonas, skirtas MV| vadovams jvertinti pradinj
organizacijos lygj pries mokymus bei iSmatuoti realia sasugumo kultlros pazanga, pragjus 6 ir 12
menesiy po darbuotojo paskyrimo.

Vadovams §j Sablong rekomenduojama vertinti kaip lankscias gaires. Atsizvelgiant | jmonés dydj,
veiklos sektoriy ir esama infrastruktlrg, Sig vertinimo matrica tikslinga pritaikyti ir iSplésti pagal
individualius organizacijos poreikius:

e Vertinimo skaliy pritaikymas
Labai mazos jmones (mikrojmones, turincios iki 10 darbuotojy) procentinius rodiklius gali
supaprastinti iki tikslaus darbuotojy skaiCiaus — taip bus lengviau stebeéti ir fiksuoti
duomenis.

¢ Rodikliy iSplétimas
Labai skaitmenizuotose arba didelés rizikos aplinkose veikianCioms jmonéms
rekomenduojama jtraukti papildomas specifines eilutes, pavyzdziui: ,% darbuotojy,
naudojanciy daugiafaktor] autentifikavima (MFA)" arba ,Vidutinis reakcijos laikas |j
imituojama grésme”.
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Stulpelj ,Rekomenduojamas duomeny Saltinis” svarbu suderinti su jmonegje faktiskai

—

e Lokalizavimas

naudojamais vidinés komunikacijos kanalais (pavyzdziui,duomenis rinkite per ,Slack®, ,MS
Teams" apklausas arba pildykite fizinius zurnalus trumpy komandos pasitarimy metu).

3 lentelé. Veiklos stebésenos po paskyrimo Sablonas MV| vadovams

Pradinis

Sékmeés :’I;er::::‘s 0/ cal lygis (pries :)::asnga '(I'::S.II:S Rekomendvuoj.ar:nas
rodiklis mokymus) ménesiy)  ménesiy) duomeny saltinis

% darbuotojy, % % % Vidiné trumpoji
Darbuotojy gebangiy tinkamai apklausa (angl. pulse
pasirengimas  jc oy jtartinais survey) arba
atpazinti el. laiskais platformos
sukciavima ,CyberAgent"

duomenys

Komandos Skaicius Skaicius Skaicius Komandos
Temos susirinkimuy, susirinkimy protokolai
integravimasj | i,ose buvo / darbotvarkes
susirinkimus aptartas

kibernetinis

saugumas,

skaicCius

UzZregistruoty ir Skaicius/ Skaicius/ Skaicius/ Vidinis saugumo
Pranesimy pranesty jtartiny mén. mén. meén. incidenty Zurnalas
apie incidenty skaicius arba IT skyriaus
incidentus griztamasis ry3ys
aktyvumo
rodiklis

% darbuotojy, % % % Trumpa vidine
Pokyciy tiksliai zinangiy, apklausa (anketa)
:igento kas yra poky¢iy
Zinomumas agentas

Darbuotojy, Skaicius Skaicius Skaicius Platformos
Aktyvumase. .4 viai ,CyberAgent* vadovo
mokymosi

platformoje

dalyvaujanciy
mikromokymosi
veiklose, skaicius

analitiniy duomeny
skydelis (angl.
dashboard)
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ISVADOS

Kibernetinis saugumas jau seniai nebera tik didziyjy organizacijy, turinCiy atskirus IT skyrius,
rapestis. Nuolat kintant kibernetiniy grésmiy aplinkai ir augant teisiniams bei reguliaciniams
reikalavimams mazoms ir vidutinems jmonéms (MV|) kyla pagrindinis klausimas — kaip jos gali
apsisaugoti, naudodamos tik tuos isteklius, kuriuos realiai turi?

Kibernetinio saugumo pokycCiy agento vaidmuo suteikia praktiSkag ir praktiskai pritaikoma
atsakyma | §j klausima. Tam nereikia samdyti naujy specialisty, investuoti | brangias priemones
ar i esmeés pertvarkyti jau veikiancCiy procesy. Svarbiausia — organizacijoje atrasti tinkama
darbuotojg, suteikti jam reikiamy ziniy bei jgaliojimus veikti ir sudaryti sglygas, kad kibernetinio
saugumo sgmoningumas tapty natdralia kasdienio darbo dalimi.

Projektas ,CyberAgent” ir vykdyti pilotiniai mokymai jrode, kad tai yra jmanoma. AStuoniose
Europos salyse MV| darbuotojai, neturintys techninio issilavinimo ar patirties, sekmingai baige
mokymus, prisiéme Sias pareigas ir pradéjo is esmeés keisti savo organizacijy poziurj | kibernetinj
sauguma. Rezultatai akivaizdUs: kai atsisakoma pertekliniy pradiniy reikalavimy, kai vaidmuo
grindziamas organizacine kultlra, o ne techninémis Ziniomis, ir kai jtrauktis tampa pamatiniu
principu, o ne Salutiniu klausimu — pasiekiamas ilgalaikis pokytis.

Sis dokumentas — tai kvietimas Zzengti pirmajj Zingsnj. Veiksmuy planas jau paruostas, o reikalingi
jrankiai — ranka pasiekiami. Sig funkcija gali sékmingai jsidiegti bet kuri MV|, pasirengusi
investuoti | savo darbuotojus.
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