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INTRODUCERE

Proiectul CyberAgent a fost dezvoltat pe parcursul a trei ani Tn opt tari europene: Romania, Belgia,
Norvegia, Spania, Turkiye, Polonia, Lituania si Finlanda. CyberAgent a fost creat pentru a construi
si testa un program de instruire in securitate cibernetica modular si accesibil, destinat angajatilor
din IMM-uri, cursantilor din Tnvatamantul profesional si tehnic (VET) si studentilor din
invatamantul superior (HEI). Rezultatul central al acestei activitati este Agentul Schimbarii Tn
Securitatea Cibernetica: un angajat instruit, nespecialist, care actioneaza ca punct intern de
referinta pentru constientizarea in materie de securitate cibernetica in cadrul organizatiei sale.

Acest Ghid transpune experienta de implementare a proiectului in indrumari practice pentru
IMM-uri. El explica in ce consta rolul de Agent al Schimbarii, cum se identifica si se desemneaza
persoana potrivita, cum se sustine instruirea acesteia si cum se asigura integrarea incluziunii de
gen in proces inca de la inceput. O lista de verificare la final ajuta IMM-urile sa confirme ca sunt
indeplinite conditiile necesare in fiecare etapa.
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1. DE CE CONTEAZA SECURITATEA CIBERNETICA PENTRU FIECARE IMM

Potrivit raportului ENISA Threat Landscape 2025, infractorii cibernetici isi industrializeaza
atacurile, transformand IMM-urile Tn tinte cu valoare ridicatd, indiferent de dimensiunea si
sectorul lor. Cele mai frecvente amenintari cu care se confrunta astazi organizatiile sunt
ransomware-ul, phishingul si bresele de date. Ransomware-ul si bresele de date reprezinta
majoritatea incidentelor de criminalitate informatica care vizeaza organizatiile din UE,
ransomware-ul fiind responsabil pentru peste 80% dintre infractiuni. Industrializarea acestor
atacuri, in special modelul ,Ransomware-as-a-Service”, a redus barierele pentru atacatori,
transformand chiar si cele mai mici organizatii in tinte viabile.

In cazul IMM-urilor in special, consecintele unui atac cibernetic nu se limiteaza la intreruperi
temporare. Potrivit ENISA, atacurile cibernetice au un impact negativ grav asupra activitatii a 90%
dintre IMM-uri la o saptamana de la producere. Cu toate acestea, in pofida acestei expuneri, IMM-
urile dispun rareori de personal dedicat de IT sau de securitate, iar angajatii lor beneficiaza rareori
de instruire structurata in securitate cibernetica. IMM-urile din Europa angajeaza aproximativ 100
de milioane de persoane si genereazd peste jumatate din PIB-ul Europei. Prin urmare, deficitul
de securitate cibernetica din sectorul IMM-urilor reprezinta un risc economic si societal.

Majoritatea atacurilor cibernetice reusesc din cauza factorilor umani, precum accesarea unui link
de phishing, parolele slabe sau e-mailurile neverificate. Aceasta inseamna ca prima linie de
aparare nu este un instrument tehnic, ci un angajat informat si constient, care stie la ce sa fie
atent si ce sa faca atunci cand ceva nu merge bine. Acest rol este exact cel acoperit de Agentul
Schimbarii in Securitatea Cibernetica.

2. AGENTUL SCHIMBARII IN SECURITATEA CIBERNETICA

Conceptul de Agent al Schimbarii in Securitatea Cibernetica se afla in centrul proiectului
CyberAgent. Aceasta sectiune explica in ce consta rolul, de ce a fost dezvoltat si cum arata in
practica in cadrul intreprinderilor mici si mijlocii (IMM-uri).

2.1. CE ESTE S| DE CE ESTE NECESAR

IMM-urile reprezinta coloana vertebrald a economiei europene, iNsa raman printre cele mai
expuse organizatii la amenintarile de securitate cibernetica. Spre deosebire de companiile mari,
majoritatea IMM-urilor nu dispun de departamente dedicate de IT sau de securitate, iar angajatii
lor beneficiaza rareori de instruire structurata in securitate cibernetica. Acest lucru duce la un
decalaj persistent intre riscurile cibernetice cu care se confrunta IMM-urile si capacitatea pe care
0 au de a le gestiona.
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Proiectul CyberAgent si figura Agentului Schimbarii in Securitatea Cibernetica au fost concepute
pentru a remedia acest decalaj prin dezvoltarea unui alt tip de capacitate in cadrul echipelor
existente. Agentul Schimbarii in Securitatea Cibernetica este un angajat instruit, fara pregatire
tehnica, care actioneazad ca referintd internd pentru constientizarea In materie de securitate
cibernetica, incurajdnd comportamente mai sigure, recunoscand riscurile frecvente si
implementand practici mai bune de securitate cibernetica In cadrul organizatiei. Aceasta figura
actioneaza totodata ca ghid pentru colegi, orientandu-i catre sprijinul adecvat in caz de incidente.

Necesitatea acestui rol este confirmata de doverzile colectate pe parcursul programului-pilot
CyberAgent. In cele opt tari partenere, instruirea a ajuns la 594 de participanti inscrisi, cuprinzand
angajati din IMM-uri, cursanti HEI si VET. Angajatii din IMM-uri sunt in mod obisnuit identificati
ca fiind cel mai dificil grup-tinta de atras si de mentinut in context educational, in principal din
cauza constrangerilor de timp si a responsabilitatilor profesionale. Cu toate acestea, rata ridicata
de finalizare in randul angajatilor din IMM-uri reflecta relevanta reala a constientizarii in materie
de securitate cibernetica in activitatea lor de zi cu zi.

2.2. RESPONSABILITATI PRINCIPALE

Agentul Schimbarii in Securitatea Cibernetica nu are responsabilitatea de a rezolva singur
problemele de securitate cibernetica. Rolul este construit in jurul constientizarii, comunicarii si
coordonarii, fiind persoana din organizatie care mentine securitatea cibernetica pe agenda si i
ajuta pe colegi sa o gestioneze in activitatea lor zilnica. Niciunul dintre aceste aspecte nu necesita
expertiza tehnica. Ceea ce este necesar este o persoana de incredere, bine conectata in cadrul
organizatiei si motivata sa transforme securitatea cibernetica intr-o parte fireasca a modului in
care lucreaza echipa.

Concret, rolul se traduce printr-un set de activitati recurente, usoare, care nu necesita mult timp,
dar care au un impact semnificativ asupra culturii de securitate a organizatiei:

- Constientizarea periodica. Agentul Schimbarii transmite colegilor mesaje periodice de
constientizare privind cele mai frecvente amenintari, precum e-mailurile de phishing,
parolele slabe, manipularea nesigura a datelor si linkurile suspecte, mentindnd securitatea
cibernetica vizibila fara a o transforma intr-o povara. Aceasta poate fi la fel de simpla ca un
mesaj lunar transmis pe chatul echipei, o scurta reamintire inainte de o perioada
aglomeratd sau o nota despre un nou tip de frauda care circula in sector. Formatul conteaza
mai putin decat consecventa.

- Mentinerea securitatii cibernetice pe agenda sedintelor. Agentul Schimbarii abordeaza
subiecte de securitate cibernetica in cadrul sedintelor de echipa, prin discutii scurte si
practice. Aceasta nu inseamna prezentari lungi sau sesiuni formale de instruire. O
conversatie de cinci minute despre o tentativa recenta de phishing sau o reamintire privind
actualizarea parolelor este suficienta pentru a mentine constientizarea activa si pentru a
semnala ca securitatea cibernetica este o responsabilitate organizationala comuna, nu ceva
delegat personalului tehnic.
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- Incurajarea raportarii incidentelor. Una dintre cele mai importante contributii ale
Agentului Schimbarii in Securitatea Cibernetica este crearea unei culturi in care angajatii
se simt confortabil sa raporteze situatii suspecte, precum un e-mail neobisnuit, un sistem
care se comporta neasteptat sau un coleg care a accesat ceva ce nu ar fi trebuit. Multe
incidente de securitate cibernetica se agraveaza deoarece angajatii nu raporteaza semnele
timpurii de avertizare, de teama jenei sau a vinovatiei. Agentul Schimbarii contribuie la
normalizarea raportarii, fiind abordabil si explicand clar procesul.

- Sprijinirea integrarii noilor angajati. Noii angajati se numara printre cei mai vulnerabili
membri ai oricarei organizatii din perspectiva securitatii cibernetice, deoarece nu sunt
familiarizati cu procedurile interne, sunt mai predispusi sa acorde incredere unor solicitari
neasteptate si adesea nu au fost Inca instruiti in privinta practicilor de securitate de baza.
Agentul Schimbarii joaca un rol important in introducerea notiunilor de baza de securitate
cibernetica in etapa de integrare, asigurand formarea unor obiceiuri bune inca din prima zi,

in loc de a fi corectate ulterior.

- Actionarea ca punct intern de contact. Agentul Schimbarii in Securitatea Cibernetica este
persoana la care colegii apeleaza atunci cand au o intrebare legata de securitatea
cibernetica sau nu sunt siguri ce sa faca intr-o anumita situatie. Aceasta inseamna ca ei stiu
unde il pot gasi, catre cine sa escaladeze problema si cum sa indrume un coleg catre
sprijinul potrivit. Tn IMM-urile fara personal IT dedicat, acest rol acopera un gol care altfel ar
|3sa angajatii fara un punct de referinta clar.

- Promovarea instruirii si a invatarii continue. Agentul Schimbarii incurajeaza colegii sa
utilizeze resursele de instruire disponibile, inclusiv modulele CyberAgent, si se mentine la
curent cu evolutiile din peisajul securitatii cibernetice relevante pentru sectorul si
activitatile organizatiei.

- Colectarea si escaladarea feedbackului. Agentul Schimbarii colecteaza feedback privind
preocupdrile de securitate cibernetica din cadrul organizatiei — ce li se pare angajatilor
neclar, ce practici nu sunt respectate, ce riscuri sunt resimtite ca fiind cele mai presante —
si aduce aceste informatii in atentia managementului. Aceasta bucld de feedback este cea
care permite organizatiei sa isi Imbunatateasca in timp cultura de securitate.

Pentru ca aceste activitati sa se desfasoare fara probleme si pentru a evita confuziile in cadrul
intreprinderii, managerii trebuie sa faca distinctia intre sarcinile tehnice IT zilnice si cultura de
securitate in sens mai larg. Tabelul T contureaza aceasta delimitare, indicand ce intra in atributiile
unui specialist tehnic IT (sau ale unui furnizor extern) si care sunt domeniile coordonate de
Agentul de Schimbare in Securitate Cibernetica (non-tehnic).
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Tabelul 1. Distinctia dintre rolurile Specialistului IT si ale Agentului de Schimbare in
Securitate Cibernetica

AGENT DE SCHIMBARE iN SECURITATE
CIBERNETICA
(Rol managerial si cultural)

SPECIALIST IT
(Rol tehnic)

Configureaza si intretine firewall-urile si Transmite colegilor mesaje de constientizare
sistemele de securitate personalizate si alerte de securitate

Mentine in permanenta securitatea
cibernetica pe ordinea de zi a sedintelor
interne de echipa

Gestioneaza si implementeaza actualizarile
software, patch-urile si configuratiile tehnice

Raspunde direct la incidentele cibernetice Tncurajeaza colegii sa raporteze in mod activ
active si la bresele tehnice de securitate si transparent activitatile suspecte

Monitorizeaza traficul de retea, jurnalele de Sprijina noii angajati in procesul de integrare
securitate (logs) si parametrii de conformitate  organizationala (onboarding) privind igiena

tehnica cibernetica de baza
Implementeaza controale tehnice de Colecteaza feedback continuu de la personal
securitate si gestioneaza accesul la si escaladeaza problemele sistemice catre
infrastructura conducere sau departamentul IT

3. SELECTAREA S| DESEMNAREA UNUI AGENT AL SCHIMBARII iN

SECURITATEA CIBERNETICA

ldentificarea persoanei potrivite pentru rolul de Agent al Schimbarii in Securitatea Cibernetica si
asigurarea conditiilor pentru reusita acesteia sunt decizii cruciale la implementarea rolului in
cadrul unei organizatii. Programul-pilot CyberAgent a aratat ca rolul functioneaza cel mai bine
atunci cand este ocupat de o persoana perceputa ca fiind de incredere, cunoscatoare a
procedurilor companiei si sustinuta de management. Aceasta sectiune ofera indrumari practice

privind modul de a defini clar rolul pentru succesul pe termen lung si modul de a gasi candidatul
potrivit.
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3.1. CUM SE IDENTIFICA CANDIDATUL POTRIVIT

In urma rezultatelor programului-pilot CyberAgent, cei mai eficienti Agenti ai Schimbarii in
Securitatea Ciberneticd nu sunt neapdarat cei cu pregatire tehnica anterioara. In cele opt tari
participante la pilot, participantii din IMM-uri care s-au implicat cel mai activ in instruire si au
demonstrat cel mai mare potential au fost cei care au combinat intelegerea organizationala cu
abilitatile de comunicare si o motivatie autentica de a face diferenta la locul de munca. Pe baza
experientei din pilot, urmatoarele caracteristici tind sa sustina succesul in acest rol:

- Familiaritatea cu procesele interne ale organizatiei si cu practicile de manipulare a datelor.
- Bune abilitati de comunicare si interpersonale.
- Sprijin din partea managementului

Important este ca rolul nu necesita pregatire tehnica sau IT. Prin urmare, angajatii din roluri
administrative, din resurse umane, din operatiuni si din management pot indeplini eficient
functia de Agent al Schimbarii, cu conditia de a beneficia de instruire si sprijin adecvate.
Eliminarea conditiei tehnice este o alegere deliberata de conceptie, care largeste semnificativ
rezerva de candidati eligibili si deschide calea catre diversitatea de gen, asa cum a demonstrat
programul-pilot.

Odata ce un candidat a fost identificat, rolul trebuie facut vizibil si legitim in cadrul organizatiei.
Domeniul de aplicare al rolului ar trebui anuntat in intreaga organizatie si ar trebui definit clar:
pentru ce este responsabil Agentul Schimbarii In Securitatea Cibernetica, cui ii raporteaza si ce
Nnu i se cere sa faca.

3.2. IMPLEMENTAREA ROLULUI

Urmatorul pas este implementarea rolului in cadrul unei organizatii. Pasii de mai jos se bazeaza
direct pe lectiile Tnvatate din programul-pilot CyberAgent din tarile partenere si sunt conceputi
pentru a fi proportionali pentru IMM-uri de orice dimensiune.
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3.2.1.SELECTAREA SI INSTRUIREA AGENTULUI SCHIMBARII IN SECURITATEA
CIBERNETICA

Identificati persoana cea mai potrivita din organizatia dumneavoastra si oferiti-i acces la
programul de instruire CyberAgent. Programul cuprinde noua module care acopera
Managementul Programului de Securitate (M1), Administrarea Sistemelor (M2), Instrumente
Analitice (M3), Operatiuni de Securitate (M4), Guvernanta si Politica de Securitate (M5),
Planificarea Securitatii Cibernetice (M6), Managementul Riscurilor (M7), Continuitatea Activitatii
(M8) si Dezvoltarea Carierelor in Securitatea Cibernetica (M9). Aceste noua module sunt
formalizate Tn doua livrabile oficiale ale proiectului: D3.1, care acopera curriculumul HEI, si D3.2,
care acopera curriculumul VET. Modulele la care se face referire pe parcursul acestui Ghid
corespund, prin urmare, direct continutului descris in D3.1 si D3.2 si pot fi accesate prin platforma
CyberAgent, indiferent de apartenenta institutionald a cursantului. In plus, curriculumul este
aliniat la nivelurile 4-6 ale Cadrului European al Calificarilor (CEC) pentru angajatii din IMM-urij,
oferind competente si cunostinte fundamentale de securitate cibernetica, cu aplicabilitate
practica in domeniile de competenta tehnice, analitice, de management al riscurilor si
organizationale.

Instruirea se desfasoara in ritm propriu si este disponibild online, ceea ce inseamna ca angajatul
selectat o poate parcurge flexibil, In jurul responsabilitatilor sale profesionale existente. La
finalizarea unui modul si promovarea testului de evaluare a cunostintelor cu un punctaj de cel
putin 75%, Agentul Schimbarii primeste un Certificat de Finalizare a Cursului pentru modulul
respectiv, care constituie o evidenta formala a competentelor dobandite si poate fi utilizat pentru
a documenta instruirea Agentului Schimbarii in cadrul organizatiei.

3.2.2. DEFINIREA RESPONSABILITATILOR SI INTEGRAREA IN STRUCTURILE
EXISTENTE

Odata ce instruirea este in curs sau finalizata, organizatia ar trebui sa defineasca formal
responsabilitatile Agentului Schimbarii Tn Securitatea Cibernetica si sa integreze rolul in
structurile existente. Aceasta inseamna sa se convina asupra a ceea ce va face Agentul Schimbarii,
cat timp va dedica rolului si cu cine se va coordona, comunicand acest lucru intregii echipe.

Programul-pilot a aratat ca rolul de Agent al Schimbarii in Securitatea Cibernetica este cel mai
sustenabil atunci cand este conectat la ceva care exista deja in organizatie, in loc sa functioneze
izolat. Acest lucru ar putea insemna asocierea sa cu un punct recurent de pe agenda sedintelor
de echipa sau conectarea sa la o0 structura existenta de sanatate si securitate in munca ori de
conformitate. Scopul este de a face din constientizarea securitatii cibernetice o parte fireasca a
activitatii de zi cu zi si o responsabilitate organizationala comuna, nu o activitate separata.
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3.2.3. CONSOLIDAREA CONSTIENTIZARII INTERNE CU PRIVIRE LA ROL

Agentul Schimbarii nu poate functiona eficient daca colegii nu stiu cine este sau ce face. Pentru
a-i oferi angajatului selectat legitimitatea organizationala de care are nevoie pentru a-si indeplini
functia, este necesar sa se transmita o comunicare interna clara care sa prezinte rolul si
responsabilitatile sale si sa se organizeze sedinte periodice care sa permita angajatilor sa adreseze
intrebari.

Dincolo de anuntul initial, Agentul Schimbarii ar trebui Tncurajat sa mentina securitatea
cibernetica vizibila in organizatie prin sedinte periodice. Aceasta nu inseamna sesiuni lungi de
instruire sau prezentari formale. In contextul unui IMM, acest lucru s-ar putea realiza sub forma
unor activitati scurte, direct legate de situatii pe care angajatii le recunosc din activitatea lor
zilnica.

3.2.4. REVIZUIREA PERIODICA SI MENTINEREA iN TIMP

Pentru ca rolul de Agent al Schimbarii in Securitatea Cibernetica sa genereze un impact durabil,
organizatia trebuie s3 creeze conditiile pentru ca acesta sa continue si sa evolueze. Aceasta
inseamna instituirea unui proces de revizuire cel putin o data pe an, pentru a evalua ce
functioneaza, ce lacune persista si daca Agentul Schimbarii are nevoie de instruire sau sprijin
suplimentar.

Doverzile din programul-pilot arata ca implicarea sustinuta necesitda mai mult decat instruirea
initiala. Participantii din IMM-uri au nevoie in mod constant de termene flexibile, de reamintiri si
de sprijin ocazional pentru a-si mentine ritmul. Instituirea unei simple revizuiri anuale si
asigurarea accesului permanent al Agentului Schimbarii la resurse reprezinta conditiile minime
pentru mentinerea eficacitatii rolului in timp.

4. ECHILIBRUL DE GEN SI INCLUZIUNEA

Securitatea cibernetica ramane unul dintre cele mai dominate de barbati domenii din economia
europeana. Femeile reprezinta aproximativ 20% din forta de munca in securitatea cibernetica la
nivelul UE, iar participarea la instruirea in securitate cibernetica reflecta acelasi dezechilibru. Din
cauza decalajului existent de competente si de talente, un domeniu care atrage doar o fractiune
din rezerva disponibila va intdmpina dificultati in a face fata amplorii cererii pe care o impune
actualul peisaj al amenintarilor.

Proiectul CyberAgent a fost conceput cu incluziunea de gen ca obiectiv explicit, nu ca o
preocupare secundara. Intr-un domeniu in care femeile reprezinta de reguld o micd minoritate a
participantilor la instruire, numarul ridicat de femei participante la pilot este un rezultat
semnificativ si a fost produsul unor strategii de informare directionate si al unei abordariincluzive.
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4.1. DE CE CONTEAZA PENTRU IMM-URI

Tn cazul IMM-urilor in special, dimensiunea de gen a securitatii cibernetice este atat o chestiune
de forta de munca, cat si o chestiune de cultura organizationala. Majoritatea IMM-urilor nu dispun
de personal dedicat de securitate cibernetica. Rezilienta lor cibernetica depinde de
constientizarea si comportamentul tuturor angajatilor, in special al celor din roluri administrative,
de resurse umane, financiare si operationale. Prin urmare, excluderea femeilor de la instruirea de
constientizare in securitate cibernetica reprezinta o vulnerabilitate de securitate.

Tn acelasi timp, rolul de Agent al Schimbarii in Securitatea Ciberneticd oferd o oportunitate
concreta de a aborda dezechilibrul de gen din securitatea cibernetica din interiorul IMM-urilor.
Intrucat rolul este definit prin abilitdti de comunicare, intelegere organizationald si gandire
orientata spre guvernanta, mai degraba decat prin expertiza tehnica, el se potriveste unei game
largi de profiluri profesionale si ofera femeilor din roluri non-tehnice o cale recunoscuta catre
responsabilitatea in securitate cibernetica, fara a necesita o schimbare de cariera sau o calificare
tehnica.

4.2.PASI PRACTICI PENTRU A AJUNGE LA FEMEI SI LA GRUPURILE
SUBREPREZENTATE

Pasii practici de mai jos provin din experienta programului-pilot CyberAgent si sunt conceputi
pentru a putea fi implementati de IMM-uri de orice dimensiune.

Programul-pilot din Belgia a demonstrat ca directionarea actiunilor de informare prin retele in
care femeile au deja incredere, precum asociatiile profesionale si retelele de femei de afaceri,
creste participarea feminina. In practicd, aceasta inseamna c&, atunci cand un IMM identifica
candidati pentru rolul de Agent al Schimbarii in Securitatea Cibernetica, ar trebui sa implice activ
orice retele profesionale de femei relevante pentru sectorul sau regiunea sa, in loc sa se bazeze
exclusiv pe anunturi publice.

Prezentati rolul in termeni de impact organizational, nu de expertiza tehnica. Femeile din roluri
non-tehnice sunt mai predispuse sa se implice in instruirea de securitate cibernetica si sa preia
functia de Agent al Schimbarii atunci cand rolul este prezentat prin prisma valorii organizationale
pe care o aduce, mai degraba decat prin prisma competentelor tehnice. Rolul poate fi prezentat
ca unul care protejeaza afacerea, sprijina colegii si contribuie la guvernanta. Limbajul utilizat in
comunicarile interne, in fisele de post si in materialele de recrutare conteaza.
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5. BUNE PRACTICI

Desemnarea unui Agent al Schimbarii in Securitatea Cibernetica este un prim pas important, dar
rolul poate genera un impact durabil doar daca functioneaza Tn cadrul unei culturi
organizationale care 1l sustine activ. Bunele practici de mai jos sunt concepute pentru a ajuta
IMM-urile sa creeze conditiile potrivite pentru ca Agentul Schimbarii sa reuseasca si pentru ca
constientizarea In securitate cibernetica sa devina o parte fireasca a modului in care functioneaza
organizatia.

- Tncurajati comunicarea deschisa. Angajatii ar trebui sa se simta confortabil sa raporteze
greseli, situatii suspecte sau preocupadri de securitate, fara teama de a fi invinovatiti sau
jenati. In multe organizatii, incidentele de securitate ciberneticad se agraveazd tocmai
pentru ca angajatii ezita sa raporteze ceva de care nu sunt siguri sau pentru care se simt
responsabili.

- Pastrati simplitatea si integrarea in rutina zilnica. Constientizarea in securitate
cibernetica nu trebuie sa ia forma unor sesiuni formale de instruire sau a unor ateliere
indelungate. Reamintirile scurte si practice, integrate in rutinele existente, sunt adesea
mai eficiente decat instruirea intensiva ocazionald. Scopul este de a transforma
securitatea cibernetica intr-un obicei de fundal, mai degraba decat intr-un eveniment
periodic.

- Documentati fiecare etapa a procesului. Unul dintre cei mai practici pasi pe care ii poate
face un IMM este s3a isi consemneze in scris practicile de baza de securitate cibernetica:
cum sunt gestionate parolele, cum sunt stocate si partajate datele sensibile, ce trebuie
facut cand soseste un e-mail suspect, cu cine trebuie luat legatura in caz de incident.
Acestea nu trebuie sa fie documente formale de politica. Un document de referinta de o
paging, accesibil tuturor angajatilor, este suficient.

- Tncepeti de la varf. Comportamentele asteptate de la angajati trebuie sa fie modelate
vizibil de manageri si de conducere. Daca managementul nu respecta practicile de
securitate de baza, transmite semnalul ca aceste practici sunt optionale. Credibilitatea
Agentului Schimbarii in cadrul organizatiei depinde, in parte, de masura in care cultura
din jurul sau sustine ceea ce acesta incearca sa promoveze.

- Mentineti constientizarea continua. Amenintarile de securitate cibernetica evolueaza
constant, iar o singura sesiune de instruire devine rapid depasita. Constientizarea trebuie
tratata ca un proces continuu, mai degraba decat ca o activitate unica. Aceasta inseamna
puncte de contact periodice, recapitulari la intervale regulate si un Agent al Schimbarii Tn
Securitatea Cibernetica ce se mentine informat si aduce in mod constant informatii
relevante Tnapoi in organizatie.

n D6.4 - Ghid de bune practici pentru IMM-uri




N REN Co-funded by
Cyl?_erAgcent the European Union

o~ — o

5.1. CONTRIBUTII CALITATIVE DIN PROGRAMELE-PILOT NATIONALE

Feedbackul calitativ arata ca participantii au fost, in general, pozitivi cu privire la instruire, multi
dintre ei afirmand ca nu sunt necesare imbunatatiri majore. Temele cel mai des repetate in
raspunsurile cu text liber (D5.3 - Evaluarea Programului de Perfectionare CyberAgent) au fost:
utilizabilitatea platformei, navigarea sau fluxul de evaluare; problemele de acces tehnic sau de
fiabilitate; valoarea pozitiva privind accesibilitatea, flexibilitatea si cunostintele generale; solicitari
pentru mai multe cazuri practice, laboratoare aplicate sau exemple reale din IMM-uri; densitatea
continutului, structura sau diferentierea parcursului de invatare. Este de remarcat ca a treia cea
mai mentionata tema (valoarea pozitiva privind accesibilitatea, flexibilitatea si cunostintele
generale) reflecta aprecierea participantilor care au afirmat ca nu sunt necesare imbunatatiri si
au evidentiat spontan punctele forte ale programului. Acesta este un semnal semnificativ: intr-
un camp de text liber conceput pentru a surprinde critici, aproape un sfert dintre raspunsurile
calitative au exprimat satisfactie fata de accesibilitatea si amploarea instruirii.

5.2. PUNCTE DE ACTIUNE PENTRU IMPLEMENTAREA SI GESTIONAREA INSTRUIRII
iN CADRUL IMM-URILOR

Pilotarea la scara larga a platformei CyberAgent in opt tari europene a oferit informatii esentiale
despre modul in care intreprinderile mici si mijlocii asimileaza si mentin perfectionarea
competentelor in domeniul securitatii cibernetice. Pe baza dovezilor obtinute prin metode mixte
si a barierelor intampinate de cursanti, documentate in raportul final de evaluare a instruirii (D5.3),
se recomanda ca managerii intreprinderilor sa adopte urmatoarele puncte de actiune interne —
manageriale, tehnice si strategice — pentru a optimiza impactul organizational al instruirii.

Recomandari privind managementul calitatii

Materialele de instruire CyberAgent contin un volum substantial de cunostinte operationale si
strategice. Managerii ar trebui sa evite alocarea intregii programe deodata; in schimb, stabilirea
unui calendar modular previne suprasolicitarea cognitiva si asigura o tranzitie mai lind a
competentelor in activitatile zilnice ale companiei.

Recomandari privind integrarea tehnica

Datele initiale din etapa de pilotare au evidentiat ca dificultatile tehnice de integrare
(onboarding), precum intarzierea sau filtrarea e-mailurilor de confirmare a inregistrarii pe
platform&, pot ingreuna adoptarea timpurie. Tnainte de a lansa inscrierea utilizatorilor,
conducerea ar trebui sa configureze filtrele de retea astfel incat domeniile externe de e-learning
sa fie permise integral (allowlisting) si sa recomande personalului sa verifice folderele de spam.
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Recomandari privind implementarea strategica

Datele din pilotarea nationala au aratat ca modulele strategice de nivel superior — In special M6
(Planificarea securitatii cibernetice) si M8 (Continuitatea activitatii) — necesita o experienta solida
prealabila pentru a fi valorificate pe deplin. Pentru a maximiza valoarea imediata pentru afacere,
aceste module ar trebui directionate cu precadere catre personalul cu responsabilitati
manageriale, operationale sau de guvernanta a afacerii.

5.2.1. VOCEA AGENTULUI DE SCHIMBARE

Etapa de pilotare, care a agregat 272 de raspunsuri complete la chestionare din opt tari europene,
a evidentiat trei tipuri de impact transversal asupra grupurilor-tinta.

Flexibilitate ridicata a livrarii si echilibru intre munca si studiu

Un procent semnificativ de 86,0% dintre respondenti au fost de acord sau total de acord ca
formatul asincron, in ritm propriu, a fost suficient de flexibil pentru a fi integrat fara dificultati in
programul lor profesional si academic, permitand angajatilor din IMM-uri sa imbine dezvoltarea
competentelor cu sarcinile operationale zilnice.

Relevanta metodologica pentru personalul non-tehnic

Rezultatele pilotarii valideaza conceptia educationald de baza a programei CyberAgent,
demonstrand ca o rezilienta cibernetica organizationala eficace nu necesita competente tehnice
avansate sau cunostinte de programare IT. Conform datelor de evaluare a impactului din D5.3,
77.2% dintre participanti au declarat ca instruirea le-a permis sa inteleaga clar modul in care
rolurile lor profesionale specifice influenteaza si protejeaza practicile de securitate cotidiene din
cadrul unei intreprinderi.

Progres masurabil al cunostintelor de la niveluri initiale de non-experti

Analizele platformei arata ca 89,3% dintre participanti au inregistrat o crestere verificata a
cunostintelor de securitate cibernetica. Esential este faptul ca acest progres a fost cel mai vizibil
in randul Tncepatorilor absoluti: 90,9% dintre cursantii care si-au evaluat nivelul initial de
intelegere ca fiind ,Foarte scazut” inainte de program au raportat o imbunatatire decisiva a
cunostintelor si a increderii in a recunoaste riscurile cibernetice din mediul corporativ.
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Pe baza feedbackului din tarile-pilot privind ,diferentierea parcursurilor de invatare”, prezentam

urmatoarele recomandari pentru companii:

Tabelul 2. ,,Ce trebuie si ce nu trebuie fdcut” (Do's and Don'ts)

DE EVITAT (Capcane frecvente in IMM-uri)

Asteptarea ca un angajat sa parcurga toate

cele 8 module intr-un interval de timp
nerealist si comprimat (de ex., o saptamana
sau o luna). Studiile-pilot (D5.3) au aratat ca
lipsa timpului, cauzata de responsabilitatile
zilnice de la locul de munca, a fost principala
bariera pentru angajatii din IMM-uri, ducand
la o rata mai scazuta de promovare a testelor.
Asteptarea ca Agentul de Schimbare in

Securitate Cibernetica, dupa instruire, sa

inlocuiasca ingineria IT specializata sau sa

rezolve Tn mod independent incidente
cibernetice complexe. Transferarea
responsabilitatilor privind infrastructura

tehnica de baza catre personal non-tehnic
genereaza o ambiguitate accentuata a

rolurilor.

Lasarea procesului de e-learning complet
pe
vizibilitate la nivelul companiei. Un simplu link
de
organizationalad pe termen lung.

nemonitorizat, Jpilot automat”, fara

inregistrare nu garanteaza valoare

Permiterea desfasurarii studiului independent

in izolare totala, cu riscul ca blocajele

dificultatile
tehnice ascunse sa ramana nesesizate. Fara

individuale de finvatare sau

interactiune, Tncepatorii absoluti deseori

stagneaza si abandoneaza in tacere

programul atunci cand se blocheaza.

RECOMANDAT (Bune practici)

Crearea unui program de invatare flexibil si

individualizat, n functie de nevoile si

disponibilitatea angajatului,

micro-invatarii

aplicand
principiile
Permiteti cursantilor sa se concentreze pe

(micro-learning).

modulele care le Imbunatatesc direct
domeniul specific de impact la locul de
munca.

Tncurajarea Agentului de Schimbare s3

actioneze ca un coordonator intern de
securitate si un catalizator al constientizarii.
Acestia sunt cei mai eficienti atunci cand
promoveaza cultura de securitate, transmit
memento-uri  privind instruirile interne si
sustin scurte informari in cadrul sedintelor de

echipa.

de
pentru

Utilizarea unui cadru structurat

monitorizare (precum Tabelul 3)
urmarirea etapelor-cheie si desemnarea unui
mentorat intern. Indiciile din evaluarea
pilotarii (D5.3) confirma ca existenta unui
manager sau mentor desemnat se coreleaza
in mod explicit cu finalizarea verificata a

testelor.

Integrarea studiului In ritm propriu cu puncte
de contact operationale proactive, precum
scurte verificari de tip ,pulse check” sau
memento-uri digitale. Implicarea activa a
conducerii elimind direct barierele de invatare,
sporind motivatia angajatilor si rata de

finalizare a cursurilor.
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6. FOAIE DE PARCURS PENTRU IMPLEMENTAREA AGENTULUI SCHIMBARII

IN SECURITATEA CIBERNETICA

Implementarea cu succes a rolului de Agent al Schimbarii in Securitatea Cibernetica incepe cu
mult Thainte de desemnarea propriu-zisa. Alocarea timpului necesar pentru a evalua situatia
actuala a organizatiei, pentru a construi sprijin intern si pentru a defini clar rolul inca de la Inceput
creste semnificativ sansele de succes pe termen lung. Pasii de mai jos sunt conceputi pentru a
ghida practic IMM-urile pe parcursul acestei etape de pregatire.

1. Primul pas este evaluarea situatiei actuale a organizatiei. Aceasta Inseamna o analiza
onesta a practicilor de securitate cibernetica deja existente sau a absentei lor. Sunt
angajatii constienti de amenintarile de baza, precum phishingul? Exista o procedura de
raportare a incidentelor suspecte? Sunt datele sensibile gestionate in mod consecvent in
cadrul echipei?

2. Al doilea pas este construirea sprijinului intern pentru rol. Agentul Schimbarii nu poate
functiona eficient fara sustinerea managementului. Tnainte de a selecta un candidat,
decizia de a introduce rolul ar trebui discutata si convenita la nivel de management, cu un
angajament clar de a aloca timp, de a recunoaste formal rolul si de a sprijini activ persoana
care il preia.

3. Al treilea pas este definirea rolului inainte de a-l ocupa. Aceasta inseamna sa se convina
asupra domeniului de responsabilitati, a timpului asteptat a fi alocat si a modului in care
rolul se va incadra in structura organizationald existenta. Un mandat clar, fie si o simpla
descriere de un paragraf, evita ambiguitatea si ofera viitorului Agent al Schimbarii in
Securitatea Cibernetica legitimitatea de care are nevoie pentru a actiona.

Abia dupa ce acesti trei pasi sunt indepliniti, organizatia este pregatita sa identifice si sa
desemneze candidatul potrivit. Sectiunea urmatoare prezinta lista de verificare care va ghida
implementarea cu succes a rolului.
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7. LISTA DE VERIFICARE

Lista de verificare de mai jos este menita a fi utilizata pentru a confirma daca sunt indeplinite
conditiile-cheie pentru o implementare de succes a Agentului Schimbarii in Securitatea
Cibernetica. Ea se bazeaza pe lectiile invatate din programul-pilot CyberAgent.

7.1. MANAGEMENT

[] Rolul de Agent al Schimbarii a fost convenit formal si bugetat

[] A fost definit un mandat clar: domeniu de aplicare, timp alocat si linie de raportare
[] Desemnarea a fost comunicata intregii organizatii

[ ] A fost programata o revizuire a rolului in urmatoarele 12 luni

[ ] Agentul Schimbarii are timp dedicat in programul sau pentru a indeplini rolul

7.2. RESURSE UMANE

[] Procesul de selectie a fost deschis tuturor persoanelor, indiferent de gen sau de provenienta
[] Rolul a fost comunicat in termeni de impact organizational, nu de expertiza tehnica

[] Responsabilitatile Agentului Schimbarii au fost reflectate in fisa postului sau in obiectivele sale

[ ] Noii angajati sunt prezentati Agentului Schimbarii in Securitatea Cibernetica in etapa de
integrare

[] Se pastreaza o evidenta a instruirii si a certificarilor Agentului Schimbarii

7.3. AGENTUL SCHIMBARII IN SECURITATEA CIBERNETICA

[1Tnregistrat pe platforma CyberAgent si a convenit un parcurs de invatare

[] A finalizat cel putin un modul si a obtinut un certificat

[] Colegii stiu cum sa ia legatura cu Agentul Schimbarii

[] Practicile de baza de securitate cibernetica sunt documentate si accesibile intregului personal
[] Exista puncte de contact periodice de constientizare (sedinte, mesaje sau reamintiri)

[] Exista un proces clar prin care colegii pot raporta situatii suspecte

[ ] Feedbackul privind preocupadrile de securitate cibernetica este colectat si escaladat periodic
catre management
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8. CUM SE MASOARA O IMPLEMENTARE DE SUCCES

Implementarea rolului de Agent al Schimbarii in Securitatea Cibernetica este un angajament
continuu. Indicatorii de mai jos pot ajuta IMM-urile sa evalueze daca rolul are un impact real in
timp.

[ 1] Numarul angajatilor care participa la activitati de constientizare In securitate cibernetica a
crescut de la desemnarea Agentului Schimbarii

[ ] Securitatea cibernetica este abordata periodic in sedintele de echipa si nu mai este tratata ca
un subiect exceptional

[ 1 Angajatii stiu cine este Agentul Schimbarii si se simt confortabil sa i se adreseze cu intrebari
sau preocupari

[1 Numarul de e-mailuri, incidente sau preocupari suspecte raportate a crescut
[]1 Agentul Schimbarii a finalizat module de instruire suplimentare de la desemnarea sa initiala

[ ] Feedbackul personalului privind securitatea cibernetica din organizatie este colectat periodic
si valorificat

8.1. INDRUMARI MANAGERIALE PENTRU ADAPTAREA S| PERSONALIZAREA
MODELULUI (TEMPLATE)

Pentru a va asigura ca perfectionarea Agentului de Schimbare in Securitate Cibernetica se
transforma intr-o rezilienta corporativa pe termen lung, monitorizarea structurala continua este
esentiala. Tabelul 3 ofera un model practic de monitorizare, conceput pentru managerii de IMM-
uri, in vederea evaluarii nivelului organizational de referinta inainte de instruire si a masurarii
progresului concret al culturii de securitate la 6 si 12 luni dupa desemnare.

Managerii ar trebui sa trateze acest model ca pe un cadru dinamic. In functie de dimensiunea
intreprinderii, sectorul operational si infrastructura existentd, sunteti incurajati sa adaptati si sa
extindeti aceasta matrice:

¢ Personalizarea scalelor
Microintreprinderile (sub 10 angajati) pot simplifica indicatorii exprimati procentual,
transformandu-i in numarari directe de angajati, pentru a mentine usurinta
monitorizarii.

¢ Extinderea indicatorilor
Intreprinderilor care opereaza in medii puternic digitalizate sau cu risc ridicat li se
recomanda sa adauge randuri specifice obiectivelor, precum ,% din personal care
utilizeaza autentificarea cu mai multi factori (MFA)" sau ,Timpul mediu de raspuns la o
amenintare simulata”.
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Aliniati coloana ,Sursa de date recomandata” la canalele de comunicare interne specifice

(de ex., monitorizare prin Slack, sondaje in MS Teams sau jurnale fizice completate in

timpul sedintelor de echipa).

Tabelul 3. Model de monitorizare post-desemnare pentru managerii de IMM-uri

Indicator de
succes

Gradul de
pregatire a
angajatilor fata
de phishing

Frecventa
integrarii in
sedinte

Rata activa de
raportare a
incidentelor

Vizibilitatea
Agentului de
Schimbare

Angajamentul
fata de
progresul pe
platforma

Unitate / Scala
de masura

% din personal
care gestioneaza
cu incredere e-
mailurile
suspecte
Numarul de
sedinte de
echipaincarea
fost abordata
securitatea
cibernetica
Numarul de
incidente
suspecte
documentate si
raportate

% din personal
care stie cu
exactitate cine
este Agentul de
Schimbare

Numarul de

angajati implicati

activ in micro-
invatare

Sursa de date
recomandata

Sondaj intern de
tip ,pulse” sau
date din platforma
CyberAgent

Procesele-verbale /
ordinea de zi a
sedintelor de
echipa

Jurnalul intern de
incidente de
securitate sau
bucla de feedback
IT

Chestionar intern
scurt

Tabloul de bord de
analiza al
managerului din
platforma
CyberAgent
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CONCLUZIE

Securitatea cibernetica nu mai este o preocupare rezervata organizatiilor mari, cu departamente
IT dedicate. Pe masura ce peisajul amenintarilor continua sa evolueze, iar asteptarile de
reglementare fatd de IMM-uri cresc, intrebarea este cum se pot apdra acestea cu resursele pe
care le au efectiv la dispozitie.

Rolul de Agent al Schimbarii In Securitatea Cibernetica ofera un raspuns practic si proportional la
aceasta intrebare. El nu necesita angajarea unui specialist, investitia in instrumente costisitoare
sau revizuirea proceselor existente. Necesita identificarea persoanei potrivite din cadrul
organizatiei, asigurarea instruirii si a mandatului de a actiona si crearea conditiilor pentru ca
constientizarea in securitate cibernetica sa devina parte a vietii profesionale de zi cu zi.

Proiectul CyberAgent a demonstrat c& acest lucru este realizabil. In opt tari europene, angajati
din IMM-uri fara pregatire tehnica au finalizat instruirea, au preluat rolul si au inceput sa faca o
diferenta in modul in care organizatiile lor abordau securitatea cibernetica. Dovezile sunt clare:
atunci cand bariera de intrare este redusa, cand rolul este prezentat in jurul culturii
organizationale, mai degraba decat al expertizei tehnice, si cand incluziunea este tratata ca un
principiu de conceptie, nu ca o preocupare secundara, rezultatele apar.

Acest Ghid este o invitatie de a face primul pas. Foaia de parcurs exista. Instrumentele sunt
disponibile. Rolul este la indemana oricarui IMM dispus sa investeasca in oamenii sai.

n D6.4 - Ghid de bune practici pentru IMM-uri
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