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CyberAgent projesi, Romanya, Belcika, Norvec, ispanya, Turkiye, Polonya, Litvanya ve Finlandiya
olmak Uzere sekiz Avrupa Ulkesinde Uc¢ yiIl boyunca gelistirildi. CyberAgent, KOBI calisanlari, VET
ogrencileri ve yuksekdgretim ogrencileri icin modduler, erisilebilir bir siber guvenlik egitim
programi olusturmak ve test etmek amaciyla olusturuldu. Bu ¢alismanin temel sonucu, Siber
Guvenlik Degisim Ajanidir: egitimli, uzman olmayan bir ¢calisan ve kuruluslarinda siber guvenlik
farkindaligi icin i¢ referans noktasi olarak gérev yapar.

Bu Rehber, projenin uygulama deneyimini KOBI'ler icin pratik rehberlie dénusttrir. Dedisim
Ajani roliunin ne oldugunu, dogru Kkisiyi nasil belirleyip atayacagini, egitimini nasil
destekleyecegdini ve cinsiyet kapsayiminin surecin basindan itibaren nasil entegre edilecegini
acikliyor. Sonunda bir kontrol listesi, KOBI'lerin her asamada dogdru kosullarin saglandigini
dogrulamasina yardimci olur.
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1. SIBER GUVENLIK HER KOBIi ICIN NEDEN ONEMLIDIR?

ENISA Threat Landscape 2025 raporuna gore, siber suglular saldirilarini sanayilestiriyor ve
KOBI'leri bUyUklUkleri ve sektdrleri ne olursa olsun yUksek dederli hedefler haline getiriyor. Bugun
kuruluslarin karsilastigi en yaygin tehditler fidye yazilimi, oltalama ve veri ihlalleridir. Fidye yazilimi
ve veri ihlalleri, AB kuruluslarini hedef alan siber sug olaylarinin cogunlugunu olusturuyor; suclarin
%80'inden fazlasini fidye yazilimi olusturuyor. Bu saldirilarin sanayilesmesi, 6zellikle "Hizmet
olarak Fidye Yazilimi" modeli, saldirganlar icin engelleri azaltti ve en kUgUk kuruluslari bile hedefe
donustuardda.

Ozellikle KOBI'ler icin, bir siber saldirinin sonuclari sadece gecici kesintilerle sinirli degildir.
ENISA'ya gore, siber gUvenlik saldirilari bir hafta sonra KOBI'lerin %90'Inin isletmeleri Gzerinde
ciddi olumsuz etkiler yaratiyor. Ancak, bu maruzeye ragmen, KOBIi'lerin nadiren ézel BT veya
guvenlik personeli vardir ve calisanlari nadiren yapilandirilmis siber guvenlik egitimi alir.
Avrupa'daki KOBI'ler yaklasik 100 milyon Kkisiyi istihdam ediyor ve Avrupa'nin GSYiH'sinin
yarisindan fazlasini olusturuyor. Bu nedenle, KOBI sektériindeki siber givenlik acigi ekonomik ve
toplumsal bir risktir.

Cogdu siber saldiri, bir oltalama baglantisina tiklama, zayif sifreler veya dogrulanmamis e-postalar
gibi insan faktorleri sayesinde basarili olur. Bu, ilk savunma hattinin teknik bir arag olmadigi, neye
dikkat edilmesi gerektigini ve bir seyler ters gittiginde ne yapmasi gerektigini bilen bilgili ve
bilingli bir calisan oldugu anlamina gelir. Bu rol tam olarak Siber Guvenlik Degisim Ajani
tarafindan kapsaniyor.

2. SIBER GUVENLIK DEGISIM AJANI

Siber Guvenlik Degisim Ajani kavrami, CyberAgent projesinin kalbinde yer alir. Bu bélum, rolun
ne oldugunu, neden gelistirildigini ve Kicuk ve Orta Olcekli isletmeler (KOBI) icinde pratikte nasil
gorundugunu aciklar.

2.1. NEDIR VE NEDEN GEREKLI

KOBI'ler Avrupa ekonomisinin belkemigidir, ancak siber gtvenlik tehditlerine en cok maruz kalan
kuruluslar arasinda kalmaya devam ediyorlar. Blyuk sirketlerin aksine, cogu KOBI'nin 6zel BT
veya guvenlik departmanlari yoktur ve galisanlari nadiren yapilandiriimis siber gtvenlik egitimi
alir. Bu durum, KOBI'lerin karsilastigi siber riskler ile bunlarla basa cikma kapasitesi arasinda kalic
bir bosluk yaratiyor.

CyberAgent projesi ve Siber Guvenlik Degisim Ajani figurleri, mevcut ekipler icinde farkl bir
yetenek olusturarak bu boslugu kapatmak icin tasarlandi. Siber Glvenlik Degisim Ajani, egitimli,
teknik olmayan bir calisandir ve siber gtvenlik farkindaligricin ic referans olarak gérev yapar, daha
guvenli davranislari tesvik eder, yaygin riskleri tanir ve kurulus icinde daha iyi siber guvenlik
uygulamalarini uygular. Bu rakam ayrica olaylar durumunda meslektaslar icin uygun destek
konusunda bir rehber olarak hizmet verecektir.
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Bu role olan gereklilik, CyberAgent pilotu boyunca toplanan kanitlarla dogrulanmaktadir. Sekiz
ortak Ulkede egitim, KOBI calisanlari, yuksekdgretim ve mesleki editimi alanlar arasinda 594
kayith katilimciya ulasti. KOBI calisanlari, genellikle zaman kisitlamalari ve is sorumluluklar
nedeniyle egitim ortamlarinda ulasiimasi ve elde tutulmasi en zor hedef grup olarak tanimlanir.
Buna ragmen, KOBI calisanlari arasindaki yuksek tamamlama orani, gunlik islerde siber gtvenlik
farkindaliginin gercek 6nemini yansitmaktadir.

2.2. TEMEL SORUMLULUKLAR

Siber Guvenlik Degisim Ajani, siber guvenlik sorunlarini tek basina ¢ézmekten sorumlu degildir.
Rol, farkindalik, iletisim ve koordinasyon etrafinda insa ediliyor; siber guvenligi gundemde tutan
ve meslektaslarinin gunluk islerinde bu konuda yol almasina yardimci olan kisi olmak Uzere.
Bunlarin higbiri teknik uzmanlik gerektirmez. Bunun gerektirdigi, kurum icinde guvenilir biri, iyi
baglantilari olan ve siber guvenligi ekibin ¢alisma seklinin normal bir parcasi haline getirmeye
motive olmus biri.

Somut olarak, bu rol 6nemli bir zaman gerektirmeyen ancak organizasyonun guvenlik kultaru
Uzerinde anlamli bir etkisi olan tekrarlayan hafif faaliyetler setine dénusur:

- Diuzenli olarak farkindalik yaratmak. Change Agent, oltalama e-postalari, zayif sifreler,
guvensiz veri isleme, supheli baglantilar gibi en yaygin tehditler hakkinda meslektaslariyla
duzenli olarak farkindalik mesajlari paylasiyor; bu durum bir yUk haline gelmeden siber
guvenligin gorunur olmasini saghyor. Bu, ekip sohbetinde aylik paylasilan bir mesaj, yogun
bir donem &oncesi kisa bir hatirlatma veya sektdrde dolasan yeni bir dolandiricilik tdru
hakkinda bir not kadar basit olabilir. Format tutarhliktan daha az dnemli.

- Siber givenligi toplanti gindeminde tutmak. Change Agent, takim toplantilarinda kisa
ve pratik tartismalarla siber guvenlik konularini gindeme getirir. Bu, uzun sunumlar veya
resmi egitim oturumlari anlamina gelmez. Son zamanlarda gerceklesen bir oltalama
girisimi hakkinda bes dakikalilk bir sohbet veya sifrelerin glncellenmesiyle ilgili bir
hatirlatma, farkindaligi canli tutmak ve siber guvenligin ortak bir organizasyon sorumlulugu
oldugunu, teknik personele devredilmedigini gdstermek icin yeterlidir.

- Olay raporlamalarini tesvik ediyor. Siber Gulvenlik Degisim Ajani'nin en o6énemli
katkilarindan biri, calisanlarin alisiimadik bir e-posta, beklenmedik davranan bir sistem, bir
meslektasinin olmamasi gereken bir seye tiklamasi gibi supheli durumlari bildirmekten
rahatca hissettikleri bir kultlur yaratmaktir. Bircok siber glvenlik olayi, ¢alisanlarin utang
veya suglama korkusuyla erken uyari isaretlerini bildirmemesi nedeniyle buyur. Change
Agent, yaklasilabilir ve sure¢ hakkinda net bir sekilde raporlamayl normallestirmeye
yardimci olur.
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- Onboarding'i destekliyor. Yeni calisanlar, siber gUvenlik acisindan herhangi bir kurulusun
en savunmasiz Uyeleri arasindadir; cunku i¢ prosedurlere asina olmamalari, beklenmedik
taleplere daha ¢ok gUvenmeleri ve genellikle temel glvenlik uygulamalari konusunda
henUz egitim almadiklarn i¢cin. Change Agent, ise baslama sirasinda siber guvenlik
temellerini tanitmada onemli bir rol oynar; iyi aliskanliklarin ilk glUnden itibaren
olusturulmasini saglar; sonradan yenilenmek yerine iyi aliskanliklar elde edilir.

- icsel bir temas noktasi olarak hareket ediyor. Siber Guvenlik Degisim Ajani, meslektaslarin
siber guvenlik sorusu oldugunda veya bir durumda ne yapacaklarini bilmediklerinde
basvurdugu kisidir. Bu, onlari nerede bulacaklarini, kime basvuracaklarini ve bir meslektasi
dogru destege nasil yonlendireceklerini bildikleri anlamina gelir. KOBI'lerde, ézel BT
personeli olmayan bu rol, galisanlarin net bir referans noktasi birakmayacagi bir boslugu
doldurur.

- Egitimi ve siirekli 6grenmeyi tesvik etmek. Change Agent, meslektaslarini mevcut egitim
kaynaklariyla etkilesime gecmeye tesvik eder; CyberAgent modulleri dahil, siber glvenlik
alanindaki gelismeler hakkinda kurumun sektéru ve faaliyetleriyle ilgili gelismelerden
haberdar olur.

- Geri bildirim toplamak ve ylikseltmek. Change Agent, calisanlarin neleri kafa karistirdigi,
hangi uygulamalarin takip edilmedigi, hangi risklerin en acil gérindugu gibi organizasyon
icindeki siber guvenlik endiseleri hakkinda geri bildirim toplar ve bu icgoruleri ydnetime
sunar. Bu geri bildirim déngusu, organizasyonun zaman icinde guUvenlik kultdrdnu
gelistirmesini saglar.

Tablo 1. Teknik calisanlarin gérevleri ile Change Agent'in gdérevleri arasindaki ayrim

BT UZMANI (Teknik Rol) SiBER GUVENLIK YENiSiK OYUNCUSU
(Yonetici ve Kulturel Rol)

Guvenlik duvarlarini ve guvenlik sistemlerini Ozel farkindalik mesajlari ve guvenlik
yapilandirir uyarilarini meslektaslariyla paylasir
Yazilim guncellemelerini, yamalari ve teknik Siber guvenligi surekli olarak takim ici
yapilandirmalari yonetir toplanti gundemlerinde tutarli tutar
Aktif siber olaylara ve teknik ihlallere yanit Meslektaslarini sUpheli faaliyetleri aktif ve
verir seffaf sekilde bildirmeye tesvik eder
Ag trafigini, guvenlik kayitlarini ve teknik Yeni calisanlara temel siber hijyen ile ilgili
uyumluluk parametrelerini izler organizasyonel ise alim surecinde destek verir
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BT UZMANI (Teknik Rol) SiBER GUVENLIK YENiSiK OYUNCUSU
(Yonetici ve Kultirel Rol)
Teknik guvenlik kontrollerini uygular ve Personelden surekli geri bildirim toplar ve
altyapi erisimini yonetir sistematik endiseleri yonetime veya BT'ye

iletmektedir

3. SIBER GUVENLIK DEGISIM AJANI SECILIP ATANMAK

Siber Guvenlik Degisim Ajani rolu icin dogru Kisiyi belirlemek ve ona basarili olmalariicin kosullari
saglamak, roll bir organizasyon icinde uygularken alinmasi gereken kritik kararlardir.
CyberAgent pilotu, bu rolun en iyi sekilde gUvenilir biri tarafindan dolduruldugunda isledigini
gosterdi; cunku bu kisi guvenilir olarak algilaniyor, sirketin prosedurleri hakkinda bilgi sahibi ve
yonetim tarafindan destekleniyor. Bu bolum, uzun vadeli basari icin rolU net bir sekilde
tanimlamak ve dogru adayi nasil bulmak gerektigi konusunda pratik rehberlik saglar.

3.1. DOGRU ADAYI NASIL SEGERIM

CyberAgent pilotunun sonugclarina gore, en etkili Siber Guvenlik Degisim Ajanlari mutlaka daha
once teknik ge¢cmise sahip olanlar degildir. Sekiz pilot Ulke boyunca, egitime en aktif katilan ve
en blyuk potansiyeli gésteren KOBI katilimcilari, organizasyon farkindaligini iletisim becerileri ve
gercek motivasyonla birlestirerek is yerlerinde fark yaratanlardi. Pilot deneyimine dayanarak,
asagidaki ozellikler roldeki basariyl destekleme egilimindedir:

- Kurulusun i¢ sUreglerine ve veri isleme uygulamalarina asinalik.
- lyiiletisim ve kisilerarasi beceriler.
- Yonetimden destek

Onemli olarak, bu rol teknik veya BT gecmisi gerektirmez. Bu nedenle, idari rollerde, iK'da,
operasyonlarda ve yonetimde calisanlar, yeterli egitim ve destek aldiklari sirece Degisim Ajani
islevini etkili bir sekilde yerine getirebilirler. Teknik 6nculun kaldirilmasi, uygun aday havuzunu
onemli dlclde genisleten ve pilot programin gosterdigi gibi cinsiyet cesitliligine kapi acan kasitl
bir tasarim secimidir.

Bir aday belirlendikten sonra, rol organizasyon icinde goérunur ve mesru hale getirilmelidir. Rolun
kapsami organizasyon genelinde agiklanmali ve net bir sekilde tanimlanmalidir: Siber Guvenlik
Degisim Ajaninin sorumlulugu, kime rapor verdidi ve neler yapmasl beklenmedigi acikca
belirtiimeli.

3.2. ROLUN UYGULANMASI

Bir sonraki adim, bu rolu bir organizasyon icinde uygulamaktir. Asagidaki adimlar, CyberAgent
pilotundan alinan derslerden dogrudan partner uUlkeler genelinde yararlanmakta olup, her
buyUklUkteki KOBI'ler icin orantili olacak sekilde tasarlanmistir.
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3.2.1. SIBER GUVENLIK DEGISIM AJANINI SECIN VE EGITIN

Kurulusunuzdaki en uygun Kisiyi belirleyin ve ona CyberAgent egitim programina erisim saglayin.
Program, Guvenlik Programi Yonetimi (M1), Sistem Yonetimi (M2), Analitik Araglar (M3), GUvenlik
Operasyonlari (M4), Guvenlik Yénetisimi ve Politikasi (M5), Siber Guvenlik Planlamasi (M6), Risk
Yénetimi (M7), is Surekliligi (M8) ve Siber Guvenlikte Kariyerleri Guclendirme (M9) gibi dokuz
modulden olusmaktadir. Bu dokuz modul, resmi olarak iki resmi proje sunumunda yer
almaktadir: D3.1, HEI mufredatini kapsiyor ve D3.2, VET mufredatini kapsiyor. Bu Rehberde
referans verilen moduller, dogrudan D3.1 ve D3.2'de tanimlanan icerige karsilik gelir ve 6grenenin
kurumsal baglantisi ne olursa olsun CyberAgent platformu Uzerinden erisilebilir. Ayrica, mUfredat
KOBI calisanlari icin EQF 4-6 seviyelerine uygun olup, teknik, analitik, risk yénetimi ve
organizasyonel yetkinlik alanlarinda pratik uygulamali temel siber guvenlik becerileri ve bilgileri
sunmaktadir.

Egitim kendi kendine ayarlanir ve ¢evrimici olarak sunulur; bu da secilen calisanin mevcut is
sorumluluklari cercevesinde esnek bir sekilde tamamlamasi anlamina gelir. Bir modulu
tamamlayip bilgi degerlendirme testini en az %75 puanla gegtikten sonra, Change Agent o modul
icin bir Kurs Tamamlama Sertifikasi alir; bu sertifika, edinilen yetkinliklerin resmi bir kaydini saglar
ve Degdisim Ajaninin organizasyon icindeki egitimini belgelemek icin kullanilabilir.

3.2.2. SORUMLULUKLARI TANIMLAYIN VE MEVCUT YAPILARA ENTEGRE OLUN

Egitim basladiktan veya tamamlandiktan sonra, organizasyon Siber GUvenlik Degisim Ajaninin
sorumluluklarini resmen tanimlamali ve rolU mevcut yapilara entegre etmelidir. Bu, Degisim
Ajani'nin ne yapacagl, role ne kadar zaman ayiracagl ve kiminle koordinasyon yapacadi
konusunda anlasmak ve bunu tum ekibe iletmek anlamina gelir.

Pilot program, Siber Guvenlik Degdisim Ajani rolunun en surdurulebilir oldugu, organizasyonda
zaten var olan bir seyle baglantili oldugunda oldugu ve izole oturmak yerine oldugu gosterildi.
Bu, bunu duzenli bir ekip toplantisi gundem maddesine baglamak veya mevcut bir saglik,
guvenlik veya uyum yapisina baglamak anlamina gelebilir. Amag, siber guvenlik farkindaligini
gunluk isin normal bir parcasi ve ortak bir organizasyon sorumlulugu haline getirmek, ayri bir
faaliyet degil.

3.2.3. ROL ETRAFINDA IC FARKINDALIK OLUSTURUN

Degisim Ajani, meslektaslari kim olduklarini veya ne yaptiklarini bilmezse etkili calisamaz. Secilen
calisana islev gorebilmesi icin gereken organizasyonel mesruiyeti saglamak igin, roll ve
sorumluluklarini net bir i¢ iletisim gdndermek ve calisanlarin soru sormasina olanak taniyacak
duzenli toplantilar dizenlemek gerekir.

Ilk duyurunun étesinde, Change Agent'in duzenli toplantilarla kurum icinde siber glvenligi
gorunebilir tutmasi tesvik edilmelidir. Bu, uzun egitim oturumlari veya resmi sunumlar anlamina
gelmez. KOBI baglaminda, bu, calisanlarin gunlik islerinden tanidigi durumlarla dodrudan
baglantili kisa faaliyetler seklinde yapilabilir.
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3.2.4. DUZENLI OLARAK GOZDEN GECIRIN VE ZAMANLA SURDURUN

Siber GUvenlik Degisim Ajani rolunun kalici etki yaratmasini saglamak igin, organizasyonun
devam edip gelismesi icin gerekli kosullari yaratmasi gerekir. Bu, yilda en az bir kez bir inceleme
sureci olusturmak ve neyin ise yaradigini, hangi bosluklarin kaldigini ve Degdisim Ajaninin ek
egitim veya destede ihtiyaci olup olmadigini degerlendirmek anlamina gelir.

Pilot kanitlari, strekli etkilesimin sadece ilk egitimden fazlasini gerektirdigini gésteriyor. KOBI
katilimcilari, ivmeyi surdurmek icin esnek son tarihler, hatirlatmalar ve ara sira destege ihtiyag
duyuyor. Basit bir yillik inceleme eklemek ve Degisim Ajaninin kaynaklara surekli erisimini
saglamak, rolin zaman iginde etkili kalmasi icin asgari kosullardir.

4. CINSIYET DENGESI VE KAPSAYICILIK

Siber guvenlik, Avrupa ekonomisinde en erkek egemen alanlardan biri olmaya devam ediyor.
Kadinlar, AB genelinde siber guvenlik is gucuUnun yaklasik %20'sini olusturuyor ve siber guvenlik
egitimine katihm da ayni dengesizligi yansitiyor. Mevcut beceri ve yetenek agigi nedeniyle,
mevcut havuzun sadece kugUk bir kismindan yararlanan bir alan, mevcut tehdit ¢evresinin
gerektirdigi talep 6lgegini karsilamakta zorlanacaktir.

CyberAgent projesi, cinsiyet kapsayiminin acikga bir hedef olarak tasarlandigi, sonradan
dusunulmus bir sey dedil. Kadinlarin genellikle egitim katilimcilarinin kicuk bir azinligini
olusturdugu bir alanda, pilot programa katilan kadin katilimcilarin yiksek olmasi anlamli bir
sonuctur ve hedefli iletisim stratejileri ile kapsayici cerceveleme urdnuddar.

4.1. NEDEN KOBI'LER IGIN ONEMLI

Ozellikle KOBI'ler icin, siber gUvenligin cinsiyet boyutu hem bir is glcl meselesi hem de
organizasyonel kultir meselesidir. Cogu KOBI'nin 6zel siber glvenlik personeli yoktur. Siber
dayanikhliklari, ézellikle idari, iK, finans ve operasyon rollerinde calisanlarin farkindaligina ve
davranislarina baglidir. Bu nedenle, kadinlari siber gUvenlik farkindalik egitiminden dislamak bir
guvenlik acigidir.

Ayni zamanda, Siber Guvenlik Degisim Ajani roll, KOBI'ler icinde siber guvenlikteki cinsiyet
dengesizligini ele almak icin somut bir firsat sunmaktadir. Rol, teknik uzmanliktan ziyade iletisim
becerileri, organizasyonel farkindalik ve ydnetisim duslncesi ile tanimlandigi icin, genis bir
profesyonel profil yelpazesine iyi uyum saglar ve teknik olmayan rollerdeki kadinlara kariyer
degisikligi veya teknik yeterlilik gerektirmeyen siber guvenlik sorumluluguna taninmis bir yol

sunar.
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4.2. KADINLARA VE AZ TEMSIL EDILEN GRUPLARA ULASMAK ICIN PRATIK
ADIMLAR

Asagidaki pratik adimlar CyberAgent pilot deneyiminden alinmakta olup, her buyuklukteki
KOBI'ler tarafindan uygulanabilir sekilde tasarlanmistir.

Belcgika'daki pilot program, kadinlarin zaten guvendigi mesleki dernekler ve is kadini aglari gibi
aglar araciligiyla iletisim kanallarinin kadin katilimini artirdigini gésterdi. Pratikte bu, bir KOBI'nin
Siber Guvenlik Degisim Ajani rolU icin adaylar belirlerken, sadece kamu duyurularina dayanmak
yerine, kendi sektdru veya bolgesiyle ilgili kadin mesleki aglariyla aktif olarak etkilesimde
bulunmasi gerektigi anlamina gelir.

Rolu teknik uzmanlik degil, organizasyonel etki acisindan ¢erceveleyin. Teknik olmayan rollerdeki
kadinlar, teknik becerilerden ziyade getirdigi organizasyonel deger acisindan sunuldugunda
siber guvenlik egitimine katilma ve Degdisim Ajani islevini Ustlenme olasiligi daha yuksektir. Bu
rol, isletmeyi koruyan, meslektaslari destekleyen ve yonetisime katkida bulunan bir rol olarak
cercevelenebilir. ic iletisim, is tanimlari ve ise alim materyallerinde kullanilan dil énemlidir.

5. EN iYI UYGULAMALAR

Siber Guvenlik Degisim Ajani atanmak dnemli bir ilk adimdir, ancak bu rol ancak aktif olarak
destekleyen bir organizasyon kulturu icinde calisirsa kalici etki yaratabilir. Asagidaki en lyi
uygulamalar, KOBI'lerin Change Agent'in basarili olmasi icin dodru kosullari yaratmasina ve siber
guvenlik farkindaliginin organizasyonun calisma biciminin normal bir parcasi haline gelmesine
yardimci olmak icin tasarlanmistir.

- Acikiletisimi tesvik edin. Calisanlar, hatalari, sUpheli durumlari veya glvenlik endiselerini
suclanma veya utang gorme korkusu olmadan bildirmekte rahat hissetmelidir. Bircok
kurulusta, siber guvenlik olaylari tam da c¢alisanlarin emin olmadiklari veya sorumluluk
hissettikleri bir seyi bildirmekte tereddut etmeleri nedeniyle buyur.

- Bunu basit ve gunlik rutinlere entegre tutun. Siber guvenlik farkindalidinin resmi
egitim oturumlari veya uzun atdlye calismalari seklinde olmasi gerekmez. Mevcut
rutinlere gomulu kisa, pratik hatirlatmalar, ara sira yogun egitimden daha etkilidir. Amag,
siber guvenligi periyodik bir olay yerine arka plan aliskanhdi haline getirmek.

- Her adimi belgeleyin. Bir KOBIi'nin atabilecegi en pratik adimlardan biri, temel siber
guvenlik uygulamalarini yazmaktir: sifrelerin nasil yonetildigi, hassas verilerin nasil
saklandigi ve paylasildidl, sUpheli bir e-posta geldiginde ne yapilacagi, bir olay durumunda
kiminle iletisime gecilecegi. Bunlarin resmi politika belgeleri olmasi gerekmez. Tum
calisanlarin erisebilecedi tek sayfalik bir referans yeterlidir.
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- En ustten basla. Calisanlardan beklenen davranislarin yoneticiler ve liderlik tarafindan
goOzle gorulur sekilde modellenmesi gerekir. Yonetim temel guvenlik uygulamalarini takip
etmezse, bu uygulamalarin istege bagli oldugunu gosterir. Degdisim Ajaninin organizasyon
icindeki guvenilirligi, kismmen cevresindeki kulturin tesvik etmeye calistiklarl seyi
destekleyip desteklemedigine baglidir.

- Farkindahg surekli kilin. Siber glvenlik tehditleri surekli gelisir ve tek bir egitim oturumu
hizla gecer. Farkindalik, tek seferlik bir etkinlik degdil, surekli bir surec olarak ele alinmalidir.
Bu, duzenli temas noktalari, periyodik tazelemeler ve guncel kalan ve guncel bilgileri
kuruma geri getiren bir Siber Guvenlik Degdisim Ajani anlamina gelir.

5.1. ULUSAL PILOTLARDAN NITELIKSEL KATKILAR

Nitel geri bildirimler, katilimcilarin genel olarak egitime olumlu yaklastigini ve bircogu buyuk bir
iyilestirmeye ihtiyag olmadigini belirtti. Agcik metin yanitlarinda (D5.3 - CyberAgent Yetenek
Gelistirme Egitim Programi Degerlendirmesi) en ¢ok tekrarlanan temalar sunlardi: platform
kullanilabilirligi, navigasyon veya degerlendirme akisi; teknik erisim veya guvenilirlik sorunlari;
erisilebilirlik, esneklik ve genis bilgi konusunda olumlu degder; daha pratik vakalar, uygulamal
laboratuvarlar veya gercek KOBI érnekleri talepleri; icerik yogunlugu, yap! veya égrenme yolu
farklilastiriimasi. Ozellikle, en cok bahsedilen Uclncl tema (erisilebilirlik, esneklik ve genis bilgi
konusunda olumlu deger), katilimcilarin herhangi bir iyilestirmeye ihtiyac olmadigini belirten ve
programin guclu yonlerini istemeden vurgulayan takdirini yansitmaktadir. Bu anlamli bir sinyal:
elestiriyi yakalamak icin tasarlanmis acik metin alaninda, niteliksel yanitlarin neredeyse dortte biri
egitimin erisilebilirligi ve kapsamindan memnuniyet duydugunu ifade etti.

5.2. KOBI'LERDE EGITIMIN UYGULANMASI VE YONETIMI IGIN EYLEM NOKTALARI

CyberAgent platformunun sekiz Avrupa Ulkesinde genis capl pilotlastiriimasi, kUguk ve orta
olcekli isletmelerin siber guvenlik becerilerini nasil benimsedidi ve surdurdukleri konusunda
onemli bilgiler sagladi. Nihai egitim degerlendirme raporunda (D5.3) belgelenen karma ydntemli
kanitlar ve 6grenici engelleri temelinde, kurumsal yoneticilerin egitimin organizasyonel etkisini
optimize etmek icin asadidaki i¢c yonetim, teknik ve stratejik eylem noktalarini benimsemeleri
onerilir.

Kalite YOnetimi Tavsiyesi

CyberAgent 6grenme materyalleri, operasyonel ve stratejik bilgilerin énemli bir hacmi sunar.
Yoneticiler, tum mufredati bir anda atamaktan kagcinmalidir; Bunun yerine, moduler bir program
olusturmalk, bilissel yorgunlugu onler ve sirketin gunluk rutinlerine daha sorunsuz bir yetenek
gecisini saglar.
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Teknik Entegrasyon Tavsiyesi

ilk pilot veriler, gecikmeli veya filtrelenmis platform kayit onay e-postalari gibi teknik ise alim
sorunlarinin erken benimsenmeyi engelleyebilecegini kaydediyor. Kullanici kaydini baslatmadan
once, yonetim harici e-6grenme alan yollarinin tamamen izin verildiginden emin olmak igin ag
filtreleriyle koordinasyon saglamali ve personele temel spam klasorlerini izlemelerini tavsiye
etmelidir.

Stratejik Konuslandirma Tavsiyesi

Ulusal pilot veriler, dzellikle M6 (Siber Guvenlik Planlamasi) ve M8 (is Surekliligi) gibi daha Ust
duzey stratejik modullerin tam anlamiyla kullanilabilmek icin saglam bir altyaplr deneyimi
gerektirdigini ortaya koydu. Aninda is degerini en Ust duzeye cikarmak icin, bu moduller 6zellikle
yonetimsel, operasyonel veya is yonetimi sorumluluklarina sahip personele yonelik olmalidir.

5.2.1. DEGISIM AJANININ SESI

Sekiz Avrupa Ulkesinde 272 kapsamli anket yanitini toplayan pilot asama, hedef gruplar Uzerinde
U¢ capraz etki ortaya koydu.

Yiiksek Teslimat Esnekligi ve is-Calisma Dengesi

Katilimcilarin onemli bir %86,0'l, asenkron, kendi hizinda ilerleyen formatin profesyonel ve
akademik programlarina sorunsuz entegre edilebilecek kadar esnek oldugu konusunda hemfikir
veya kesinlikle hemfikir oldu; bu da KOBI calisanlarinin yeterlilik gelistirme ile giinlik operasyonel
gorevleri arasinda denge kurmasina olanak tanidi.

Teknik Olmayan Personel icin Metodolojik Onem

Pilot sonuclar, CyberAgent mufredatinin temel egitim tasarimini dogrular ve etkili organizasyonel
siber dayanikliliginileri teknik veya BT programlama becerileri gerektirmedigini kanitlar. D5.3'teki
etki degerlendirme verilerine gore, katilimcilarin %77,2'si egitimin, belirli mesleki rollerinin bir
isletme icindeki gunlUk guvenlik uygulamalarini nasil etkiledigini ve korundugunu net bir sekilde
anlamalarini sagladigini bildirdi.

Uzman Olmayan Temellerden Olgiilebilir Bilgi Gelisimi

Platform analizleri, katilimcilarin %89,3'Unun siber guvenlik bilgisinde dogrulanmis bir artis
sagladigini gosteriyor. Onemli olarak, bu ilerleme en cok yeni baslayanlar arasinda belirgindi:
programdan once ilk anlayislarini "Cok Dusuk" olarak degerlendiren o6grencilerin %90,9'u,
kurumsal siber riskleri tanima bilgisi ve 6zguvenlerinde belirgin bir artis oldugunu bildirdi.
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5.2.2. "YAPILMASI VE YAPILMAMASI"

RN Co-funded by
L the European Union

Pilot Ulkelerden gelen "6grenme yolu farklilastirmasi" konusundaki geri bildirimlere dayanarak,

sirketler icin dneriler sunuyoruz:
Tablo 2 "Yapiimali ve Yapiimali"

YAPMA (SME Tuzaklari)

Bir calisanin tum 8 modulu gercekgi olmayan,
sikistirilmis bir zaman diliminde (6rnegin bir
hafta veya ay) dinleyecegdini beklemek. Pilot
calismalar (D5.3), gunluk is sorumluluklari
nedeniyle zaman eksikliginin KOBI calisanlari
icin ana engel oldugunu ve sinav gecme
oraninin daha dusuk olmasina yol actigini
ortaya koydu.

Egitilmis Siber Guvenlik Degisim Ajaninin
BT
degistirecegini veya karmasik siber olaylari

uzmanlasmis muUhendisligini
bagimsiz olarak ¢ézecegdini beklemek. Temel
teknik altyapi beklentilerinin teknik olmayan
personele kaydirilmasi buyuk rol belirsizligi
yaratir.

E-6grenme suUrecini tamamen izlenmeden

birakip  kurumsal gorunurluk olmadan
otomatik pilotta calismaya zorlamak. Tek bir
kayit baglantisi, uzun vadeli organizasyon

degerini garanti etmez.

Bagimsiz calismanin tamamen izole olmasina
izin vererek, bireysel égrenme engellerinin
veya gizli teknik zorluklarin fark edilmemesi
riskini artirir. Etkilesim olmadan, mutlak yeni
takildiklarinda
programi sessizce birakip oyaliyorlar.

baslayanlar genellikle

TAVSIYE EDILEN (En iyi Uygulama)

Calisanin ihtiyaclari ve erisilebilirligine goére
esnek, bireysel bir o6dgrenme
olusturmalk, mikro-ogrenme
uygulamak. Ogrencilerin, isyeri etki alanlarini
dogrudan artiran modullere odaklanmalarina

programi
ilkelerini

izin verin.

Degisim Ajanini i¢ guvenlik koordinatdru ve
farkindalik katalizorU olarak hareket etmeye
tesvik etmek. En etkili olarak, guUvenlik
kaltarinu, ic egitim hatirlaticilarini kullanirken
ve takim toplantilarinda kisa guncellemeler

yaparken.

DonUm noktalarini takip etmek ve dahili
mentorluk atamak i¢cin yapilandiriimis izleme
cercevesini (6rnegin Tablo 3) kullanmak. Pilot
degerlendirmesinden (D5.3) alinan ipugclari,
yonetici veya mentorun
olmasinin dogrulanmis test kesinlestirme ile

belirlenmis bir

acikga iliskili oldugunu dogrular.

Kendi hizinda calismalari, kisa nabiz kontrolleri

veya dijital hatirlatmalar gibi proaktif
operasyonel temas noktalariyla entegre
etmek. Aktif ydnetim uyumu, ogrenme

engellerini dogrudan ortadan kaldirir, calisan
motivasyonunu ve ders tamamlama oranlarini
yukseltir.
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6. SIBER GUVENLIK DEGISIM AJANINI UYGULAMAK ICIN YOL HARITESI

Siber Guvenlik Degisim Ajani rolunun basaril bir sekilde uygulanmasi, atamadan ¢ok énce baslar.
Kurulusun mevcut durumunu degerlendirmek, i¢c destek olusturmak ve rolU bastan net bir
sekilde tanimlamak icin zaman ayirmak, uzun vadeli basari sansini 6nemli dlcude artirir. Asagidaki
adimlar, KOBI'leri bu hazirlik asamasinda pratik olarak yénlendirmek icin tasarlanmistir.

1. ilk adim, kurulusun su anda nerede durdugunu degderlendirmek. Bu, zaten var olan veya
olmayan siber guvenlik uygulamalarina durustce bakmak anlamina gelir. Calisanlar,
oltalama gibi temel tehditlerin farkinda mi? StUpheli olaylarin bildirilmesi igin bir prosedur
var mi? Hassas veriler ekip genelinde tutarli sekilde ele alinlyor mu?

2. ikinciadim, rol icin ic destek olusturmaktir. Degisim Ajani, yonetim destegdi olmadan etkili
calisamaz. Bir aday secilmeden 6nce, rolun tanitilmasi karari yonetim duzeyinde tartisili ve
kabul edilmeli; zaman ayirma, roll resmi olarak tanima ve gorevi Ustlenen Kisiyi aktif olarak
destekleme konusunda net bir taahhut gosterilmelidir.

3. UclncU adim, rold doldurmadan o6nce tanimlamak. Bu, sorumluluklarin kapsami,
beklenen zaman taahhudu ve rolun mevcut organizasyon yapisi icinde nasil yer alacagi
konusunda anlasmak anlamina gelir. Acik bir yetki, basit bir paragraflik aciklama bile olsa,
belirsizlikten kacginir ve gelecekteki Siber GUvenlik Degdisim Ajanina harekete gecmesi icin
gereken mesruiyeti saglar.

Ancak bu U¢ adim uygulandiginda, organizasyon dogru adayi belirlemeye ve atamaya hazir olur.
Asagidaki bolum, rolun basarili bir sekilde uygulanmasina rehberlik edecek kontrol listesini
ozetlemektedir.

Sekil 1 - Siber glivenlik degisim ajanini uygulamak icin Gérsel Yol Haritasi

V'V V-V VN

Baslangic noktasini Rolu tanimlayin:
degerlendirin: Bu rol icin kurum ici kapsam, zaman Siber Guvenlik
Kurulusunuz siber destek olusturun. taahhiidi ve Degisim Temsilcisini
guvenlik konusunda raporlama hatti Atayin
bugln nerede uzerinde anlasmaya
duruyor? varmak
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7. KONTROL LISTESI

Asagidaki kontrol listesi, basarili bir Siber GUvenlik Degisim Ajani uygulamasi icin temel kosullarin

saglanip saglanmadigini dogrulamak amaciyla tasarlanmistir. CyberAgent pilotundan alinan
derslere dayaniyor.

7.1. YONETIM

[] Degisim Ajani rolt resmi olarak anlasildi ve butcelendi.

[ ] Net bir yetki tanimlandi: kapsam, zaman taahhudu ve raporlama hatti
[] Atama tum kurulusa iletildi

[] Rolun gdzden gecirilmesi onumuzdeki 12 ay icinde planlandi

[] Dedisim Ajani, rolU yerine getirmek icin programinda korunan zaman ayirmistir

7.2. iINSAN KAYNAKLARI

[] Secim sureci, cinsiyet veya gecmis fark etmeksizin herkese acikti

[] Rol, teknik uzmanlik degil, organizasyonel etki acisindan iletildi

[] Degisim Ajaninin sorumluluklari, is taniminda veya amaclarinda yansitilmistir
[] Yeni calisanlar, ise baslama sirasinda Siber Guvenlik Degisim Ajani ile tanistirilir

[] Dedisim Ajaninin editimi ve sertifikalarinin kaydi tutulur

7.3. SIBER GUVENLIK DEGISIM AJANI

[ ] CyberAgent platformuna kayit oldu ve bir 6grenme yolu Uzerinde anlastik

[]1 En az bir modulu tamamlayip bir sertifika aldi

[ ] Meslektaslar Degisim Ajani ile nasil iletisime gecilecegini bilir

[ ] Temel siber guvenlik uygulamalari belgelenmis ve tUum personel icin erisilebilir

[ ] DUzenli farkindalik temas noktalari (toplantilar, mesajlar veya hatirlatmalar) yerindedir.
[] SUpheli durumlari bildirmek icin meslektaslarin net bir stureci vardir

[] Siber guivenlik endiseleriyle ilgili geri bildirimler dUzenli olarak toplanir ve ydnetime iletilir
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8. BASARILI BIR UYGULAMAYI NASIL OLCERIM

Siber Guvenlik Degisim Ajani rolunun uygulanmasi surekli bir taahhuttur. Asagidaki gostergeler,

KOBI'lerin rolin zaman icinde gercek bir etkisi olup olmadigini dederlendirmelerine yardimci
olabilir.

[ ] Degisim Ajani atandigindan beri siber glvenlik farkindalik faaliyetlerine katilan ¢alisanlarin
sayisl arttl

[ ] Siber guvenlik, ekip toplantilarinda duzenli olarak gundeme getiriliyor ve artik istisnai bir konu
olarak ele alinmiyor

[ 1 Calisanlar Degisim Temsilcisinin kim oldugunu bilir ve sorulari veya endiseleri icin onlara
rahatca yaklasirlar

[] Bildirilen sUpheli e-postalar, olaylar veya endiseler sayisi artti
[] Degisim Ajani, ilk atamalarindan bu yana ek egitim modullerini tamamlamistir

[ ] Kurulus icindeki siber glvenlik personel geri bildirimleri periyodik olarak toplanir ve uygulanir

8.1. SABLON UYARLAMASI VE OZELLESTIRME iCIN YONETICI REHBERLIGI

Siber Guvenlik Degisim Ajaninin becerilerini gelistirmesinin uzun vadeli kurumsal dayanikliliga
aktarilmasini saglamak icin sUrekli yapisal izleme gereklidir. Tablo 3, KOBI yoéneticilerinin
egditimden once organizasyon temel seviyelerini degerlendirmeleri ve atamadan 6 ile 12 ay sonra
somut guvenlik kulturu ilerlemesini dlcmeleri icin tasarlanmis pratik bir takip sablonu sunar.

Yéneticiler bu sablonu dinamik bir gcergeve olarak ele almalidir. Sirketinizin buyuklugune,
operasyonel sektdrine ve mevcut altyapisina bagh olarak, bu matrisi uyarlamaniz ve
genisletmeniz tesvik edilir:

o Olcekleri Ozellestirmek
Mikro-KOBI'ler (10 calismadan kucUk), takibin kolayhigini korumak icin yUzdeye dayali
metrikleri dogrudan calisan sayimlarina dénusturebilir.

¢ Genisleyen Gostergeler
YUksek dijitallestirilmis veya yuUksek riskli ortamlarda calisan isletmelere, "Cok faktorlu
kimlik dogrulama (MFA) kullanan personelin %'si" veya "Simule edilmis bir tehdide
ortalama yanit stresi" gibi hedefe 6zgu satirlar eklemeleri onerilir.

e Yerellestirme
"Onerilen Veri Kaynagd" sitununu kendi ic iletisim kanallarinizla hizalayin (6rnegin, Slack
Uzerinden izleme, MS Teams anketleri veya ekip brifingleri sirasinda fiziksel kayitlar).
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Tablo 3. KOBI Yéneticileri icin Randevu Sonrasi Takip Sablonu

Birim / Olcii Olcegi Temel ilerleme Onerilen Veri Kaynagi
Basari (Once) (6 Ay) Hedef
Gostergesi (12 Ay)

Supheli e-postalari % % % ic nabiz anketi veya
el ele almakta CyberAgent platform
Oltalama . o

calisanlarin %'i verileri
Hazirhgi

Siber guvenligin Kont Kont Kont Takim toplanti
UG gundeme tutanaklari/gtindemleri
ENtegrasyon  getirildigi ekip
Sl toplantilarinin sayisi

Bildirilen SUpheli Sayim ic guvenlik olay
Olay Olaylarin Sayisi /ay Sayim/ Sayim/  gunludu veya BT geri
Bildirimi S e

ay ay bildirim déngusu
Aktif Orani

Degisim Ajaninin % % % Kisa i¢ anket
Change . <

kim oldugunu
Agent

dogru sekilde bilen
Goérunarlagu o
personelin %'i

Mikro-6grenmeye Kont Kont Kont CyberAgent platform
Platform . i -
) aktif olarak katilan yoneticisi analitik
llerleme .
calisan sayisi kontrol paneli
Taahhuda
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Siber guvenlik, 6zel BT departmanlari olan buyuk kuruluslara 6zgu bir endise degdil. Tehdit ortami
gelismeye devam ettikce ve KOBI'lere yénelik duzenleyici beklentiler artarken, asil soru onlarin
sahip olduklari kaynaklarla kendilerini nasil savunabilecekleridir.

Siber Guvenlik Degisim Ajani rolU, bu soruya pratik ve orantili bir cevap sunuyor. Bir uzman
tutmak, pahali aletlere yatirrm yapmak veya mevcut surecleri yeniden dluzenlemek gerektirmez.
Bu, kurulus icinde dogru Kisiyi belirlemeyi, onlara egitim ve hareket yetkisi verilmesini ve siber
guvenlik farkindaliginin gunltk calisma yasaminin bir pargasl haline gelmesi icin kosullar
yaratmayi gerektirir.

CyberAgent projesi bunun mumkun oldugunu goésterdi. Sekiz Avrupa Ulkesinde, teknik gegmisi
olmayan KOBI calisanlari egitimi tamamladi, gérevi Ustlendi ve kuruluslarinin siber guvenlige
yaklasiminda fark yaratmaya basladi. Kanitlar aciktir: giris engeli indirildiginde, rol teknik
uzmanlik yerine organizasyon kulturu etrafinda sekillendiginde ve kapsayicilik bir tasarim ilkesi
olarak ele alindiginda, sonuclar ortaya cikar.

Bu Rehber, o ilk adimi atmaya bir davet. Yol haritasi orada. Araclar mevcut. Bu rol, calisanlarina

yatirim yapmak isteyen her KOBI icin ulasilabilir.
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