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Tabela 1. Réznice miedzy zadaniami pracownikéw technicznych a zadaniami agenta ds.
zZmian

Tabela 2. ,,Co nalezy robié, a czego nie”

Tabela 3. Szablon monitorowania postepéw po mianowaniu dla kierownikéw z sektora MSP.
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WPROWADZENIE

Projekt CyberAgent byt realizowany przez trzy lata w osmiu krajach europejskich: Rumunii, Belgii,
Norwegii, Hiszpanii, Turcji, Polsce, Litwie i Finlandii. Projekt CyberAgent powstat w celu
opracowania i przetestowania modutowego, przystepnego programu szkoleniowego z zakresu
cyberbezpieczenstwa przeznaczonego dla pracownikéw matych i Srednich przedsiebiorstw
(MSP), 0séb uczacych sie w ramach ksztatcenia i szkolenia zawodowego oraz studentéw uczelni
wyzszych. Gidwnym rezultatem tych prac jest rola ,agenta zmian w zakresie
cyberbezpieczenstwa” (Cybersecurity Change Agent) — przeszkolonego, niespecjalistycznego
pracownika, ktdory petni role wewnetrznego punktu odniesienia w zakresie zwiekszania
Swiadomosci cyberbezpieczenstwa w swojej organizacji.

Niniejszy przewodnik przektada doswiadczenia zdobyte podczas realizacji projektu na praktyczne
wskazéwki dla MSP. Wyjasnia, na czym polega rola agenta zmian, jak zidentyfikowac¢ i wyznaczy¢
odpowiednig osobe, jak wspierac¢ proces jej szkolenia oraz jak zapewnic, by kwestie rownosci pfci
byty uwzglednione w procesie od samego poczatku. Lista kontrolna zamieszczona na koncu
pomaga MSP sprawdzi¢, czy na kazdym etapie spethione sg odpowiednie warunki.

n D6.4 - Przewodnik po dobrych praktykach dla MSP
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1. DLACZEGO CYBERBEZPIECZENSTWO MA ZNACZENIE DLA KAZDEGO

MALEGO | SREDNIEGO PRZEDSIEBIORSTWA

Zgodnie z raportem ENISA ,Threat Landscape 2025" cyberprzestepcy industrializuja swoje ataki,
co sprawia, ze mate i srednie przedsiebiorstwa staja sie atrakcyjnymi celami niezaleznie od ich
wielkosci i branzy. Najczestszymi zagrozeniami, z jakimi borykaja sie obecnie organizacje, sa
oprogramowanie ransomware, phishing oraz naruszenia bezpieczenstwa danych.
Oprogramowanie ransomware i naruszenia bezpieczenstwa danych stanowig wiekszos¢
incydentdw cyberprzestepczych wymierzonych w organizacje z UE, przy czym ransomware
odpowiada za ponad 80% tych przestepstw. Industrializacja tych atakdéw, a zwiaszcza model
-Ransomware-as-a-Service", obnizyta bariery dla atakujacych, sprawiajac, ze nawet najmniejsze
organizacje staty sie realnymi celami.

Szczegdlnie w przypadku MSP konsekwencje cyberataku nie ograniczajg sie do tymczasowych
zaktécen. Wedtug ENISA cyberataki majg powazny negatywny wptyw na dziatalno$é 90% MSP juz
w ciggu tygodnia od ich wystgpienia. Jednak pomimo tego narazenia MSP rzadko dysponuja
wyspecjalizowanym personelem IT lub ds. bezpieczenstwa, a ich pracownicy rzadko przechodza
usystematyzowane szkolenia z zakresu cyberbezpieczenstwa. MSP w Europie zatrudniaja okoto
100 miliondw o0séb i generujg ponad potowe europejskiego PKB. W zwigzku z tym luka w
cyberbezpieczenstwie w sektorze MSP stanowi istotne zagrozenie gospodarcze i spoteczne.

Wiekszos¢ cyberatakdow konczy sie sukcesem z powodu czynnikdw ludzkich, takich jak klikniecie
w link phishingowy, stosowanie stabych haset lub otwieranie niezweryfikowanych wiadomosci e-
mail. Oznacza to, ze pierwszg linig obrony nie jest narzedzie techniczne, lecz dobrze
poinformowany i swiadomy pracownik, ktéry potrafi rozpozna¢ zagrozenie oraz wiasciwie
zareagowac w sytuacji incydentu. Wiasnie taka role petni ,Cybersecurity Change Agent”.”.

2. AGENT ZMIAN W ZAKRESIE CYBERBEZPIECZENSTWA

Koncepcja ,agenta zmian w zakresie cyberbezpieczenstwa” stanowi sedno projektu CyberAgent.
W niniejszej sekcji wyjasniono, na czym polega ta rola, dlaczego zostata stworzona oraz jak jest
realizowana w praktyce w matych i $rednich przedsiebiorstwach (MSP).

2.1. CZYM TO JEST | DO CZEGO StUZY

Mate i srednie przedsiebiorstwa stanowia filar europejskiej gospodarki, a mimo to naleza do grup
najbardziej narazonych na zagrozenia zwigzane z cyberbezpieczenstwem. W przeciwienstwie do
duzych firm wiekszoé¢ MSP nie posiada wyspecjalizowanych dziatéw IT ani specjalistéw ds.
bezpieczenstwa, a ich pracownicy rzadko uczestniczga w usystematyzowanych szkoleniach z
zakresu cyberbezpieczenstwa. Powoduje to utrzymujaca sie luke pomiedzy zagrozeniami
cybernetycznymi, z jakimi mierza sie MSP, a ich zdolnoscig do skutecznego reagowania na nie.
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Projekt CyberAgent oraz rola ,Cybersecurity Change Agent” zostalty stworzone w celu
wypetnienia tej luki poprzez rozwijanie nowych kompetencji w ramach istniejacych zespotow.
Cybersecurity Change Agent to przeszkolony pracownik bez specjalistycznego wyksztatcenia
technicznego, ktory petni role wewnetrznego ambasadora swiadomosci cyberbezpieczenstwa,
promujac bezpieczne zachowania, pomagajac rozpoznawac typowe zagrozenia oraz wspierajac
wdrazanie dobrych praktyk w zakresie cyberbezpieczenstwa w organizacji. Osoba ta stuzy
rowniez wspodtpracownikom jako punkt kontaktowy i zrédto podstawowego wsparcia w
przypadku incydentéw zwigzanych z cyberbezpieczenstwem.

Potrzebe istnienia tej roli potwierdzajg dane zebrane podczas realizacji projektu pilotazowego
CyberAgent. W osmiu krajach partnerskich w szkoleniu uczestniczyto 594 oséb, w tym
pracownicy MSP, studenci uczelni wyzszych oraz uczestnicy ksztatcenia i szkolenia zawodowego.
Pracownicy MSP sg powszechnie uznawani za jedna z grup docelowych, do ktérych najtrudniej
dotrze¢ w dziataniach edukacyjnych, gtdwnie ze wzgledu na ograniczenia czasowe i obowigzki
zawodowe. Mimo to wysoki wskaznik ukonczenia szkolenia wsrod tej grupy potwierdza duze
zainteresowanie tematyka cyberbezpieczenstwa oraz jej znaczenie w codziennej pracy
przedsiebiorstw.

2.2. GLOWNE OBOWIAZKI

Agent zmian w zakresie cyberbezpieczenstwa nie jest odpowiedzialny za samodzielne
rozwigzywanie problemoéw zwigzanych z cyberbezpieczenstwem. Rola ta opiera sie na
budowaniu swiadomosci, komunikacji i koordynacji — jest to osoba w organizacji, ktéra dba o to,
by kwestie cyberbezpieczenstwa pozostawaty w centrum uwagi oraz pomaga
wspotpracownikom radzi¢ sobie z nimi w codziennej pracy. Nie wymaga to zadnej wiedzy
technicznej. Potrzebna jest natomiast osoba cieszgca sie zaufaniem, posiadajgca szerokie
kontakty w organizacji oraz zmotywowana do tego, by cyberbezpieczenstwo stato sie naturalna
czesciag sposobu dziatania zespotu.

- W praktyce rola ta przeklada sie na zestaw powtarzalnych, nieskomplikowanych dziatan,
ktoére nie wymagaja duzego naktadu czasu, ale maja istotny wptyw na kulture bezpieczenstwa w
organizacji:

- Regularne dziatania uswiadamiajgce. Agent zmian regularnie przekazuje wspdtpracownikom
informacje uswiadamiajgce na temat najczestszych zagrozen, takich jak wiadomosci
phishingowe, stabe hasta, niebezpieczne postepowanie z danymi czy podejrzane linki, dbajac o
to, by kwestia cyberbezpieczenstwa pozostawata w centrum uwagi, nie stajac sie przy tym
uciagzliwoscia. Moze to by¢ na przyktad comiesieczna wiadomos¢ wysytana na czacie zespotowym,
krotkie przypomnienie przed intensywnym okresem pracy lub informacja o nowym rodzaju
oszustwa krazacym w branzy. Forma ma mniejsze znaczenie niz regularnosc.
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- Uwzglednienie kwestii cyberbezpieczeistwa w porzadku obrad. Agent zmian w zakresie
cyberbezpieczenstwa porusza tematy zwigzane z cyberbezpieczenstwem podczas spotkan
zespotow w formie kroétkich, praktycznych dyskusji. Nie chodzi tu o dtugie prezentacje ani
formalne szkolenia. Wystarczy pieciominutowa rozmowa na temat niedawnej préby phishingu
lub przypomnienie o aktualizacji haset, aby podtrzymac swiadomos¢ i da¢ do zrozumienia, ze
cyberbezpieczenstwo jest wspdlnym obowigzkiem catej organizacji, a nie zadaniem
powierzonym wytgcznie pracownikom technicznym.

- Zachecanie do zgtaszania zdarzen. Jednym z najwazniejszych zadan agenta zmian w zakresie
cyberbezpieczenstwa jest tworzenie kultury, w ktorej pracownicy czujg sie swobodnie, zgtaszajac
podejrzane sytuacje, takie jak nietypowa wiadomos¢ e-mail, nieoczekiwane zachowanie systemu
czy klikniecie przez wspdtpracownika w cos, czego nie powinien byt klikna¢. Wiele incydentow
zwigzanych z cyberbezpieczenstwem przybiera powazniejszy obrdt, poniewaz pracownicy nie
zgtaszaja wczesnych sygnatow ostrzegawczych z obawy przed zawstydzeniem lub obwinieniem.
Agent zmian pomaga uczyni¢ zgtaszanie takich sytuacji czyms$ naturalnym, wykazujac sie
otwartoscia i jasno wyjasniajac procedure.

- Wspieranie procesu wdrazania nowych pracownikéw. Nowi pracownicy nalezg do najbardziej
narazonych cztonkdéw kazdej organizacji z punktu widzenia cyberbezpieczenstwa, poniewaz nie
Znaja jeszcze wewnetrznych procedur, sg bardziej sktonni do ufania nieoczekiwanym prosbom i
czesto nie zostali jeszcze przeszkoleni w zakresie podstawowych zasad bezpieczenstwa. Agent
zmian w zakresie cyberbezpieczenstwa odgrywa wazna role we wprowadzaniu podstaw
cyberbezpieczenstwa podczas wdrazania nowych pracownikow, dbajac o to, by dobre nawyki
zostaty wyksztatcone od pierwszego dnia, a nie wprowadzane dopiero pdzniej.

- Pelnienie funkcji wewnetrznego punktu kontaktowego. Osoba petnigca role ,agenta zmian
w zakresie cyberbezpieczenstwa” to osoba, do ktdrej wspodtpracownicy zwracaja sie, gdy maja
pytania dotyczace cyberbezpieczenstwa lub nie s3 pewni, jak postapi¢ w danej sytuacji. Oznacza
to, ze wiedzg, gdzie jg znalez¢, do kogo skierowac sprawe oraz jak skierowac¢ wspodtpracownika do
odpowiedniego zrodta wsparcia. W matych i srednich przedsiebiorstwach, ktére nie dysponuja
wyspecjalizowanym personelem |IT, rola ta wypetnia luke, ktéra w przeciwnym razie
pozostawitaby pracownikéw bez jasnego punktu odniesienia.

« Promowanie szkolen i ciggtego ksztalcenia. Agent zmian zacheca wspdtpracownikéw do
korzystania z dostepnych zasobdw szkoleniowych, w tym modutdw CyberAgent, oraz na biezaco
sledzi zmiany w dziedzinie cyberbezpieczenstwa istotne dla sektora i dziatalnosci organizacji.

« Gromadzenie i przekazywanie opinii. Agent zmian gromadzi informacje zwrotne dotyczace
kwestii zwigzanych z cyberbezpieczenstwem w organizacji — tego, co pracownicy uwazaja za
niejasne, jakie procedury nie s3 przestrzegane oraz jakie zagrozenia postrzegaja jako najpilniejsze
—a nastepnie przekazuje te spostrzezenia kierownictwu. To wiasnie ten cykl informacji zwrotnych
pozwala organizacji z czasem stopniowo rozwija¢ i wzmacniac swoja kulture bezpieczenstwa.
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Tabela 1. Réznice miedzy zadaniami pracownikéw technicznych a zadaniami agenta ds.

Zmian

SPECJALISTA DS. IT (stanowisko
techniczne)

zarzadza techniczna konfiguracjg zapor
sieciowych i systemoéw zabezpieczen

odpowiada za aktualizacje oprogramowania,
wdrazanie poprawek oraz konfiguracje
techniczna systemow

Reaguje na incydenty cyberbezpieczenstwa
oraz incydenty o charakterze technicznym

monitoruje ruch sieciowy, logi
bezpieczenstwa oraz zgodnos¢ techniczna
systemow

Wdraza techniczne srodki bezpieczenstwa i
zarzadza dostepem do infrastruktury IT

SPECJALISTA DS. CYBERBEZPIECZENSTWA
(Rola kierownicza i kulturowa)

Udostepnia wspoétpracownikom dostosowane
do potrzeb komunikaty informacyjne i
ostrzezenia dotyczace bezpieczenstwa

zapewnia uwzglednianie kwestii
cyberbezpieczenstwa w porzadku obrad
spotkan zespotu

Zacheca wspotpracownikéw do aktywnego i
przejrzystego zgtaszania podejrzanych dziatan

Wspiera nowych pracownikdéw podczas
procesu wdrazania do organizacji w zakresie
podstawowych zasad cyberbezpieczenstwa

zbiera informacje zwrotne od pracownikéw i
przekazuje kwestie systemowe do
kierownictwa lub dziatu IT

3. WYBOR | MIANOWANIE AGENTA ZMIAN W ZAKRESIE
CYBERBEZPIECZENSTWA

Wybor odpowiedniej osoby na stanowisko ,agenta zmian w zakresie cyberbezpieczenstwa” oraz
zapewnienie jej warunkow sprzyjajacych osiggnieciu sukcesu to kluczowe decyzje, ktére nalezy
podjac przy wdrazaniu tej funkcji w organizacji. Projekt pilotazowy ,CyberAgent” wykazat, ze rola
ta sprawdza sie najlepiej, gdy petni ja osoba postrzegana jako godna zaufania, znajaca procedury
organizacji oraz cieszaca sie poparciem kierownictwa. W niniejszej sekcji przedstawiono
praktyczne wskazéwki dotyczace jasnego zdefiniowania tej roli w celu zapewnienia
dtugoterminowego sukcesu oraz precyzyjnego zdefiniowania tej roli oraz wyboru odpowiedniego

kandydata w celu zapewnienia jej dtugoterminowej skutecznosci..

D6.4 - Przewodnik po dobrych praktykach dla MSP




N REN Co-funded by
Cyl?_erAgaent the European Union

o~ — o

3.1. JAK WYBRAC ODPOWIEDNIEGO KANDYDATA

Zgodnie z wynikami programu pilotazowego CyberAgent najskuteczniejsi ,agenci zmian w
zakresie cyberbezpieczenstwa” to niekoniecznie osoby z wczesniejszym doswiadczeniem
technicznym. W oémiu krajach objetych programem pilotazowym uczestnicy z sektora MSP,
ktorzy najaktywniej angazowali sie w szkolenia i wykazywali najwiekszy potencjat, to osoby
taczace SwiadomosC¢ organizacyjng z umiejetnosciami komunikacyjnymi oraz autentyczna
motywacja do wprowadzania zmian w swoim miejscu pracy. Na podstawie doswiadczen
zebranych w ramach programu pilotazowego mozna stwierdzic, ze nastepujace cechy zazwyczaj
sprzyjaja odniesieniu sukcesu w tej roli:

- Znajomos¢ wewnetrznych proceséw organizacji oraz praktyk zwigzanych z
przetwarzaniem danych.

- Dobre umiejetnosci komunikacyjne i interpersonalne.
- Wsparcie ze strony kierownictwa.

Co wazne, stanowisko to nie wymaga wyksztatcenia technicznego ani do$wiadczenia w branzy
IT. Dlatego pracownicy zajmujacy stanowiska administracyjne, w dziatach kadr, operacyjnym i
kierowniczym moga skutecznie petni¢ funkcje agenta zmian, pod warunkiem ze otrzymaja
odpowiednie szkolenie i wsparcie. Rezygnacja z wymogu posiadania wiedzy technicznej jest
Swiadomym wyborem projektowym, ktdry znacznie poszerza pule potencjalnych kandydatow i
otwiera drzwi do réznorodnosci ptciowej, co wykazat program pilotazowy.

Po wytonieniu kandydata nalezy nadac tej roli widocznosc¢ i legitymizacje w ramach organizacji.
Zakres obowigzkéw powinien zosta¢ ogtoszony w catej organizacji i jasno zdefiniowany: za co
odpowiada agent zmian w zakresie cyberbezpieczenstwa, komu podlega oraz czego sie od niego
nie oczekuje.

3.2. PELNIENIE TEJ ROLI

K Kolejnym krokiem jest wdrozenie tej roli w organizacji. Ponizsze kroki opieraja sie bezposrednio
na wnioskach wyciggnietych z projektu pilotazowego CyberAgent realizowanego w krajach
partnerskich i zostaty zaprojektowane tak, aby dostosowane do potrzeb matych i srednich
przedsiebiorstw (MSP) niezaleznie od ich wielkosci.

3.2.1. SZKOLENIE OSOBY ODPOWIEDZIALNEJ ZA WPROWADZANIE ZMIAN W
ZAKRESIE CYBERBEZPIECZENSTWA

Wybierz najbardziej odpowiednig osobe w swojej organizacji i zapewnij jej dostep do programu
szkoleniowego CyberAgent. Program sktada sie z dziewieciu modutdw obejmujacych
zarzadzanie programem bezpieczenstwa (M1), administracje systemowa (M2), narzedzia
analityczne (M3), operacje bezpieczenstwa (M4), zarzadzanie bezpieczenstwem i polityke
bezpieczenstwa (M5), planowanie cyberbezpieczenstwa (M6), zarzadzanie ryzykiem (M7), ciggtose
dziatania (M8) oraz rozwdj kariery w dziedzinie cyberbezpieczernstwa (M9).
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Te dziewie¢ modutdw zostato formalnie ujetych w dwodch oficjalnych wynikach projektu: D3.1,
obejmujacym program nauczania dla uczelni wyzszych, oraz D3.2, obejmujacym program
nauczania dla ksztatcenia i szkolenia zawodowego. Moduty, o ktérych mowa w niniejszym
przewodniku, odpowiadajg zatem bezposrednio tresciom opisanym w dokumentach D3.11 D3.2 i
sg dostepne za posrednictwem platformy CyberAgent niezaleznie od przynaleznosci
instytucjonalnej uczestnika szkolenia. Ponadto program nauczania jest dostosowany do
poziomoéw 4-6 Europejskiej Ramy Kwalifikacji (EQF) dla pracownikéw MSP, zapewniajac
podstawowe umiejetnosci i wiedze z zakresu cyberbezpieczenstwa wraz z praktycznym
zastosowaniem w obszarach kompetencji technicznych, analitycznych, zarzadzania ryzykiem
oraz kompetencji organizacyjnych.

Szkolenie odbywa sie we wilasnym tempie i jest dostepne online, co oznacza, ze wybrany
pracownik moze je ukonczy¢ w sposob elastyczny, dostosowujac sie do swoich biezacych
obowigzkdéw stuzbowych. Po ukonczeniu modutu i zdaniu testu sprawdzajacego wiedze z
wynikiem co najmniej 75% ,agent zmian w zakresie cyberbezpieczenstwa” otrzymuje certyfikat
ukonczenia kursu dla danego modutu, ktéry stanowi formalny dowdd nabytych kompetenciji i
moze stuzy¢ do dokumentowania ukonczenia szkolenia w ramach organizacji.

3.2.2. OKRESLENIE OBOWIAZKOW | WLACZENIE DO ISTNIEJACYCH STRUKTUR

Po rozpoczeciu lub zakonczeniu szkolenia organizacja powinna formalnie okreslic zakres
obowigzkdw agenta zmian w zakresie cyberbezpieczenstwa oraz wigczyc te role do istniejacych
struktur organizacyjnych. Oznacza to uzgodnienie, czym bedzie sie zajmowat agent zmian, ile
Cczasu poswieci na petnienie tej roli oraz z kim bedzie wspdtpracowat, a takze poinformowanie o
tym catego zespotu.

Projekt pilotazowy wykazat, ze rola agenta zmian w zakresie cyberbezpieczenstwa jest najbardziej
trwata, gdy jest wigczona z istniejgcymi strukturami organizacyjnymi, a nie funkcjonuje w izolacji.
Moze to oznacza¢ wiaczenie jej do porzadku obrad regularnych spotkan zespotu lub powigzanie
Z istniejaca struktura ds. bezpieczenstwa i higieny pracy lub zgodnosci z przepisami. Celem jest
uczynienie swiadomosci w zakresie cyberbezpieczenstwa naturalng czescig codziennej pracy
oraz wspolng odpowiedzialnoscig organizacyjng, a nie odrebnym dziataniem...

3.2.3. ZWIEKSZANIE SWIADOMOSCI WEWNETRZNEJ NA TEMAT TEJ ROLI

Agent zmian w zakresie cyberbezpieczenstwa nie moze skutecznie dziatac, jesli wspdtpracownicy
nie wiedzg, kim jest ani czym sie zajmuje. Aby zapewni¢ wybranemu pracownikowi legitymacje
organizacyjna niezbedna do petnienia jego funkgcji, konieczne jest wdrozenie jasnej komunikacji
wewnetrznej opisujacej jego role oraz zakres obowigzkoéw oraz organizowanie regularnych
spotkan, podczas ktdrych pracownicy beda mogli zadawac pytania.
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Poza wstepnym ogtoszeniem nalezy zacheca¢ agenta zmian do utrzymywania widocznosci
kwestii cyberbezpieczenstwa w organizacji poprzez regularne dziatania komunikacyjne. Nie
oznacza to dtugich szkolen ani formalnych prezentacji. W kontekscie matych i srednich
przedsiebiorstw mozna to realizowac¢ w formie krotkich dziatan bezposrednio zwigzanych z
sytuacjami, ktdre pracownicy rozpoznaja w swojej codziennej pracy. Regularne przeglady i
monitorowanie roli agenta zmian w zakresie cyberbezpieczenstwa

3.2.4. UTRZYMYWANIE W DLUZSZEJ PERSPEKTYWIE CZASOWEJ]

Aby rola agenta zmian w zakresie cyberbezpieczenstwa mogta przynies¢ trwate efekty,
organizacja musi stworzy¢ warunki umozliwiajace jej kontynuacje i rozwdj. Oznacza to wdrozenie
procesu przegladu przeprowadzanego co najmniej raz w roku, majgcego na celu ocene tego, co
sie sprawdza, jakie luki nadal istniejg oraz czy agent zmian w zakresie cyberbezpieczenstwa
potrzebuje dodatkowego szkolenia lub wsparcia.

Wyniki projektu pilotazowego wskazujg, ze utrzymanie zaangazowania wymaga czegos$ wiecej
niz tylko wstepnego szkolenia. Uczestnicy z sektora MSP konsekwentnie potrzebuja elastycznych
termindw, przypomnien oraz wsparcia okresowego w celu utrzymania tempa dziatan.
Wprowadzenie prostego corocznego przegladu oraz zapewnienie agentowi zmian w zakresie
cyberbezpieczenstwa statego dostepu do zasobdw stanowig minimalny warunek utrzymania
skutecznosci tej roli w dtuzszej perspektywie.

4. ROWNOSC PLCI | WLACZAJACY CHARAKTER PROGRAMU

Cyberbezpieczenstwo pozostaje jedng z dziedzin europejskiej gospodarki, w ktérych dominuja
mezczyzni. Kobiety stanowig okoto 20% pracownikdw sektora cyberbezpieczenstwa w catej UE, a
ich udziat w szkoleniach z tej dziedziny odzwierciedla te sama nieréwnowage. Ze wzgledu na
istniejaca luke w umiejetnosciach i talentach branza, ktéra czerpie z zaledwie utamka dostepnej
puli kadr, bedzie miata trudnosci z zaspokojeniem popytu na skale wymagang przez obecny
krajobraz zagrozen.

Projekt CyberAgent zostat zaprojektowany z wyraznym celem uwzglednienia kwestii ptci oraz
promowania rownosci ptci i wigczenia spotecznego, a nie jako dodatek. W dziedzinie, w ktorej
kobiety zazwyczaj stanowiag niewielka mnigjszos¢ wsréd uczestnikdw szkolen, duzy udziat kobiet
w programie pilotazowym jest znaczacym wynikiem i byt efektem ukierunkowanych strategii
promocyjnych oraz podejscia sprzyjajacego witgczeniu spotecznemu

4.1. DLACZEGO MA TO ZNACZENIE DLA MALYCH | SREDNICH PRZEDSIEBIORSTW

W przypadku matych i érednich przedsiebiorstw (MSP) kwestia ptci w kontekscie cyberbezpiec-
zenstwa dotyczy zarowno kadry pracowniczej, jak i kultury organizacyjnej. Wiekszo$é MSP nie
zatrudnia specjalistow ds. cyberbezpieczenstwa. Ich cyberodpornosc zalezy od swiadomosci i
zachowan wszystkich pracownikow, zwiaszcza osdb zajmujacych stanowiska administracyjne,
kadrowe, finansowe i operacyjne. Dlatego wykluczenie kobiet ze szkolen uswiadamiajacych w
zakresie cyberbezpieczenstwa stanowi istotne ryzyko dla bezpieczenstwa organizacyjnego.
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Jednoczesnie rola ,agenta zmian w zakresie cyberbezpieczenstwa” stanowi konkretna okazje do
rozwigzania problemu nieréwnowagi ptci w cyberbezpieczenstwie wewnatrz matych i srednich
przedsiebiorstw. Poniewaz rola ta opiera sie raczej na umiejetnosciach komunikacyjnych, swi-
adomosci organizacyjnej i podejsciu zarzagdczym niz na wiedzy technicznej, doskonale nadaje
sie dla szerokiego spektrum profili zawodowych i oferuje kobietom zajmujacym stanowiska nie-
techniczne uznana sciezke rozwoju w dziedzinie cyberbezpieczenstwa, ktdra nie wymaga
zmiany zawodu ani kwalifikacji technicznych.

4.2. KONKRETNE DZIALANIA MAJACE NA CELU ZWIEKSZENIE UDZIALU KOBIET
ORAZ GRUP NIEDOSTATECZNIE REPREZENTOWANYCH

Ponizsze praktyczne dziatania wynikaja z doswiadczern zdobytych w ramach projektu
pilotazowego CyberAgent i zostaty opracowane tak, aby mogty byé wdrazane przez mate i srednie
przedsiebiorstwa (MSP) kazdej wielkosci.

Belgijski projekt pilotazowy wykazat, ze kierowanie dziatann informacyjnych za posrednictwem
sieci, ktoérym kobiety juz ufaja, takich jak stowarzyszenia zawodowe i sieci kobiet biznesu,
zwieksza udziat kobiet. W praktyce oznacza to, ze gdy mate lub Srednie przedsiebiorstwo
poszukuje kandydatek na stanowisko ,agenta zmian w zakresie cyberbezpieczenstwa”, powinno
aktywnie angazowac wszelkie sieci zawodowe kobiet istotne dla danej branzy lub regionu,
zamiast polegac wytacznie na ogtoszeniach publicznych.

Nalezy przedstawiac te role w kategoriach wptywu na organizacje, a nie wiedzy technicznej.
Kobiety zajmujace stanowiska nietechniczne chetniej angazuja sie w szkolenia z zakresu
cyberbezpieczenstwa i podejmujg sie funkcji agenta zmian, gdy rola ta jest przedstawiana w
kategoriach wartosci, jaka wnosi dla organizacji, a nie w kategoriach umiejetnosci technicznych.
Role te mozna przedstawi¢ jako taka, ktdora chroni bezpieczenstwo organizacji, wspiera
wspotpracownikoéw i przyczynia sie do lepszego zarzadzania. Istotne znaczenie ma jezyk uzywany
w komunikacji wewnetrznej, opisach stanowisk oraz materiatach rekrutacyjnych.

5. NAJLEPSZE PRAKTYKI

Powotanie osoby odpowiedzialnej za wprowadzanie zmian w zakresie cyberbezpieczenstwa
stanowi wazny pierwszy krok, jednak rola ta moze przynies¢ trwate efekty jedynie wtedy, gdy
bedzie funkcjonowa¢ w ramach kultury organizacyjnej, ktéra aktywnie ja wspiera. Ponizsze
najlepsze praktyki maja na celu pomoc matym i srednim przedsiebiorstwom w stworzeniu
odpowiednich warunkdw, ktdre pozwola tej osobie odnies¢ sukces, a takze sprawia, ze
swiadomos¢ w zakresie cyberbezpieczenstwa stanie sie naturalng czescig funkcjonowania
organizacji oraz jej codziennych proceséw operacyjnych..

- Zachecaj do otwartej komunikacji. Pracownicy powinni czu¢ sie swobodnie, zgtaszajac
btedy, podejrzane sytuacje lub obawy dotyczace bezpieczenstwa, bez obawy przed
obwinieniem lub zawstydzeniem. W wielu organizacjach incydenty zwigzane z
cyberbezpieczenstwem eskalujg witasnie dlatego, ze pracownicy wahaja sie przed
zgtoszeniem czegos, co budzi ich watpliwosci lub za co czujg sie odpowiedzialni.
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- Niech to bedzie proste i wpisane w codzienne nawyki. Podnoszenie swiadomosci w
zakresie cyberbezpieczenstwa nie musi przybiera¢ formy formalnych szkolen czy
dtugotrwatych warsztatow. Krotkie, praktyczne przypomnienia wplecione w istniejgce
rutyny sa czesto skuteczniejsze niz sporadyczne, intensywne szkolenia. Celem jest
uczynienie cyberbezpieczenstwa nawykiem dziatajgcym w tle, a nie sporadycznym
wydarzeniem.

- Dokumentuj kazdy etap procesu. Jednym z najbardziej praktycznych dziatan, jakie moze
podjac mate lub Srednie przedsiebiorstwo, jest spisanie podstawowych zasad dotyczacych
cyberbezpieczenstwa: w jaki sposdb zarzadza sie hastami, jak przechowuje sie i
udostepnia dane wrazliwe, co nalezy zrobi¢ w przypadku otrzymania podejrzanego e-
maila oraz z kim nalezy sie skontaktowac¢ w razie incydentu. Nie musza to by¢ formalne
dokumenty regulaminowe. Woystarczy jednostronicowy przewodnik dostepny dla
wszystkich pracownikéw.

- Zacznij od géry. Zachowania, jakich oczekuje sie od pracownikéw, musza by¢ wyraznie
demonstrowane przez kierownikdéw i kadre kierownicza. Jesli kierownictwo nie
przestrzega podstawowych zasad bezpieczenstwa, wysyta to sygnat, ze przestrzeganie
tych zasad jest opcjonalne. Wiarygodnos¢ agenta zmian w organizacji zalezy po czesci od
tego, czy otaczajgca go kultura wspiera to, co stara sie on promowac.

- Dbaj o ciagta sSwiadomosé. Zagrozenia dla cyberbezpieczenstwa nieustannie ewoluuja, a
pojedyncze szkolenie szybko traci na aktualnosci. Podnoszenie swiadomosci nalezy
traktowac jako proces ciggty, a nie jednorazowe dziatanie. Oznacza to regularne kontakty,
okresowe szkolenia odswiezajgce oraz obecnos¢ osoby petniacej role ,agenta zmian w
zakresie cyberbezpieczenstwa”, ktdéra na biezaco sledzi aktualnosci i przekazuje
odpowiednie informacje w organizacji.

5.1. INFORMACJE JAKOSCIOWE Z KRAJOWYCH PROJEKTOW PILOTAZOWYCH

Z opinii jakosciowych wynika, ze uczestnicy ogdlnie pozytywnie ocenili szkolenie, a wielu z nich
stwierdzito, ze nie wskazano potrzeby wprowadzenia istotnych zmian ani usprawnien. Najczesciej
powtarzajacymi sie tematami w odpowiedziach otwartych (D53 - Ocena programu
szkoleniowego CyberAgent w zakresie podnoszenia kwalifikacji) byty: uzytecznos¢ platformy,
nawigacja lub przebieg procesu oceny; kwestie zwigzane z dostepnoscig techniczna Iub
niezawodnoscia; pozytywna ocena dostepnosci, elastycznosci i wysokiej jakosci tresci
merytorycznych; prosby o wiecej praktycznych przypadkdow, <cwiczen praktycznych Ilub
rzeczywistych przyktadéw z sektora MSP intensywno$¢ i gesto$é treéci, struktura lub
zréznicowanie sciezek nauczania.
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Warto zauwazyC, ze trzeci najczesciej poruszany temat (pozytywna ocena dostepnosci,
elastycznosci i szerokiej wiedzy) odzwierciedla uznanie ze strony uczestnikdw, ktérzy stwierdzili,
Ze nie sg potrzebne zadne ulepszenia, i z wiasnegj inicjatywy dobrowolnie podkreslili mocne strony
programu. Jest to istotny sygnat jakosciowy: w polu tekstowym przeznaczonym na krytyke prawie
jedna czwarta odpowiedzi jakosciowych wyrazata zadowolenie z dostepnosci i zakresu szkolenia.

5.2. KROKI DO PODJECIA W CELU WDROZENIA | ZARZADZANIA SZKOLENIAMI W
MALYCH | SREDNICH PRZEDSIEBIORSTWACH

Przeprowadzone na szeroka skale wdrozenie pilotazowe platformy CyberAgent w osmiu krajach
europejskich dostarczyto kluczowych informacji na temat tego, w jaki sposéb mate i srednie
przedsiebiorstwa wdrazaja i utrwalajg umiejetnosci w zakresie cyberbezpieczenstwa. W oparciu
o dane zebrane przy uzyciu metod mieszanych oraz zidentyfikowane bariery wdrozeniowe i
edukacyjne uczestnikdw szkolenia, udokumentowane w koncowym raporcie z oceny szkolenia
(D5.3), zaleca sie kierownictwu przedsiebiorstw wdrozenie ponizszych wewnetrznych dziatan
zarzadczych, technicznych i strategicznych w celu zwiekszenia jego wpltywu na poziomie
organizacyjnym oraz operacyjnym..

Porady dotyczace zarzadzania jakoscia

Materiaty szkoleniowe CyberAgent zawierajg obszerng wiedze operacyjng i strategiczna.
Menedzerowie powinni unikac¢ przydzielania catego programu szkoleniowego za jednym razem;
zamiast tego opracowanie modutowego harmonogramu szkoleniowego pozwala zapobiec
Zmeczeniu poznawczemu i zapewnia stopniowa integracje nowych kompetencji z codziennymi
procesami operacyjnymi organizacji.

Porady dotyczace integracji technicznej

Wstepne dane z programu pilotazowego wykazaty, ze techniczne utrudnienia zwigzane z
wdrozeniem, takie jak opdznienia lub blokowanie Ilub filtrowanie wiadomosci e-mail
zawierajacych potwierdzenia rejestracji na platformie, moga utrudnia¢ wczesne przyjecie
rozwigzania. Przed uruchomieniem rejestracji uzytkownikow kierownictwo powinno
skoordynowac dziatania z administratorami filtrow sieciowych, aby zapewni¢ niezakidcony
dostep do zewnetrznych platform i domen e-learningowych, a takze poinformowac pracownikow
o koniecznosci monitorowania folderéw ze spamem..

Wskazéwki dotyczace wdrozenia strategicznego

Dane z krajowego programu pilotazowego wykazaty, ze moduty strategiczne wyzszego poziomu
— w szczegodlnosci M6 (Planowanie cyberbezpieczenstwa) i M8 (Ciggtos¢ dziatania) - wymagaja
solidnego doswiadczenia, aby mozna byto w peini wykorzysta¢ ich potencjat. Aby
zmaksymalizowa¢ natychmiastowa wartos¢ biznesowa, moduty te powinny by¢ skierowane
konkretnie do personelu petnigcego obowiazki kierownicze, operacyjne oraz do pracownikow
odpowiedzialnych za podejmowanie decyzji strategicznych i operacyjnych w organizacji..
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5.2.1. GLOS OSOBY WPROWADZAJACEJ ZMIANY

W fazie pilotazowej, w ramach ktdrej zebrano tacznie 272 wyczerpujace odpowiedzi ankietowe z
o$smiu krajoéw europejskich, zidentyfikowano trzy przekrojowe skutki dla grup docelowych.

Wysoka elastycznos¢ realizacji szkolenia i rownowaga miedzy praca a nauka

Az 86,0% respondentdw zgodzito sie lub zdecydowanie zgodzito sie, ze asynchroniczny format
szkolenia, umozliwiajacy nauke we wiasnym tempie, byt na tyle elastyczny, ze mozna go byto
ptynnie wkomponowa¢ w ich harmonogramy zawodowe i akademickie, pozwalajac
pracownikom MSP na pogodzenie rozwijania kompetencji zawodowych z codziennymi
obowigzkami operacyjnymi.

Znaczenie metodologiczne dla personelu nietechnicznego

Wyniki programu pilotazowego potwierdzajg zasadniczg koncepcje edukacyjng programu
nauczania CyberAgent, dowodzac, ze skuteczna cyberodpornos¢ organizacji nie wymaga
zaawansowanych umigjetnosci technicznych ani programistycznych. Zgodnie z danymi z oceny
wplywu zawartymi w dokumencie D5.3 77,2% uczestnikéw stwierdzito, ze szkolenie pozwolito im
jasno zrozumied, w jaki sposodb ich konkretne role zawodowe wptywaja na codzienne praktyki
bezpieczenstwa w przedsiebiorstwie i jak je chronia.

Mierzalny postep wiedzy w stosunku do poziomu wyjsciowego oséb niebedacych
ekspertami

Analizy platformy pokazujg, ze 89,3% wszystkich uczestnikéw osiggneto potwierdzony wzrost
wiedzy z zakresu cyberbezpieczenstwa. Co istotne, postep ten byt najbardziej widoczny wsrod
0sOb zupetnie poczatkujgcych: 90,9% uczestnikow, ktdrzy przed rozpoczeciem programu ocenili
swdj poczatkowy poziom zrozumienia jako ,bardzo niski”, zgtosito zdecydowany wzrost wiedzy i
pewnosci siebie w rozpoznawaniu korporacyjnych zagrozen cybernetycznych.
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5.2.2. ,CO NALEZY, A CZEGO NIE NALEZY ROBIC”

Na podstawie opinii przekazanych przez kraje uczestniczace w programie pilotazowym na temat

.Zréznicowania sciezek ksztatcenia” przedstawiamy zalecenia dla przedsiebiorstw:

Tabela 2,,Co robié, a czego nie robic”

NIE NALEZY (putapki dla M$P)

Oczekiwanie, ze pracownik zapozna sie ze

wszystkimi 8 modutami w nierealistycznie
skréoconym terminie (np. w ciggu tygodnia lub
miesigca). Badania pilotazowe (D5.3) wykazaty, ze
brak czasu wynikajacy z codziennych obowigzkow
stanowit

stuzbowych gtéwna przeszkode dla

pracownikdw MSP, co skutkowalo nizszym
odsetkiem osoéb, ktére zaliczyty wszystkie moduty

szkoleniowe z pozytywnym wynikiem test.

Oczekiwanie, ze przeszkolony agent ds. zmian w

zakresie cyberbezpieczenstwa zastapi
wyspecjalizowanych inzynierow IT lub
samodzielnie rozwiaze ztozone incydenty

cyberbezpieczenstwa. Przenoszenie kluczowych

oczekiwan dotyczacych infrastruktury technicznej

na pracownikdw o profilu nietechnicznym
powoduje powazng hiejasnos¢ oraz ryzyko
btednego przypisania odpowiedzialnosci (role

misalignment).

Pozostawienie procesu e-learningu catkowicie bez
tak
automatycznym, bez wgladu ze strony firmy. Sam

nadzoru, aby przebiegat on w trybie
link rejestracyjny nie gwarantuje diugoterminowej

wartosci dla organizacji.

Pozwalajac na samodzielng nauke w catkowitej
izolacji, narazamy sie na ryzyko, ze poszczegodlne
trudnosci w nauce lub ukryte problemy techniczne
pozostang niezauwazone. Bez interakcji osoby
zupetnie poczatkujace czesto utkna w martwym
punkcie i po cichu rezygnuja z programu, gdy

napotkaja przeszkode.

ZALECANE (najlepsze praktyki)

Opracowanie elastycznego, indywidualnego
harmonogramu nauki dostosowanego do potrzeb i
dostepnosci pracownika, z wykorzystaniem zasad
uczestnikom

mikrouczenia. Umozliwienie

skupienia sie na modufach, ktére bezposrednio
przyczyniaja
konkretnym obszarze ich pracy.

sie do poprawy wynikdw w

Zachecanie osoby wprowadzajacej zmiany do

petnienia roli wewnetrznego koordynatora ds.
bezpieczenstwa oraz osoby promujacej
Swiadomos¢ w tym zakresie. Osoby te s3g

najbardziej skuteczne, gdy promuja kulture
bezpieczenstwa, przypominajg o wewnetrznych
szkoleniach oraz przekazuja krotkie aktualnosci

podczas spotkan zespotow.

Wykorzystanie  ustrukturyzowanego  systemu
monitorowania (np. tabela 3) do sledzenia kamieni
milowych oraz przydzielanie wewnetrznych
mentorow. Wnioski z oceny projektu pilotazowego
(D5.3) potwierdzaja, ze wyznaczenie konkretnego
kierownika Iub mentora wyraznie koreluje z

potwierdzonym zakonczeniem testow.

Potaczenie nauki we wilasnym tempie z

proaktywnymi elementami operacyjnymi, takimi
jak krotkie sprawdziany wiedzy czy cyfrowe
przypomnienia. Aktywne dostosowanie
zarzadzania bezposrednio eliminuje bariery w
nauce, zwiekszajagc motywacje pracownikéw i

wskazniki ukonczenia kurséw.
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6. PLAN DZIALAN DOTYCZACY WDROZENIA PROGRAMU ,,AGENT ZMIAN W

ZAKRESIE CYBERBEZPIECZENSTWA

Pomysine wdrozenie roli agenta zmian w zakresie cyberbezpieczenstwa zaczyna sie na diugo
przed samym mianowaniem. Poswiecenie czasu na ocene aktualnej sytuacji organizacji,
zdobycie wewnetrznego poparcia oraz jasne zdefiniowanie tej roli od samego poczatku znacznie
zwieksza szanse na dtugoterminowy sukces. Ponizsze kroki majg na celu praktyczne
przeprowadzenie matych i srednich przedsiebiorstw przez te faze przygotowawcza.

1. Pierwszym krokiem jest ocena aktualnej sytuacji organizacji. Oznacza to rzetelne
przeanalizowanie stosowanych obecnie praktyk w zakresie cyberbezpieczenstwa oraz
tych, ktérych brakuje. Czy pracownicy sa swiadomi podstawowych zagrozen, takich jak
phishing? Czy istnieje procedura zgtaszania podejrzanych zdarzen? Czy w catym zespole
dane wrazliwe s3 przetwarzane w spojny sposob?

2. Drugim krokiem jest zapewnienie wewnetrznego poparcia dla tej funkcji. Agent zmian nie
moze skutecznie dziata¢ bez wsparcia kierownictwa. Przed wyborem kandydata decyzja
o wprowadzeniu tej funkcji powinna zosta¢ omdwiona i uzgodniona na szczeblu
kierowniczym, przy wyraznym zobowigzaniu do przeznaczenia na nig odpowiednigj ilosci
czasu, formalnego uznania tej funkcji oraz aktywnego wspierania osoby, ktdra jg obejmie.

3. Trzecim krokiem jest zdefiniowanie stanowiska przed jego obsadzeniem. Oznacza to
uzgodnienie zakresu obowigzkdw, oczekiwanego naktadu czasu oraz tego, jak stanowisko
to bedzie wpisane w istniejaca strukture organizacyjna. Jasny zakres obowigzkoéw, nawet
w postaci prostego, jednoparagrafowego opisu, pozwala uniknaé¢ niejasnosci i zapewnia
przysztemu agentowi zmian w dziedzinie cyberbezpieczenstwa legitymacje niezbedna do
dziatania.

Dopiero po wdrozeniu tych trzech krokéw organizacja jest gotowa do wytonienia i zatrudnienia
odpowiedniego kandydata. W ponizszej sekcji przedstawiono liste kontrolng, ktéra pomoze w
pomysinym obsadzeniu tego stanowiska.

Rysunek 1 - Wizualny plan dziatania dotyczgcy wdrozenia agenta ds. zmian w zakresie
cyberbezpieczenstwa

anlies anles cnliee clie

Zdefiniuj role: okresl

Ocen stan wyjsciowy: zakres odpowiedzialnosci, WYZ”aCZ el

Jaki jest obecny poziom Zbuduj wewnetrzne wymagane Zmian w obszarze
Cybel’bezpieczeﬁstwa WSparCIe dla tEJ r0|l. Zaangaiowanie czasowe CyberbezpleczeﬁSt
w Twojej organizacji? oraz strukture wa,

raportowania.
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7. LISTA KONTROLNA

Ponizsza lista kontrolna ma na celu sprawdzenie, czy spetnione sg kluczowe warunki niezbedne
do pomyslinego wdrozenia programu ,Cybersecurity Change Agent”. Opiera sie ona na
whnioskach wyciggnietych z projektu pilotazowego ,CyberAgent”.

7.1. ZARZADZANIE
[] Rola ,agenta zmian" zostata formalnie zatwierdzona i uwzgledniona w budzecie

[ ] Okreslono jasny zakres zadan: zakres obowigzkdw, wymagany nakitad czasu oraz struktura
podlegtosci stuzbowej

[] Informacja o powotaniu na te funkcje zostata przekazana catej organizacji
[] Na najblizsze 12 miesiecy zaplanowano przeglad tej funkgcji

[ ] Osoba petnigca role agenta zmian zarezerwowata w swoim harmonogramie czas na realizacje tej
funkcji

7.2. ZASOBY LUDZKIE

[1 W procesie selekcji mogty wzigé udziat wszystkie osoby, niezaleznie od pitci czy pochodzenia

[] Rola ta zostata przedstawiona w kategoriach wptywu na organizacje, a nie wiedzy technicznej

[ ] Obowiazki agenta ds. zmian zostaty uwzglednione w opisie stanowiska lub celach

[] W trakcie wdrazania nowi pracownicy zapoznajg sie z programem ,Cybersecurity Change Agent

[ 1 Prowadzone jest rejestr szkolen i certyfikatéw agenta ds. zmian

7.3. AGENT DS. ZMIAN W ZAKRESIE CYBERBEZPIECZENSTWA
[] Zarejestrowano sie na platformie CyberAgent oraz uzgodniono plan nauki
[ ] Ukonczono co najmniej jeden modut i uzyskano certyfikat

[ ] Wspdtpracownicy wiedza, jak skontaktowac sie z agentem ds. zmian

[ ]Podstawowe zasady dotyczace cyberbezpieczenstwa sa udokumentowane i dostepne dla
wszystkich pracownikow

[] Wprowadzono regularne dziatania informacyjne (spotkania, komunikaty lub przypomnienia)
[] Istnieje jasna procedura, zgodnie z ktdrg pracownicy moga zgtasza¢ podejrzane sytuacje

[Jinformacje zwrotne dotyczace kwestii zwigzanych z cyberbezpieczenstwem s3a regularnie
gromadzone i przekazywane kierownictwu
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8. JAK OCENIC, CZY WDROZENIE BYLO UDANE

Petnienie roli agenta zmian w zakresie cyberbezpieczenstwa to nieustanne zobowigzanie.
Ponizsze wskazniki moga pomdoc matym i srednim przedsiebiorstwom w ocenie, czy rola ta
przynosi rzeczywiste efekty w dtuzszej perspektywie czasowe].

[ ] Od czasu powotania agenta zmian w zakresie cyberbezpieczerstwa wzrosta liczba pracownikéw
bioracych udziat w dziataniach podnoszacych swiadomos¢ w zakresie cyberbezpieczenstwa

[ ] Kwestia cyberbezpieczenstwa jest regularnie poruszana podczas spotkan zespotu i nie jest juz
traktowana jako temat wyjatkowy

[ 1 Pracownicy wiedza, kim jest osoba petnigca role agenta zmian w zakresie cyberbezpieczenstwa, i
nie majg opordéw przed zwracaniem sie do niej z pytaniami lub watpliwosciami

[ 1 Wzrosta liczba zgtoszonych podejrzanych wiadomosci e-mail, incydentédw lub innych obaw
dotyczacych bezpieczenstwa

[ ] Od momentu powotania agenta zmian w zakresie cyberbezpieczenstwa ukonczono dodatkowe
moduty szkoleniowe

[ ] Okresowo gromadzone sg opinie pracownikéw dotyczace cyberbezpieczenstwa w organizacji, a
nastepnie podejmowane sg odpowiednie dziatania

8.1. WYTYCZNE DLA KIEROWNICTWA DOTYCZACE DOSTOSOWYWANIA |
NARZADZANIA SZABLONOW

Aby zapewni¢, ze podnoszenie kwalifikacji Panstwa ,agenta zmian w zakresie
cyberbezpieczenstwa" przetozy sie na dtugoterminowa odpornosc przedsiebiorstwa, niezbedne
jest ciggte monitorowanie strukturalne. Tabela 3 zawiera praktyczny szablon monitorowania
przeznaczony dla menedzeréw z sektora MSP, stuzacy do oceny wyjéciowego poziomu
organizacji przed szkoleniem oraz pomiaru konkretnych postepow w zakresie Kkultury
bezpieczenstwa po 6 i 12 miesigcach od powotania.

Kierownicy powinni traktowac ten szablon jako dynamiczne ramy. W zaleznosci od wielkosci
przedsiebiorstwa, sektora dziatalnosci i istniejgcej infrastruktury, zacheca sie do dostosowywania
i rozszerzania tej matrycy:

- Dostosowywanie skal
Mikroprzedsiebiorstwa (zatrudniajgce mniej niz 10 pracownikdéw) moga uproscic
wskazniki oparte na wartosciach procentowych, zastepujac je bezposrednia liczba
pracownikdw, aby utatwi¢ monitorowanie sytuacji.
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- Rozwijanie wskaznikéw
Przedsiebiorstwom dziatajacym w srodowiskach o wysokim stopniu cyfryzacji lub
wysokim ryzyku zaleca sie dodanie wierszy dotyczacych konkretnych celdw, takich jak
,odsetek pracownikdow korzystajacych z uwierzytelniania wielosktadnikowego (MFA)" lub
LSredni czas reakcji na symulowane zagrozenie”.

- Lokalizacja
Kolumne ,Zalecane zrédito danych” nalezy dostosowac¢ do konkretnych wewnetrznych
kanatdw komunikacji (np. sledzenie za posrednictwem Slacka, ankiet w MS Teams lub
fizycznych dziennikéw prowadzonych podczas odpraw zespotowych).

Tabela 3. Szablon monitorowania po powofaniu dla menedzeréw MSP

Jednostka / skala Wartos¢ Postep (6 Zalecane
Wskaznik . s Cel (12 s

pomiaru bazowa miesiecy)) o zroédto danych
sukcesu (przed miesiecy))

wdrozeniem)
% pracownikow % % % Wewnetrzna
Gotowos¢é .
pewnych w ankieta lub

pracownikéw -

. rozpoznawanid i danez
na.atafkl obstudze platformy
IR podejrzanych CyberAgent

wiadomosci e-mail
Liczba spotkan Liczba/ilos¢  Liczba / Liczba / Protokoty Ilub
Czestotliwosé . S S .
zespotu, na ktérych ilos¢ ilos¢ agendy spotkan
uwzgledniania
poruszono temat zespotu

WY ETEEE B cyberbezpieczenstwa

L Liczba Liczba / Wewnetrzny
i mleee udokumentowanych miesigc Liczba / Liczba / rejestr
ELEEIIEEE zgtoszonych miesigc miesigc incydentow
zglaszania . . .
] ) podejrzanych bezpieczenstwa
TG incydentow lub petla
informacji
zwrotnej IT
% pracownikow, % % % Short internal
Widocznosé Ko . . .
torzy poprawnie guestionnaire

agenta zmian identyfikuja osobe

petniaca role agenta
zmian w zakresie
cyberbezpieczenstwa
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Jednostka / skala Wartosc¢ Postep (6 Zalecane
Wskaznik . . . Cel (12 -

pomiaru bazowa miesiecy)) zrédto danych
sukcesu (przed miesiecy))

wdrozeniem)
Liczba pracownikéw  Liczba/ilo$¢  Liczba/ Liczba / Panel
Zaangazowanhnie . G o .
aktywnie ilos¢ ilos¢ analityczny
uczestniczacych w platformy
mikrolearningu CyberAgent dla
menedzerdw /
dashboard

analityczny

w postep na
platformie

platformy
CyberAgent
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PODSUMOWANIE

Cyberbezpieczenstwo nie jest juz kwestig dotyczaca wytacznie duzych organizacji posiadajgcych
wyspecjalizowane dziaty IT. W miare jak sytuacja w zakresie zagrozen nieustannie sie zmienia, a
wymagania regulacyjne wobec matych i srednich przedsiebiorstw rosng, pojawia sie pytanie, w
jaki sposdb moga one sie broni¢, korzystajac z zasobow, ktérymi faktycznie dysponuja.

Rola ,agenta zmian w zakresie cyberbezpieczenstwa” stanowi praktyczna i proporcjonalna
odpowiedz na to pytanie. Nie wymaga ona zatrudniania specjalisty, inwestowania w drogie
narzedzia ani gruntownej przebudowy istniejacych procesdw. Wymaga ona zidentyfikowania
odpowiedniej osoby w organizacji, zapewnienia jej szkolenia i upowaznienia do dziatania oraz
stworzenia warunkow, dzieki ktorym swiadomosc w zakresie cyberbezpieczenstwa stanie sie
czescig codziennej pracy.

Projekt ,CyberAgent” pokazat, ze jest to mozliwe. W oémiu krajach europejskich pracownicy MSP
bez przygotowania technicznego ukonczyli szkolenie, objeli te role i zaczeli zmieniac podejscie
swoich organizacji do cyberbezpieczenstwa. Dowody sg jednoznaczne: gdy bariera wejscia
zostaje obnizona, gdy rola ta jest osadzona w kulturze organizacyjnej, a nie w wiedzy technicznej,
oraz gdy inkluzywnosc¢ traktowana jest jako zasada projektowa, a nie dodatek, wyniki przychodza
same.

Niniejszy przewodnik stanowi zaproszenie do zrobienia tego pierwszego kroku. Plan dziatania jest
gotowy. Narzedzia sg dostepne. Ta rola jest w zasiegu reki kazdego MSP, ktére jest gotowe
zainwestowac w swoich pracownikdw.
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